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Komitet Programowy, korzystajagc z wiedzy i opinii kadry technicznej, specjalistow
i ekspertow krajowego przemystu oraz wyzszych uczelni technicznych, proponuje
i okresowo uaktualnia tematyke egzaminacyjng. Biorgc pod uwage doswiadczenia
miedzynarodowe i specyfike krajowg proponuje sie przeprowadzac certyfikacje osob
odpowiedzialnych za bezpieczenstwo funkcjonalne (BF) na dwdch poziomach:

l. Na poziomie ogolnym wiedzy o bezpieczenstwie funkcjonalnym
oraz diagnostyce procesdw i systemow technicznych - wilasciwym
dla Certyfikowanego specjalisty bezpieczenstwa funkcjonalnego (CSBF), co jest
rozszerzeniem merytorycznym certyfikacji miedzynarodowej CFSP (Certified
Functional Safety Professional),

II. Na poziomie specjalistyczno-eksperckim wiedzy o0  bezpieczenstwie
funkcjonalnym oraz diagnostyce procesow i systemow technicznych — wiasciwym
dla Certyfikowanego eksperta bezpieczenstwa funkcjonalnego (CEBF), co jest
rozszerzeniem merytorycznym certyfikacji miedzynarodowej CFSE (Certified
Functional Safety Expert).

Tematyka egzaminacyjna egzaminu na | stopien certyfikacji (ogéiny)

la. Wiedza ogélna z zakresu podstaw diagnostyki proceséw i systeméw (czesé la
egzaminu na CSBF)

1.  Zagadnienia wstepne: diagnostyka techniczna — podstawowe pojecia; rola diagnostyki w
eksploatacji systemow technicznych, diagnostyka a niezawodno$¢ i bezpieczehstwo
systeméw; rodzaje badan diagnostycznych, fazy diagnozowania, inne klasyfikacje;
rodzaje uszkodzen; pomiary w diagnostyce.

2.  Ogdlna metodologia diagnostyki procesow i systeméw: podstawowe koncepcje
diagnostyki proceséw i systeméw, detekcja, lokalizacja, identyfikacja uszkodzen,
monitorowanie stanu obiektu, prognozowanie uszkodzen; miary jakosci diagnozowania.

3. Detekcja uszkodzen - charakterystyka podstawowych metod detekcji uszkodzen: metody
kontroli ograniczen, metody analizy sygnatéw (w tym sygnatéw wibroakustycznych),
metody heurystyczne, metody bazujgce na modelach analitycznych, neuronowych i
rozmytych proceséw.

4. Lokalizacja uszkodzen: modele opisujace zwigzek: uszkodzenia-symptomy; podstawowe
metody lokalizacji uszkodzen: metody klasyfikacji, metody  wnioskowania
automatycznego, zakresy ich aplikacji.

5. Systemy diagnostyczne: systemy alarmowe a systemy diagnostyczne, diagnostyka
procesOw a uktady automatyki zabezpieczeniowej, idea budowy systemow tolerujgcych
uszkodzenia

6. Wybrane inne zagadnienia: termowizja, metody diagnostyki sprzetu i oprogramowania
systeméw komputerowych.
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Ib. Wiedza ogdlna z zakresu bezpieczenstwa funkcjonalnego systeméw (czesé¢ Ib
egzaminu na CSBF)

Zakres: bezpieczehstwo funkcjonalne systemdéw sterowania i automatyki zabezpieczeniowej
w nawigzaniu do norm PN-EN 61508 i PN-EN 61511 oraz PN-EN 62061

1.

2.

10.

11.

12.
13.
14.

15.
16.
17.

18.

19.
20.

21.
22.

Ogolne wymagania zawarte w PN-EN 61508 i jej relacje z normami sektorowymi
PN-EN 61511 i PN-EN 62061

Wazniejsze pojecia i definicje zwigzane z niezawodnoscig i bezpieczenstwem obiektéw i
systemoéw; ryzyko indywidualne i grupowe
Koncepcja i cele zarzadzania bezpieczenstwem funkcjonalnym w cyklu zycia

Wymagania kompetencyjne oraz dotyczace dokumentowania, wprowadzania zmian
i nadzoru

Identyfikacja zagrozen i definiowanie funkcji zwigzanych z bezpieczenstwem

Metoda HAZOP w analizie potencjalnych zdarzen i scenariuszy awaryjnych

Okreslanie wymaganego poziomu nienaruszalnosci bezpieczehstwa SIL na podstawie
analizy i oceny ryzyka; metoda matrycy ryzyka

Metoda ALARP w ocenie rozwigzan sterowania ryzykiem

Potencjalne btedy systematyczne w systemach E/E/PE i ich unikanie; znaczenie jakosci
oprogramowania i wymagania w cyklu zycia

Wymagania dotyczace specyfikacji i bezpieczenstwa oprogramowania; protokoty
komunikacyjne i ochrona sieci

Rodzaje uszkodzen elementdéw; dane niezawodnosciowe i znaczenie ich uaktualniania w
czasie

Kryteria probabilistyczne dla wyréznionych rodzajéw pracy systemow E/E/PE
Ograniczenia architektoniczne w systemach E/E/PE

Przyktadowe rozwigzania systemow E/E/PE do realizacji funkcji zwigzanych
z bezpieczenstwem

Weryfikacja poziomu SIL metoda jakosciowa i charakterystyka metod ilosciowych
Problem uszkodzen zaleznych i zasady zmniejszania ich prawdopodobienstwa

Analiza warstw zabezpieczen LOPA w nawigzaniu do PN-EN 61511, metoda drzew
zdarzeh

Czynniki ludzkie w analizie bezpieczenstwa funkcjonalnego i warstw zabezpieczen;
analiza funkcjonalna, ocena rozwigzanh interfejséw i systemu alarmowego

Ogolne wymagania dotyczace bezpieczehstwa maszyn wedtug PN-EN 62061

Uwarunkowania diagnostyki elementow; planowanie obstugi profilaktycznej i testowania
systemoéw E/E/PE

Rola metod RCM, RBM i RBI w zarzgdzaniu bezpieczenstwem

Analiza kosztow i efektow (CBA) w ocenie rozwigzan technicznych i organizacyjnych
bezpieczenstwa funkcjonalnego
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Tematyka egzaminacyjna egzaminu na |l stopien certyfikacji
(ekspercki)

lla. Wiedza z zakresu metod diagnostyki proceséw i systemow (czesé¢ lla egzaminu
na CEBF)

1.  Zagadnienia wstepne: cele diagnostyki proceséw i systemow, klasyfikacja diagnostyki w
uktadach automatyki: diagnostyka systemu sterujgcego, diagnostyka inteligentnych
urzadzen polowych, diagnostyka procesu , charakterystyka stosowanych metod w tych
obszarach, diagnostyka zdalna i lokalna (wbudowana).

2.  Modele proceséw i modele diagnostyczne: ogdélny opis matematyczny obiektu
diagnozowania z uwzglednieniem uszkodzeh, modele proceséw — do detekc;ji
uszkodzen, modele diagnostyczne — do lokalizacji uszkodzen.

3. Schematy diagnozowania: przeglad roéznych koncepcji diagnozowania proceséw
i systeméw: diagnostyka na podstawie analizy sygnatéw, diagnostyka na podstawie
modeli procesow.

4. Metody detekcji uszkodzen:

4.1. Metody kontroli ograniczenh: kontrola wiarygodnosci, sygnatow, kontrola granic

alarmowych i szybkosci zmian sygnatow

4.2. Metody analizy sygnatéw: analiza widmowa (miary  sygnatu
wibroakustycznego), analiza statystyczna

4.3. Proste metody heurystyczne: wykorzystanie redundancji sprzetowej, kontrola
sygnatow sprzezen zwrotnych, kontrola relacji miedzy sygnatami

4.4. Metody bazujgce na modelach analitycznych: detekcja z zastosowaniem
modeli opisujgcych zjawiska fizyczne, liniowych, identyfikacji on-line.

4.5. Metody bazujgce na modelach neuronowych i rozmytych: sieci neuronowe
stosowane do detekcji uszkodzen, modele rozmyte typu TSK

5.  Metody lokalizacji uszkodzen:

5.1. Metody pozyskiwania wiedzy o relacji uszkodzenia- symptomy.

5.2. Metody wnioskowania automatycznego: wnioskowanie  rownolegte
i szeregowe na podstawie na podstawie binarnej macierzy diagnostycznej
i systemu informacyjnego, zastosowanie logiki rozmytej do lokalizacji
uszkodzen.

5.3. Metody klasyfikaciji: klasyfikatory odlegtosciowe, statystyczne,
aproksymacyjne, neuronowe.

6. Identyfikacja uszkodzen: identyfikacja uszkodzeh nagtych, monitorowania uszkodzen
narastajacych (degradacji obiektu)

7. Projektowanie uktadow diagnostycznych: analiza obiektu, dobér zbioru testéw
(algorytmow detekcyjnych), analiza wykrywalnos$ci i rozréznialnosci uszkodzen, metody
podwyzszenia wskaznikéw jakosci diagnozowania, przyktad projektowania.

8.  Problemy praktyczne: uszkodzenia wielokrotne, opdznienia symptomdw, niepewnosci w
procesie diagnozowania, zmiennos¢ struktury obiektu, dekompozycja obiektu
diagnozowanie zdecentralizowane.

9. Systemy diagnostyczne: metody i systemy diagnostyki inteligentnych urzadzen
obiektowych, systemy diagnostyki proceséw przemystowych.
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10.

Uklady automatyki tolerujgce uszkodzenia. ogdlna koncepcja, redundancja
a tolerowanie uszkodzen, uktady regulacji tolerujgce uszkodzenia toréw pomiarowych
i urzadzen wykonawczych.

lib. Wiedza z zakresu bezpieczenstwa funkcjonalnego systemoéw (czes¢ llb egzaminu na
CEBF)

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.
18.

Wymagania dotyczace analizy bezpieczenstwa funkcjonalnego wedtug norm PN-EN
61508 i PN-EN 61511

Model zarzadzania bezpieczehstwem funkcjonalnym w cyklu zycia

Metody jakosciowe i ilosciowe w wyznaczaniu wymaganej redukcji ryzyka i okresleniu
poziomu SIL funkcji zwigzanych 2z bezpieczenstwem; metoda matrycy ryzyka
z definiowaniem kategorii strat i skutkow oraz klas ryzyka;

Kalibrowanie graféw ryzyka zorientowanych na: obrazenia/ straty ludzkie, straty
w srodowisku; wyznaczanie wynikowego SIL

Kategorie A i B elementow w systemie E/E/PE i ograniczenia architektoniczne
podsystemow wedtug PN-EN 61508, a podejscie w PN-EN 61511

Btedy systematyczne i ich unikanie, jakos¢ oprogramowania

Projektowanie funkcji i architektury przyktadowych systeméw E/E/PE i SIS
z demonstracjq laboratoryjng

Bezpieczenstwo funkcjonalne w systemach rozproszonych i rozwigzania sieciowe; ocena
porownawcza protokotow komunikacyjnych

Dane niezawodnosciowe elementéw systemow E/E/PE i SIS, uaktualnianie danych
niezawodnosciowych w procesie eksploatacii

Uszkodzenia niebezpieczne i bezpieczne, wykrywalne i niewykrywalne oraz ich
szacowanie; wyznaczanie wspoétczynnika pokrycia diagnostycznego DC

Przyktad zastosowania metody FMECA w projektowaniu rozwigzan bezpieczenstwa
funkcjonalnego

Modelowanie probabilistyczne systeméw za pomocg metod RDB, FT i MG, wyznaczanie
miar czestosci zdarzen niebezpiecznych PFH oraz prawdopodobienstwa niezadziatania
na przywotanie PFD(t) i PFDavg

llosciowa weryfikacja SIL w warunkach niepewnosci

Strategie obstugi profilaktycznej i optymalizowanie okresowego testowania wyposazenia
dla okreslonego SIL na podstawie modeli probabilistycznych

Wymagania projektowe dotyczace systemoéw BPCS (SCADA/DCS), SIS (ESD) i systemu
alarmowego (AS) zwigzane z niezaleznoscig funkcjonalng warstw zabezpieczen w
nawigzaniu do IEC 61511

Uwzglednianie czynnikow ludzkich i organizacyjnych w analizie bezpieczenstwa
funkcjonalnego, metody analizy niezawodnosci cziowieka (HRA) i szacowanie
prawdopodobiehstwa btedu cztowieka-operatora

Charakterystyka metod RCM, RBM i RBI w zarzadzaniu bezpieczenstwem
Dokumentowanie analiz bezpieczenstwa funkcjonalnego
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lIA. Wiedza z zakresu bezpieczenstwa funkcjonalnego systeméw wediug PN-EN 61508 —
sprzet i oprogramowanie(czesé¢ llIA egzaminu na CEBF-A)

1.
2.

© oo ND

11.

12.
13.

14.
15.

16.
17.

18.

19.
20.

21.

Szczegotowe wymagania i kryteria zawarte w normie PN-EN 61508

Wyznaczanie na przyktadach wymaganego poziomu nienaruszalnosci bezpieczenstwa
SIL metodg matrycy i grafu ryzyka

Przyktady projektowania architektury systemu E/E/PE z nadmiarowo$cig strukturalng
w podsystemach (1001, 1002, 2003), funkcjonalne i techniczne aspekty integrowania
podsystemow

Weryfikacja poziomow nienaruszalnosci bezpieczenstwa SIL w procesie modelowania
probabilistycznego przyktadowego systemu E/E/PE

Metody modelowania logicznego i probabilistycznego systemu: schematéw blokowych
niezawodnosci RBD, drzew stanéw niezdatnosci FT i graféw Markowa MG

Metody uwzgledniania uszkodzen zaleznych w modelowaniu probabilistycznym
Metoda analizy rodzajéw, skutkow i krytycznosci uszkodzen FMECA
Eliminowanie btedéw systematycznych sprzetu i oprogramowania

Metody i jezyki programowania stosowane w programowalnych systemach zwigzanych z
bezpieczenstwem

Zastosowanie metod analizy HAZOP i FMECA w ocenie jakosci oprogramowania

Rodzaje testow diagnostycznych w systemach E/E/PE i SIS oraz ich realizacja
w praktyce

Analiza warstw zabezpieczeh

Projektowanie bazy danych niezawodnosciowych z wyréznieniem kategorii elementow
systemu E/E/PE i SIS w danych warunkach srodowiskowych

Wyznaczanie wspétczynnika pokrycia diagnostycznego DC elementow

Zasady i metody testowania modutéw oprogramowania w procesie walidacji
oprogramowania

Integracja sprzetu i oprogramowania i catosciowa walidacja systemu E/E/PE

Analiza czynnikéw ludzkich i szacowanie prawdopobienstwa potencjalnych btedéw
obstugi za pomocg metody HEART i THERP

Procedury w zarzadzaniu bezpieczenstwem funkcjonalnym; postepowanie w przypadku
uszkodzen czesciowych sprzetu

Bezpieczenhstwo funkcjonalne systeméw doradczych

Przyktad komputerowo wspomaganego zarzadzania bezpieczenstwem funkcjonalnym
systemu E/E/PE (zastosowanie aplikacji Pro-SIL).

Zarzadzanie bezpieczenstwem funkcjonalnym podczas eksploatacii.

IIB. Wiedza z zakresu bezpieczenstwa funkcjonalnego systeméw wedtug PN-EN 61511 -
przemyst procesowy (czes¢ lIB egzaminu na CEBF-B)

1.

2.

Szczegotowe wymagania i kryteria zawarte w normie PN-EN 61511; inne krajowe
i miedzynarodowe normy OSHA, ISA

Procedura identyfikacji zagrozen i analizy ryzyka
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11.
12.

13.
14.
15.

16.

17.

18.

1.2

1.3

Wyznaczanie reprezentatywnych scenariuszy awaryjnych i ich skutkdéw z okresleniem
czestosci i skutkdw reprezentatywnych zdarzen awaryjnych

Przyktady stosowania metod HAZOP i FMEA/FMECA

Metody modelowania logicznego i probabilistycznego systemu: schematéw blokowych
niezawodnos$ci RBD, drzew standéw niezdatnosci FT i drzew zdarzen ET

Definiowanie klas w matrycy ryzyka i ocena ryzyka

Okreslenie wymaganej redukcji ryzyka i poziomu nienaruszalnosci bezpieczenstwa SIL
zdefiniowanych funkcji bezpieczenstwa, zastosowanie skalowanej macierzy ryzyka
i kalibrowanego modyfikowanego grafu ryzyka

Projektowanie architektury sprzetowej systemu SIS realizujgcego funkcje zwigzanie
z bezpieczenstwem (elementy pomiarowe, tory sygnatowe, moduly wejS¢ i wyjsc,
jednostki centralne, elementy wykonawcze, osprzet sieciowy itd.)

Problemy uwzgledniania zuzycia i starzenia elementéw

Weryfikacja poziomu nienaruszalno$ci bezpieczenstwa SIL systemu SIS oraz weryfikacja
wymaganego poziomu redukcji ryzyka za pomocg warstw zabezpieczen w warunkach
niepewnosci

Wymagania instalacyjne i nadzoru

Metoda LOPA w analizie i projektowaniu warstw zabezpieczen z uwzglednieniem
systeméw BPCS (DCS, SCADA), SIS/ ESD oraz systemu alarmowego
AS z uwzglednieniem wtasciwosci i roli cztowieka-operatora

Zdefiniowanie zadan cziowieka-operatora w ramach funkcji bezpieczenstwa
Metody analizy niezawodnosci czitowieka HRA: THERP, HEART i SLIM

Ocena wplywu potencjalnych btedédw cziowieka na wyniki ~modelowania
probabilistycznego warstw zabezpieczeh

Przyktad analizy ALARP oraz analizy kosztéw i efektow w projektowaniu warstw
zabezpieczen

Przyktad komputerowo wspomaganej analizy warstw zabezpieczen (zastosowanie
aplikacji Pro-SIL).

Zarzadzanie bezpieczehstwem funkcjonalnym w procesie eksploatacji i dokumentowanie
zmian.

Rekomendowane dokumenty normatywne, publikacje i wydawnictwa

Dokumenty normatywne

PN-EN ISO/IEC 17024:2004 Ocena zgodnosci. Ogélne wymagania dotyczace
jednostek certyfikujgcych osoby,

PN-EN  61508-1:2004  Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Czes¢ 1: Wymagania ogdlne,

PN-EN 61508-2:2005 Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Czes¢ 2: Wymagania dotyczace
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elektrycznych/elektronicznych/programowalnych  elektronicznych  systemow
zwigzanych z bezpieczenstwem,

14 PN-EN  61508-3:2004  Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Czes¢ 3: Wymagania dotyczgce oprogramowania,

1.5 PN-EN 61508-4:2004 Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Czes¢ 4: Definicje i skrotowce,

1.6 PN-EN  61508-5:2005 Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Cze$¢ 5: Przyktady metod okreslania poziomow
nienaruszalnosci bezpieczenstwa,

1.7 PN-EN  61508-6:2007  Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Czes¢ 6: Wytyczne do stosowania IEC 61508-2 i IEC 61508-
3!

1.8 PN-EN  61508-7:2003 Bezpieczenstwo  funkcjonalne  elektrycznych/
elektronicznych/ programowalnych elektronicznych systeméw zwigzanych z
bezpieczenstwem Czes¢ 7: Przeglad technik i miar,

1.9 PN-EN 61511-1:2007 Bezpieczehnstwo funkcjonalne Przyrzadowe systemy
bezpieczenstwa do sektora przemystu procesowego Czes¢ 1: Schemat,
definicje, wymagania dotyczace systemu, sprzetu i oprogramowania,

1.10 PN-EN 61511-2:2008 Bezpieczenstwo funkcjonalne Przyrzadowe systemy
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