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Szanowni Panstwo,

kolejne specjalne wydanie magazynu UDT poswie-
camy branzy chemicznej, petrochemicznej i rafinery-
jnej. Te wysoce odpowiedzialne obszary wymagaja
szczegolnego indywidualnego podejscia do kwestii
bezpieczerstwa oraz efektywnosci i wydajnosci.
Prezentujemy Parstwu rozwigzana mogace by¢ istot-
nym wsparciem dla przemystu procesowego, a wiele z nich specjalnie dla
tych branz zostato opracowanych.

Zachecam tez do zapoznania sie z wydaniami specjalnymi magazynu UDT
,Inspektor DZWIGI" oraz ,Inspektor ENERGETYKA'.

Zapraszam do ciekawej lektury
Redaktor Naczelna

Drinz. Matgorzata Sus-Ryszkowska
Departament Innowacji i Rozwoju
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Mgr inz. Rafat Gérczyiiski

Kierownik Dziatu Technicznego
Oddziat w Bydgoszczy Biuro w Ptocku
Urzad Dozoru Technicznego

Absolwent Wydziatu Mechaniki Politechniki Warszawskiej Filia
w Ptocku o specjalnosci Inzynieria Przedsiebiorczosci. Ukoriczyt stu-
dia podyplomowe Politechniki tddzkiej w todzi o specjalnosci Bez-
pieczeristwo Procesow Przemystowych w 2008 roku i studia podyplo-
mowe Politechniki Slgskiej w Gliwicach o specjalno$ci Technologie
Spawalnicze w 2004 roku. Pracownik UDT od 2000 roku, aktualnie
na stanowisku Kierownika Dziatu Technicznego Urzedu Dozoru Tech-
nicznego Oddziat w Bydgoszczy Biuro w Ptocku od 2019 roku oraz
w latach 2010-2015. Prowadzi analizy zagrozen i ryzyka oraz anali-
zy RBI zwigzane z planowaniem inspekcji urzadzen podlegajacych
dozorowi technicznemu. Prowadzi rowniez audity bezpieczenstwa
procesowego wg wytycznych CCPS oraz API RP 581. Czfonek Cen-
trum Kompetencyjnego ds. Metodologii RBI. Jednoczesnie Ekspert
UDT-CERT ds. oceny zgodnosci wg PED w ramach JN oraz auditor
systemdw zarzadzania jakoscig, Srodowiskiem i BHP. W ramach prac
brat udziat przy opracowaniu Warunkéw Technicznych - Wytycznych
Urzedu Dozoru Technicznego: WUDT-RBI:2017 Planowanie inspekcji
urzadzen ci$nieniowych w oparciu o analize ryzyka RBI (Risk Based
Inspection) oraz WUDT-PIECE:2022 - Planowanie inspekeji i bezpiecz-
ng eksploatacja piecéw technologicznych.
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Mgr inz. Tomasz Klinkosz

Ekspert Urzadzen Cisnieniowych
Oddziat w Gdarisku
Urzad Dozoru Technicznego

Absolwent Wydziatu Mechanicznego Politechniki Gdariskiej w spe-
cjalnosci Systemy Maszyny i Urzadzenia Energetyczne oraz Wydziatu
Zarzadzania i Ekonomii Politechniki Gdarskiej. W 2006 r. ukoriczyt
studium podyplomowe nt. Bezpieczeristwa proceséw przemystowych
na Politechniki todzkiej. Od 2004 r. zatrudniony w UDT. Obecnie Eks-
pert Urzadzen Cisnieniowych w Dziale Oceny Zgodnosci UDT w Gdan-
sku. Koordynator Centrum ds. Metodologii RBI. Certyfikat kompetencji
American Petroleum Institute w zakresie API-580. RBI-Professional.
Prowadzi analizy zagrozen i ryzyka oraz planowanie inspekcji urzadzen
wg RBI. Uczestniczy we wdrazaniu technologii Digital Twin w przemysle
rafineryjnym. Wykonuje badania techniczne urzadzen podlagajacych
dozorowi technicznemu oraz ocene zgodnosci urzadzen cisnieniowych
wg dyrektywy ci$nieniowej. Prowadzi audyty systemdéw zarzadzania
jakoscia wg normy SO 9001 oraz audity bezpieczeristwa procesowe-
go wg CCPS oraz API RP 581. Jest wyktadowcy Akademii UDT w za-
kresie bezpieczenstwa instalacji ziebniczych i procesowego oraz RBI.
Autor publikacji nt. urzadzen w instalacjach ziebniczych, RBI oraz FFS.
Wspétautor Warunkéw Technicznych WUDT-RBI-2022  Planowanie
inspekeji urzadzen cisnieniowych w oparciu o analize ryzyka RBI oraz
Wytycznych UDT Prowadzenie analiz i ocena ryzyka. Wspdtautor prze-
wodnika UDT ,Kompleksowe bezpieczenstwo instalacji ziebniczych”.

Bezptatny biuletyn Urzedu Dozoru Technicznego
ul. Szczesliwicka 34, 02-353 Warszawa
inspektor@udt.gov.pl, www.udt.gov.pl

Redaktor Naczelna:

Matgorzata Sus-Ryszkowska

Mgr inz. Jacek Zaczyriski

Kierownik Dziatu Technicznego
Oddziat w Szczecinie
Urzad Dozoru Technicznego

Absolwent Wydziatu Mechanicznego Politechniki
Szczecinskiej na kierunku Mechanika i Budowa Ma-
szyn. 0d 2001 r. zatrudniony w UDT. Obecnie pracu-
je na stanowisku Kierownika Dziatu Technicznego
Urzedu Dozoru Technicznego Oddziat w Szczecinie.
Koordynator Centrum Kompetencyjnego ds. bezpie-
czenstwa procesowego w zakresie analiz zagrozen
i ryzyka. Reprezentant UDT w Komisji Technicznej nr
9 ds. Niezawodnosci w Polskim Komitecie Normaliza-
cyjnym. Prowadzi analizy zagrozen i ryzyka oraz ana-
lizy SIL. Posiada Certyfikat inzyniera bezpieczenstwa
funkcjonalnego w Exida. Wykonuje badania techniczne
urzadzen podlagajacych dozorowi technicznemu oraz
ocene zgodnosci urzadzen ci$nieniowych wg dyrekty-
wy cisnieniowej. Prowadzi egzaminy spawaczy w opar-
ciu 0 normy PN-EN 9606 oraz kwalifikacje technologii
spawalniczych wg. PN EN 15674. Jest wyktadowca
Akademii UDT w zakresie bezpieczeristwa proceso-
wego i funkcjonalnego. Wspétautor Wytycznych UDT
Prowadzenie analiz i ocena ryzyka. Autor publikacji nt.
bezpieczerstwa procesowego i funkcjonalnego.
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MGR INZ. RAFAL GORCZYNSKI

Kierownik Dziatu Technicznego
Oddziat w Bydgoszczy

Biuro w Pfocku

Urzad Dozoru Technicznego

PRZEMYSt. CHEMICZNY, JAKO JEDEN Z NAJWIEKSZYCH | NAJBAR-
DZIEJ ZROZNICOWANYCH SEKTOROW, ODGRYWA KLUCZOWA ROLE
W GLOBALNEJ GOSPODARCE. OBEJMUJE WYTWARZANIE SZEROKIEJ
GAMY PRODUKTOW, KTORE ZNAJDUJA ZASTOSOWANIE W NIEMAL
KAZDEJ DZIEDZINIE ZYCIA CODZIENNEGO | W ROZNYCH BRANZACH,
TAKICH JAK: MEDYCYNA, ELEKTRONIKA, ROLNICTWO, BUDOWNICTWO,
MOTORYZACJA.

NAFTOWYM SZLAKIEM

Ropa naftowa byta znana juz w czasach starozytnych, poniewaz w wielu
rejonach Swiata samoistnie wyptywata na powierzchnie ziemi. Egipcjanie
wykorzystywali jg do balsamowania ciat, Grecy stosowali jako bron (tzw.
ogien grecki), a Chiriczycy uzywali jej do oswietlenia mieszkar, spalajac na-
saczone ropa tkaniny. Na obszarze Galicji olej skalny poczatkowo uzywany
byt jako smar, a takze $rodek do oswietlania badz lekarstwo. Rope pozy-
skiwano, kopigc gtebokie doty, aby oddzieli¢ Izejszg porkure od ciezszego
skatoleju, zwykle zmieszanego z ziemig. Lzejszg frakcje wykorzystywano
do spalania w r6znego rodzaju lampach i Swiecach. Na terenach Pogé-
rza Karpackiego ropa naftowa wyptywata samoczynnie na powierzchnie,
a miejscowi chtopi zbierali ja do wiader, uzywajac tkanin lub kubkéw. Ze
wzgledu na jej wszechstronne zastosowanie z kazdym rokiem wzrastato za-
interesowanie tym zasobem naturalnym. Zeby zwiekszy¢ wydobycie ropy,
zaczeto kopaé phytkie studnie (bez jakichkolwiek zabezpieczen).

W 1791 . tego typu kopalnia dziatata juz w Nahujowicach, a jej szyby sie-
gaty gtebokosci ok. 4-6 m. W 1840 r. w okolicach Stanistawowa istniato
juz 75 ptytkich studni. Z szybéw zbierano rope do wiader lub kotowrotkdw.
Wydobyty surowiec przechowywano w kadziach z drewna. Pierwszg prébe
jego destylacji w 1810 r. podjat Jozef Hecker z Pragi. Innym $ladem wy-
korzystywania naturalnych wyciekéw ropy byta dziatalnos¢ tzw. maziarzy,
ktérzy poprzez spalanie jej lekkich sktadnikéw wytwarzali mazie i smary,
uzywane do smarowania 0Si Wozow.

Przemyst naftowy Polski w latach powojennych funkcjonowat w ramach
gospodarki centralnie planowanej i zarzadzanej wytacznie przez panstwo
Jego dziatalnos¢ byta uwarunkowana zaréwno koniel 3 j

WIELKA ROLE W BUDOWIE
PODSTAW PRZEMYSLU NAFTOWEGO
ODEGRAL IGNACY LUKASIEWICZ.

Byt wynalazcg i konstruktorem lampy naftowej, tworca
metody destylacji ropy, przedsigbiorca, organizatorem
kopalni oraz destylarni. Ignacy tukasiewicz byt réwniez zato-
zycielem i pierwszym prezesem Towarzystwa dla Opieki i Rozwo-
ju Przemystu i Gérnictwa Naftowego, przeksztatconego nastepnie
w Krajowe Towarzystwo Naftowe.

Za symboliczna date rozpoczecia dziatalnosci gospodarczej Ignacego
Lukasiewicza mozna uzna¢ 31 lipca 1853 r., kiedy po raz pierwszy
lampa naftowa zostata uzyta podczas operacji w szpitalu we Lwo-
wie. Wezesniej juz udato mu sie dokonaé destylacji ropy naftowej

i stworzyé nafte.

Niedtugo potem Lukasiewicz przeniést sie go Gorlic, gtéwnie
ze wzgledu na blisko$¢ zrodet naftowych i tani transport.
Rozpoczat prace w aptece Jana Tomaniewicza, a rope
otrzymywat od Stanistawa Jabtonowskiego,
ktory w 1850 r. stworzyt fabryke asfaltu

w Kobylance.




odbudowy kopalr oraz zaktaddw przetwdrczych, jak i doktryna polityki gospodar-
czej PRL, ktadaca szczegolny nacisk na rozwoj przemystu ciezkiego. Do ogélnego
wzrostu konsumpcji ropy naftowej w Polsce przyczyniat sie gtéwnie stopniowy
rozwoj przemystu, energetyki i transportu. W roku 1947 polska gospodarka zuzyta
407 tys. ton ropy naftowej.

Rozwoj gospodarczy Polski Ludowej faczyt sie z coraz wiekszym zapotrzebowa-
niem na surowce energetyczne, w tym réwniez na rope naftowa. Poniewaz jednak
krajowe wydobycie nie byto w stanie zaspokoiC potrzeb wewnetrznych, panstwo
zwiekszato systematycznie import ropy z ZSRR. Temu stuzyto oddanie do uzyt-
ku w 1964 r. ropociagu ,Przyjazn” i wybudowanie na jego trasie nowej rafinerii
w Pfocku. Kolejny wzrost importu nastapit w latach 70. XX w. i wigzat sie ze spro-
wadzaniem ropy arabskiej do Portu Pétnocnego w Gdarisku, gdzie stanat réwniez
nowoczesny kombinat rafineryjny. Konsumpcja ropy naftowej w Polsce w roku 1980
wyniosta 387 tys. barytek dziennie (tj. 19,35 min ton rocznie), a w roku 1990 juz tylko
280 tys. barytek dziennie (ok. 14 min ton rocznie).

W 1984 r. wszystkie polskie rafinerie potudniowe (Gorlice, Jasto, Jedlicze, Trzebinia,
Czechowice) miaty tacznie zdolno$¢ przerobu ropy naftowej w wysokosci 1,6 min
ton rocznie. Byto to niewiele w poréwnaniu ze zdolnoscig dwoch pozostatych za-
ktadéw przerébezych w kraju (Mazowieckie Zaktady Rafineryjne i Petrochemiczne
w Pfocku - 13,6 min ton, a Gdariskie Zaktady Rafineryjne ~ 3,3 min ton) [3].

Na 2021 rok zdolno$¢ przerobowa ropy w ptockiej rafinerii wyniosta 14,5 min ton,
natomiast jej moce przerobowe wynosza 16,3 min ton rocznie. W tym samym
czasie rafineria Grupy Kapitatowej LOTOS przerobita 9,9 min ton ropy naftowej,
a wykorzystanie nominalnych zdolnosci przerobowych rafinerii w Gdansku ksztat-
towato sie na poziomie 98,8%.

WYZWANIA BRANZY WSPOLCZESNIE

Sektor chemiczny stoi obecnie przed szeregiem wyzwarn, zmuszony do znalezie-
nia réwnowagi miedzy ambitnymi celami klimatycznymi wyznaczanymi w ramach
Unii Europejskiej a realnymi mozliwosciami polskich przedsiebiorstw. Wiadomym
jest, ze struktura rodzimej gospodarki, miks energetyczny oraz poziom rozwoju
przemystu rdznig sie od tych w krajach zachodnich.

Dzisiejszg dziatalnos¢ zaktaddw petrochemicznych w Polsce ksztattuje przede
wszystkim sytuacja geopolityczna, parametry makroekonomiczne, takie jak
wysokie stopy procentowe i rosnace koszty materiatdw, zmieniajace sie poli-
tyki i przepisy oraz pojawianie sie nowych technologii. Od poczatku wojny ro-
syjsko-ukrainskiej obserwujemy zaktdcenia w transakcjach handlowych, ktdre
doprowadzity do powstania nowych przeptywéw w handlu surowcdw, co z kolei
wptyneto na réznice cen i regionalng konkurencyjno$¢ przemystowa.

Ze wzgledu na wysokie ceny gazu i energii, inflacje, wahania kurséw walut czy
tez zmieniajace sie ceny surowcow do produkcji byt to bardzo trudny okres
dla polskiego przemystu chemicznego, a dla wielu firm nawet krytyczny. Decy-
zje o czasowych ograniczeniach produkcji np. poliamidu 6, kaprolaktamu, amo-
niaku czy tez nawozéw azotowych odbity sie znaczaco na innych branzach
przemystowych. Warto wspomnie¢, ze problemy energetyczne dotknety
rowniez pozostate kraje europejskie i inne regiony $wiata. W efekcie znaczaco
wzrosty ceny surowcow i wytwarzanych z nich wyrobéw konsumpcyjnych. Sy-
tuacja panujaca aktualnie na Bliskim Wschodzie takze moze skutkowa¢ bardzo
znaczacym ryzykiem geopolitycznym dla rynkéw ropy naftowej, szczegdlnie
w przypadku dalszej eskalacji konfliktu.
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PERSPEKTYWY Morskie farmy wiatrowe to jeden z najszybciej rozwijajacych sie sektoréw energe-
Obecnie coraz wiecej firm z branzy chemicznej inwestuje w budowe no- tyki w Europie. Rosnaca efektywno$é i niski poziom oddziatywania na srodowisko
woczesnych instalacji produkcyjnych, a dzieki temu zaczyna dys- sprawiaja, Ze technologia ta dostarcza juz czysta i konkurencyjna cenowo energie
ponowac¢ technologiami na wspétczesnym Swia- elektryczng milionom Europejczykéw. Na wodach 12 krajéw produkuje
towym poziomie. Polscy producenci w sektorze sie obecnie ok. 25 GW morskiej energii wiatrowej, z czego ok. 2 GW
chemicznym realizujg programy moderniza- na obszarze Morza Battyckiego. Catkowity potencjat obszaru na
cyjne i wprowadzajg regulacje ograniczajace Battyku szacowany jest przez ekspertéw na 85 GW, co stanowi
zuzywanie zbyt duzych ilosci surowcéw i energii blisko dwukrotno$¢ wszystkich mocy zainstalowanych obec-
[8]. Realizacja kluczowego projektu w ramach nie w Polsce. Projekt Polityki Energetycznej Pafistwa wskazu-
Programu Rozwoju Petrochemii Orlen SA - bu- je potencjat i zaktada rozwdj morskiej energetyki wiatrowej
dowa Olefin 3, przyczyni sie nie tylko do wzro- na obszarze Polskiej Wytgcznej Strefy Ekonomicznej Morza
stu zysku operacyjnego, ale przede wszystkim Battyckiego o mocy ok. 59 GW w 2030 r. i do ok. 11 GW
oznacza korzysci dla srodowiska. Z chwilg uru- dowa przemystu rafineryjnego, w 2040 r. Morskie farmy wiatrowe na Battyku maja szanse
chomienia produkcji emisja dwutlenku wegla na petrochemicznego i prze- odegrac kluczowa role w transformacji energetycznej Polski,
tone produktu zmniejszy sie az o 30% [6]. tworstwa tworzyw przyczyni¢ sie do zwiekszenia bezpieczerstwa energetycznego
sztucznych. kraju oraz pomdc w walce z zanieczyszczeniami powietrza.

Przemyst
chemiczny to jeden
z najbardziej rozwinie-
tych sektorow, ktory wyko-

rzystuje nowoczesne technologie.
Najwiekszym przelomem w rozwoju
branzy chemicznej w Polsce, ktory
wtasnie sie dokonuje, jest rozbu-

Wszystkie te zmiany sprawiaja, ze Polska doréwnuje

zagranicznym konkurentom oraz stale wzmacnia swoja Firmy wprowadzajg takze nowe rozwigzania w zakresie bez-

pozycje w tym sektorze. Nowe technologie prosrodowisko- pieczenstwa produkcyjnego oraz produktowego. Ludzkie zycie
we, ktorych powstawanie determinuja regulacje unijne i wewnetrzne i ochrona srodowiska to najwazniejsze kwestie dla kazdego z nas.

dyrektywy poszczegolnych painstw, wplywaja na dziatalnos¢ zaktadow

w branzy petrochemicznej. Strategiczne dziatania w kierunku transfor- Plan na najblizszy czas dla wielu firm obejmuje wprowadzanie dobrych praktyk w za-
macji cyfrowej zostaty zintensyfikowane. Chwilowy trend powoli zmienit kresie bezpieczenstwa procesowego. Branza ropy i gazu przoduje we wdrazaniu najno-
sie w stahilng strategie dla wiekszosci firm, a koncepcja ,Przemyst 4.0" woczesniejszych technologii w celu zwiekszenia wydajnosci operacyjnej, ograniczenia
ma by¢ odpowiedzig na ich rozw6j w kierunku cyfryzacji. Jedna z wiek- kosztéw oraz wprowadzenia zaawansowanych srodkdw bezpieczenstwa i zréwnowa-
szych realizowanych obecnie inicjatyw jest program ,Nowa Energia” zonego rozwoju [9]. W ostatnich latach sztuczna inteligencja (Al) staje sie sitg transfor-

zaktadajgcy wdrozenie innowacyjnych technologii wodorowych. Ma to macyjna dla branzy majaca zastosowanie w catym fafcuchu wartosci — od poczatkowej
wspomac polski przemyst chemiczny i uatrakeyjnic ten sektor. Firmy juz eksploracji zasob6w po zawitosci procesow rafinacji. Predykcja oparta na sztucznej in-
dzis planujg wykorzystywanie wodoru do czerpania ,zielonej energii”. Ta teligencji ma zasadnicze znaczenie dla osiggniecia wielu celéw, w tym redukcji kosztow,
technologia ma na celu m.in. redukcje $ladu weglowego.Wodér wyréznia zwiekszonej produktywnosci i zapewnienia niezawodnosci operacyjnej w branzy.

sie na tle innych paliw, poniewaz nie emituje dwutlenku wegla

ani innych zanieczyszczenr w procesach spalania i ma
wysoka gestos¢ energii — prawie trzykrotnie wiek-

Przenoszac to na grunt rodzimych przedsiebiorstw, nalezy zauwazyc, ze ak-
tualnie w Rafinerii Gdanskiej powstaje tzw. cyfrowy blizniak

szg od benzyny. Przestaje on by¢ zatem jedy- Polska stale wzmacnia fragmentu infrastruktury krytycznej. To pierwsze tego typu
nie narzedziem do dekarbonizacji, a staje sie swoja pozycje w sektorze che- zastosowanie technologii w sektorze naftowo-gazowym
$rodkiem do osiggniecia bezpieczeristwa micznym. Koncepcja ,Przemyst w Polsce. Wirtualne odwzorowanie rzeczywistej instalacji,
energetycznego i dywersyfiakcji europej- 4.0" jest odpowiedzia na rozwoj w kie- urzadzen i procesow pozwoli spofce przewidywacé poten-

skiego przemystu. runku cyfryzacji: Wsparc.iem dla polskiego cjalne problemy i awarie, zanim do nich dojdzie. W ten spo-
przemystu chemicznego jest program ,Nowa s6b rafineria zapewni ochrone krytycznej infrastruktury

Energia”. Zaktada on wdrozenie innowacyjnych przesylowej i ograniczy koszty zwiazane z przestojami.
technologii wodorowych. Technologia ta ma na

celu m.in. redukcje sladu weglowego oraz dy-
wersyfikacje europejskiego przemystu. W naj-
blizszych latach wzrosnie bezpieczerstwo
energetyczne przemystu chemicznego
rowniez ze wzgledu na inwestycje
w odnawialne Zrédta energii oraz
wiasne elektrownie.

W najblizszych latach najwazniejsze
bedzie skupienie na wykorzystaniu
réznego rodzaju odnawialnych zaso-
bow energii, co bedzie miato pozytywny
wptyw na Srodowisko. Warto zazna-
czy¢, ze to dobry krok w strone nieza-
leznosci i bezpieczenstwa energe-

tycznego przemystu chemicznego.

Wojna za naszg wschodnig granica

dobitnie pokazata, jak wazne jest
uniezaleznienie przemystu w zakresie dostaw energii

Budowanie wirtualnego odwzorowania istniejacej insta-
lacji w $wiecie cyfrowym (ang. Digital Twin) pozwala na
odzwierciedlenie procesu eksploatacji oraz potencjalnej
degradacji instalacji przy wykorzystaniu zaawansowa-
nych metod analitycznych.

Na podstawie analizy ryzyka i prowadzonych symulacji proceséw
korozyjnych na elementach infrastruktury rafineryjnej pracownicy
beda mogli doskonali¢ przewidywanie awarii oraz lepiej prognozowac

oraz dostepnos$ci surowcow od Swiatowych potentatow. In- czas przeprowadzenia napraw i wymiany konkretnych elementow. Zastosowanie
westycja w dostep do odnawialnych Zrodet energii oraz wtasne elektrow- cyfrowego blizniaka pozwoli Rafinerii Gdarskiej podnie$¢ niezawodnosé eksploatacii
n|e to diugotermmowa strategia, ktéra moze przynies¢ wiele korzysci. Ta urzadzen dzieki pogtebionej analizie nowych i istniejacych strumieni informacji wspie-

je wigzkiem rowniez polskich przedsigbiorstw [8]. rajacych decyzje techniczne i technologiczne. Wypracowane w ten sposdb scenariusze




dziatania bedzie mozna wykorzysta¢ do tworzenia innych modeli predykcji zda- Najblizsze lata mogg by¢ duzym wyzwaniem dla wielu paristw cztonkowskich Unii
rzen awaryjnych i regularnego podnoszenia poziomu zarzadzania bezpieczen- Europejskiej, w tym takze Polski. Ceny ogrzewania, energii elektrycznej oraz paliw
stwem technicznym instalacji [10]. transportowych zmieniaja sie. Przyspieszenie transformacji energetycznej staje sie
obecnie faktem.

Podobng funkcje na instalacjach rafineryjnych Orlen SA
w Ptocku petni z powodzeniem wdrozony i funkcjonuja-
cy system monitoringu korozji on-line. System zbu-
dowany jest na bazie bezinwazyjnych czujnikdw
UT mierzacych grubosci Scianek urzadzen, na
ktérych czujniki s3 zamontowane. Jego pod-
stawowg zaletg jest sp6jnos¢ i powtarzalnoscé

uzyskiwanych wynikéw dzieki wykonywaniu

Strategicznym wyzwaniem stojacym przed Polska jest osia-
gniecie wysokiego stopnia dywersyfikacji surowcow ener-
getycznych, w tym takze ropy naftowej, ktéra jeszcze
przez dtugie lata bedzie odgrywata istotng role dla
produkcji paliw. Docelowo sektor w znacznym stopniu
napedzany bedzie energig elektryczng z rozproszo-
nych OZE (powigzanych z réznymi formami magazy-

Na instalacjach rafineryj-
nych wdrozony i funkcjonujacy
system monitoringu korozji on-line
mozna wykorzystaé do tworzenia modeli
predykcji zdarzen awaryjnych i regularnego
podnoszenia poziomu zarzadzania bezpie-
czeristwem technicznym instalacji. System

pomiaréw w doktadnie tych samych punktach. zbudowany jest na bazie bezinwazyjnych czujni- nowania energii), co wspierane bedzie przez sitow-

kéw UT mierzacych grubosci Scianek urzadzen, nie jgdrowe. Budowa elektrowni jgdrowej w Polsce
Kolejny element systemu stanowig sondy na ktérych czujniki s3 zamontowane. Spéjnosé to inwestycja strategiczna dla zréwnowazonego roz-
ER mierzace korozyjnos¢ strumieni od strony i powtarzalnosé uzyskiwanych wynikéw, woju kraju. Energetyka jadrowa stanowi stabilne zro-
procesu, czyli wewnatrz urzadzenia w medium dzieki wykonywaniu pomiaréw w do- dto energii elektrycznej, a mozliwos$¢ zmagazynowania

roboczym. Wyniki pomiaréw on-line wykazujg ko- ktadnie tych samych punktach, paliwa jadrowego na dtugi czas poprawi niezalezno$¢
relacje z pomiarami korozji off-line wykonywanymi jest podstawowa zaleta energetyczng. Energetyka weglowa jest filarem polskiej

metoda kuponowa, co dowodzi skutecznosci dziata- metody. gospodarki, zas elektrownia jadrowa, ktdra nie emituje
nia systemu. C0,, pozwoli nam osiggna¢ cele klimatyczne Unii Euro-

pejskiej oraz dywersyfikacje dostaw. Branza chemiczna
Pozyskiwane w ten sposob dane o korozji pozwalajg niemal natych- w duzym stopniu przyczyni sie do rozwoju energetyki jadrowej w naszym
miast wptywaé na przebieg proceséw technologicznych (korekta parametrow kraju, jednak zmiany takie zajma kilka dekad.

procesowych, dozowanie inhibitoréw korozji).
Kazdy kraj UE musi zapewni¢ wdrozenie $rodkéw w celu usuwania skutkéw awarii

W zakresie utrzymania ruchu pozwalaja natomiast utrzymywac urzadzenia na terenach wokot instalacji przemystowych, gdzie przechowywane sg znaczne ilo-
w ciagtej dostepnosci procesowej, planowac z wyprzedzeniem ich przyszte Sci niebezpiecznych substancji. Przedsiebiorstwa, na ktorych terenie znajduija sie te
wymiany oraz dostarczajg wiarygodnej informacji o rzeczywistych tempach substancje w ilosciach przekraczajacych okreslony poziom, musza:

korozji na potrzeby realizowanych w ORLEN SA analiz Risk Based

Inspection. ® regularnie informowac osoby potencjalnie narazone na skutki
awarii,

® udostepniac raporty o bezpieczenstwie,

® ystanowic system zarzadzania ryzykiem,

® sporzadzi¢ wewnetrzny plan operacyjno-ratowniczy.

Wszystkie za-
WYZWANIA klady.br.al.ﬁy chemicz.nej, ;
rafineryjnej i petrochemicznej,
gtéwnie ze wzgledu na przetwa-
rzanie i magazynowanie substancji
niebezpiecznych, podlegaja wymaga-
niom dyrektywy Parlamentu Europejskiego

Wzrost efektywnosci energetycznej i procesowej
jest efektem pozytywnych zmian obserwowanych
w ostatnim czasie w przemysle chemicznym. Ze
wzgledu na ogromna role, jaka odgrywa przemyst

chemiczny w polskiej gospodarce, nalezy wspie- i Rady (2012/18/UE) w sprawie kontroli Kluczowag role we wspotpracy zakfadéw duzego
rac jego rozwoj i postrzegac go jako branze dba- zagrozef powaznymi awariami zwigza- i zwiekszonego ryzyka wystgpienia powaznej awarii
jgca o srodowisko, tworzacg nowe miejsca pracy nymi z substancjami niebezpiecznymi przemystowej z UDT odgrywa SYSTEM ZARZADZA-
i promujgcg innowacyjnosc. Bez zmiany nastawie- Seveso I, jako zaktady duzego ryzy- NIA RYZYKIEM. Jest to proces wykorzystania zasobow
nia trudno bedzie wykorzysta¢ jego potencjat, tak ka wystapienia powaznej awarii przedsiebiorstwa dla osiggniecia dopuszczalnego pozio-
znaczacy dla polskiej ekonomii. przemystowej. mu ryzyka, gwarantujgcego minimalizacje strat wskutek

incydentow, wypadkow i awarii, czyli zastosowanie ogdlnych
zasad zarzadzania do czynnikdw odpowiadajgcych za bezpie-
czenstwo instalacji [11].

Obecnie w Swiecie elastycznych rozwigzan polski prze-
myst chemiczny zaczyna dopasowywac sie, w miare Swo-
ich mozliwosci, do odbiorcy. Z tego wzgledu poszukiwanie

innowacyjnych rozwigzar jest konieczne, aby sektor chemiczny mogt System powinien obejmowac instrukcje, procedury, procesy oraz zasoby konieczne
sie preznie rozwijaé. Powinien podnosi¢ efektywnosé produkeji i prébowac do okreslenia oraz wdrozenia programow i plandw dziatan regulujacych postepowa-
podejs¢ do niektérych trendéw jak do wyzwania stawianego przez $wiat kon- nie na rzecz zapewnienia bezpieczerstwa i jego ciagtej poprawy.

sumencki. Jednak najwieksza sztuka jest dostrzezenie w wyzwaniu szansy na
poprawe Swojej pozycji w przysztosci [8].




CELE ZARZADZANIA RYZYKIEM

e okreslenie optymalnych rozwigzan technicznych i organizacyjnych za-
pobiegajacych mozliwosci powstania powaznej awarii przemystowej
i ograniczajacych jej ewentualne skutki

e zapobieganie wypadkom

e ochrona $rodowiska naturalnego

e kontrola i utrzymanie ryzyka wystapienia powaznej awarii na jak naj-
nizszym poziomie

e utrzymanie urzadzen w stanie sprawnosci technicznej

e promowanie kultury bezpiecznej pracy

© zaangazowanie pracownikdw na rzecz bezpieczerstwa

e podnoszenie poprzez szkolenia ich $wiadomosci w tym zakresie

e wspotpraca w zakresie zapobiegania awariom z organami kontrolnymi
(m.in. PSP, WI0S)

Wiasciwe zarzadzanie ryzykiem jest najskuteczniejszym sposobem zapewnienia
odpowiednio wysokiego poziomu bezpieczefstwa. Wynika to zaréwno z polityki
firmy, jak i koniecznosci przestrzegania przepiséw prawnych (polityka paristwa).
Wiasciwe zarzadzanie ryzykiem odpowiada réwniez na oczekiwania spoteczne
i daje mozliwos¢ uzyskania pozytywnych efektéw ekonomicznych dla zaktadu.

Gtownym elementem zarzadzania ryzykiem jest

ANALIZA ryzyka. Polega ona na identyfika-

cji zagrozen, wyznaczaniu potencjalnych

scenariuszy awaryjnych oraz na okre-
$leniu prawdopodobieristwa, wielkosci
skutkow i wskaznika ryzyka wystapie-
nia scenariuszy awaryjnych [1].

Zarzadzanie ryzy-
kiem to proces obliczen
i analiz pozwalajacy na ocene
zapewnienia bezpieczenstwa
w instalacji procesowej. Umozliwia
dobér optymalnych zabezpieczen
wzgledem wystepujacych zagrozen.
Prawidlowe zarzadzanie ryzykiem
powinno obejmowac wszystkie
mozliwe obszary wptywu.

W celu zapewnienia bezpieczerstwa
instalacji  procesowych stosowane
sg rozne ilosciowe, potilosciowe oraz

jakosciowe metody analizy ryzyka [2].
Wybdr wiasciwej metody zalezy od wielu
czynnikow.

WYBRANE CZYNNIKI WPLYWAJACE NA WYBOR METODY ANA-

LIZY RYZYKA

e zapotrzebowanie na prowadzenie badan

e rodzaj dostepnych danych

 potencjat zagrozen

o konkretny element analizy ryzyka

o faza cyklu zycia projektu

o polityka bezpieczenstwa przedsiebiorstwa

o dostepne Zrédta

Nie ma jednej wiasciwej metody, ktérg mozna by zastosowac do analizy ryzy-
ka dla kazdej instalacji procesowe]. Wszystkie metody analizy ryzyka wymagaja
znacznego poziomu informacji, aby mdc zastosowac rézne techniki, zatozenia,
wymagania oraz narzedzia. Przedsiebiorstwa stosujgce duze ilosci niebezpiecz-
nych substancji i preparatéw chemicznych poszukuja prostych metod, niewyma-
gajacych wielu zasobéw, odpowiednich do réznych instalacji i procesow [7].

Urzad Dozoru Technicznego ma duze doswiad-
czenie i dtugoletnig praktyke w przeprowadzaniu
tego typu analiz. Opisywali$my je na tamach
naszego czasopisma ,INSPEKTOR’. Eksperci
UDT-CERT, wraz z projektantami i przysztymi
uzytkownikami, wykonujg analizy ryzyka na eta-
pie projektowania instalacji przemystowych. Oce-
niajg réwniez zabezpieczenia catych instalacji
i zespotow urzadzen cisnieniowych. W fazie eks-
ploatacji urzadzen analizy ryzyka moga by¢ wy-
korzystywane do oceny wptywu wprowadzanych
zmian podczas modyfikacji uktadéw proceso-
wych. Kluczowa role odgrywaja tu analizy technologiczne, przeptywowe, korozyjne
czy analizy warstw zabezpieczen. Wszystkie tego typu dziatania majg zapewnic¢
jak najdtuzsza bezpieczng i bezawaryjna prace urzadzen cisnieniowych [4].
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JEDNYM Z ISTOTNYCH NIEBEZPIECZENSTW, WYSTEPUJACYCH
SZCZEGOLNIE W PANSTWACH UPRZEMYStOWIONYCH, JEST
ZAGROZENIE POWAZNYMI AWARIAMI PRZEMYStOWYMI, KTORE
CZESTO MOGA MIEC KATASTROFALNE SKUTKI. SA TO AWARIE
W OBIEKTACH TECHNOLOGICZNYCH LUB MAGAZYNOWYCH,
W KTORYCH ZNAJDUJA SIE DUZE ILOSCI NIEBEZPIECZNYCH DLA
ZDROWIA, ZYCIA | SRODOWISKA SUBSTANCJI CHEMICZNYCH.
UNIA EUROPEJSKA STWORZYtA RAMY PRAWNE WSKAZUJACE
SPOSOBY PRZECIWDZIAtANIA | ZARZADZANIA RYZYKIEM W ZA-
KLADACH PRZEMYStOWYCH UZNANYCH ZA NIEBEZPIECZNE.
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Na przestrzeni lat na swiecie wystgpity powazne katastrofy przemystowe
oraz awarie, ktére stanowig przyktady typowych scenariuszy, jesli chodzi
o ich przebieg oraz rodzaj powodowanych skutkdw. Kilka przyktadéw - po-
nizej.

Flixborough, Wielka Brytania, 1 czerwca 1974 r.

W wyniku pekniecia 20-calowego rurociggu uwolnito sie okoto 80 t gora-
cego (155°C) ciektego cykloheksanu znajdujacego sie pod cisnieniem 8
baréw. Utworzona mieszanina par tego zwigzku chemicznego i powietrza
spowodowata eksplozje o sile réwnowaznej wybuchowi 30 t trotylu (TNT).
Wskutek katastrofy $mier¢ poniosto 28 pracownikéw zaktadu, 36 odniosto
obrazenia, a kilkaset 0sob, przebywajgcych poza terenem zaktadu, dotkne-
ty rézne skutki wybuchu. Zaktad zostat catkowicie zrujnowany (w promie-
niu ok. 5 km), poza jego terenem réwniez wystapity znaczne zniszczenia.

Seveso, Wiochy, 10 lipca 1976 r.

W reaktorze byt prowadzony proces produkcji 2,4,5-trichlorofenolu. W wy-
niku niekontrolowanego doprowadzenia pary wodnej do reaktora, nastapita
gwattowna reakcja egzotermiczna. Temperatura osiagneta ok. 400°C, co
spowodowato gwattowny wzrost cisnienia i otwarcie zaworu bezpieczen-
stwa — uwolnienie do atmosfery okofo 6 t gorgcych substancji chemicz-
nych, w tym 1-2 kg dioksyn TCDD. W wyniku katastrofy ok. 1500 ha gesto
zaludnionego obszaru zostato skazone, ok. 700 mieszkaricéw byto poszko-
dowanych w wyniku zatrucia. Obszary skazone wytgczono z gospodarki
rolnej na okres 10 lat.

Bhopal, Indie, 3 grudnia 1984 r.

W wyniku prac serwisowych doszto do uwolnienia ponad 40 ton izocyja-
nianu metylu (MIC), ktéry w postaci ciezszego od powietrza gazu rozprze-
strzenit sie po ok. 2-milionowym miescie. W wyniku tej katastrofy $mierc¢
poniosto okoto 20 tys. os6b. U okoto 100 tys. oséb odnotowano ciezkie
przypadki utraty zdrowia. Z terenu skazenia ewakuowano kilkaset tysiecy
0sob.

Czechowice-Dziedzice, 26 czerwca 1971 r.

W wyniku uderzenia pioruna w kopute zbiornika magazynowego ropy naf-
towe] doszto do jego pozaru. Rozprzestrzeniajacy sie ogiert doprowadzit do
wybuchu 2 zbiornikéw ropy naftowej. W wyniku katastrofy zgineto 37 oséb,
ponad 100 zostato rannych.

Texas City, Stany Zjednoczone, 23 marca 2005 r.

Podczas rozruchu instalacji na wydziale izomeryzacji doszto do zaktdcen
kontroli poziomdw kolumny. Nastapito przekroczenie poziomdéw alarmo-
wych, nadmierny wzrost temperatury, utrata kontroli nad parametrami pro-
cesowymi, co doprowadzito do gwattownego parowania, wzrostu ci$nienia,
wyrzutéw rafinatu i w konsekwencji — do eksplozji oraz pozaru. W wyniku
tej katastrofy $mier¢ poniosto 15 0séb, liczba rannych wynosita ponad 170.

0 potrzebie ochrony srodowiska méwito sie juz pod koniec lat 60. W dniu 26
maja 1969 r. na sesji Zgromadzenia Ogdlnego S. U Thant - sekretarz ONZ -
przedstawit raport , Problemy ludzkiego srodowiska”.

Dokument ten po raz pierwszy w historii prezentowat opinii publicznej dane wska-
zujace na zniszczenie Srodowiska naturalnego i jego niekorzystne konsekwencje.

® Dopiero cigg gtosnych awarii w przemysle, m.in. eksplozja w fabry-
ce herbicydéw i pestycyddw w miejscowosci Seveso, skionit do opra-
cowania i przyjecia w dniu 24 czerwca 1982 r. przez Wspdlnote
Europejska dyrektywy 82/501/EWG w sprawie niebezpieczenstwa po-
waznych awarii zwigzanych z niektorymi rodzajami dziatalnosci prze-
mystowej, znanej réwniez jako dyrektywa SEVESO. Dyrektywa SEVESO |
miata na celu harmonizacje ustawodawstwa pafstw cztonkowskich dotycza-
cego powaznych wypadkéw chemicznych. Jego gtéwnym celem byto zapobie-
ganie powaznym awariom z udziatem substancji niebezpiecznych oraz ogra-
niczenie mozliwych skutkdw takich awarii dla zdrowia ludzkiego i Srodowiska.

@ Kolejne incydenty zwigzane z powaznymi awariami na $wiecie doprowadzity
do zmian w dyrektywie SEVESO. Dnia 9 grudnia 1996 r. zostata ostatecznie
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przyjeta dyrektywa 96/82/WE - SEVESO Il w sprawie kontroli niebezpieczen-
stwa powaznych awarii zwigzanych z substancjami niebezpiecznymi. Seveso Il
wprowadzita miedzy innymi system klasyfikacji substancji niebezpiecznych
(toksycznych, tatwopalnych/wybuchowych i niebezpiecznych dla $rodowiska)
oraz okreslita ilosci progowe dla niektdrych typdw, kategorii i grup takich sub-
stancji. Dyrektywa SEVESO Il zostata oparta na innowacyjnych koncepcjach,
wprowadzita nowy system zarzadzania bezpieczeristwem chroniagcy przed nie-
bezpiecznymi awariami oraz system ich kontrolowania. W dyrektywie doktadnie
przedstawiono obowigzki prowadzacego zaktad z niebezpiecznymi substan-
cjami oraz kompetencje wiadz publicznych kazdego z krajéw Unii Europejskiej.

® Aktualnie obowigzujaca dyrektywa 2012/18/UE, zwana rowniez dyrektywa SE-
VESO Ill, zostata przyjeta przez Parlament Europejski 4 lipca 2012 r. Gtéwnym
celem jej wprowadzenia jest podniesienie poziomu ochrony przed wypadkami
w sektorze zaktaddw stosujgcych substancje niebezpieczne. Ponadto w dyrek-
tywie wprowadzono zmiany w klasyfikacji substancji niebezpiecznych, ktére sg
spdjne z obecnie obowigzujacym na terenie Unii Europejskiej Globalnym Zhar-
monizowanym Systemem Klasyfikacji i Oznakowania Chemikaliéw (rozporza-
dzenie CLP).

Zmiany w dyrektywie Seveso Ill dotycza:

- lepszego dostepu obywateli do informacji o zagrozeniach wynikajgcych
z dziatalno$ci zaktadéw oraz zasad postepowania na wypadek wystapie-
nia zdarzenia awaryjnego,

- efektywniejszego udziatu zainteresowanej spotecznosci w tworzeniu
planéw zagospodarowania przestrzennego zwigzanych z zaktadami
sevesowskimi,

- zagwarantowania spoteczenstwu narzedzi prawnych stuzacych egze-
kwowaniu dostepu do informacji,

- sprecyzowania bardziej rygorystycznych przepiséw w zakresie kontroli
zaktadéw podlegajacych dyrektywie Seveso IIl w celu zapewnienia lep-
szego przestrzegania w nich zasad bezpieczefstwa.

PRZEPISY UE W POLSCE

Wejscie Polski do Unii Europejskiej wigzato sie m.in. z implementacjg do prawa
polskiego dyrektywy Seveso II, a obecnie Seveso IlI. Jej tres¢ zostata wdrozo-
na do tytutu IV ustawy z dnia 27 kwietnia 2001 r. - Prawo ochrony $rodowiska
(Dz.U. 2 2001 1. Nr 62, poz. 627), a tres¢ jej zatacznikéw do odpowiednich aktéw
wykonawczych. Przepisy dyrektywy SEVESO Il nie maja zastosowania m.in. do:
instalacji i urzadzen podlegtych MON, transportu drogowego, kolejowego, mor-
skiego i powietrznego, sktadowisk odpadéw, zagrozer spowodowanych promie-
niowaniem jonizujgcym generowanym przez substancje, wydobywania kopalin,
transportu niebezpiecznych substancji rurociggami.

ZAPISY DYREKTYWY SEVESO

W dyrektywie SEVESO Il wprowadzono definicje:

- zakfadu o zwiekszonym ryzyku ZZR,

- zakfadu o duzym ryzyku ZDR.

0Oznaczajg one zaktady, w ktérych znajduja sie substancje niebezpiecz-
ne w ilosciach co najmniej réwnych warto$ciom wyszczegdlnionym
w odpowiednich kolumnach zatgcznika 1 (czesé 1i2).

Dla poszczegdinych substanciji oraz kategorii substancji ustalono dwie wartosci
progowe — mniejszg i wieksza, kwalifikujgce instalacje niebezpieczng / zaktad
odpowiednio do kategorii ZZR lub ZDR. Tak wiec zasada kwalifikowania zakta-
du jako ZZR czy ZDR uzalezniona jest od rodzajow oraz ilo$ci magazynowanych
substancji.
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POZIOM RYZYKA ZAKLADU

Okreslenie rodzajow i ilosci znajdujacych sie w zaktadzie substancji
niebezpiecznych, decydujacych o zaliczaniu zaktadu o zwiekszo-
nym lub duzym ryzyku wystapienia powaznej awarii, zostato prze-
niesione do prawa krajowego rozporzadzeniem ministra rozwoju
z dnia 29 stycznia 2076 r. w sprawie rodzajow i ilosci znajdujacych
sie w zakfadzie substancji niebezpiecznych, decydujacych o zali-
czeniu zaktadu do takiego o zwiekszonym lub duzym ryzyku wy-
stapienia powaznej awarii przemystowej (Dz.U. z 2016 1., poz. 138).

W rozporzadzeniu ustalono kryteria kwalifikacyjne w formie zbio-
ru zasad postepowania oraz dwa wykazy niebezpiecznych sub-
stancji chemicznych wraz z granicznymi ilo$ciami tych substancji
(wartosciami progowymi). Kryteria wskazano ponize;j.

® Wykaz kategorii substancji stwarzajacych zagrozenia - Tabela 1.
Rodzaje i ilosci substancji niebezpiecznych z uwzglednieniem
kryteriéw kwalifikowania ich do kategorii substancji stwarzaja-
cych zagrozenia. Obejmuje on 4 dziaty: zagrozenia dla zdrowia
(Dziat H), zagrozenia fizyczne (Dziat P), zagrozenia dla $rodowi-
ska (Dziat E) oraz zagrozenia pozostate (Dziat 0).

® Nazwy substancji niebezpiecznych - Tabela 2. Rodzaje i ilosci
substancji niebezpiecznych z uwzglednieniem ich nazw i ozna-
czen numerycznych. Jest to wykaz substancji i grup substancji,
dla ktérych z réznych wzgleddw ustalono okreslone wartosci pro-
gowe, odmienne od przypisanych kategorii, do ktdrej dana sub-
stancja zostata zaklasyfikowana.

Nalezy przy tym zaznaczy¢, ze wartosci progowe zamieszczone
w tabeli 2 (szczegdlne substancje - wyjatki) s3 nadrzedne wobec
wartosci progowych podanych w tabeli 1 (kategorie).

Gdy maksymalne ilosci poszczegdlnych substancji niebezpiecz-
nych, ktére moga znajdowac sie na terenie zaktadu nie przekraczaja
wartosci podanych w tabelach 112 ww. rozporzadzenia, nalezy pod-
czas zaliczania zastosowac procedure sumowania, na podstawie
ktérej zaktad zostanie zakwalifikowany do jednej z dwéch kategorii.

OKRESLANIE KATEGORII RYZYKA

Sumowanie i zaliczanie zaktadu do kategorii zwiekszonego lub
duzego ryzyka polega na przeprowadzeniu prostych dziatan
z uwzglednieniem wszystkich grup substancji niebezpiecznych wg
ponizszych wzoréw.

Dla zaktadu zwiekszonego ryzyka ZZR:

ilos¢ substancji 1 ilos¢ substancji 2

wartos¢ progowa ZZR + wartos¢ progowa ZZR  + ...... 21
dla substancji 1 dla substancji 2

Dla zaktadu zwiekszonego ryzyka ZDR:

ilos¢ substanc;ji 1 ilosé substancji 2

warto$¢ progowa ZDR + wartos¢ progowa ZDR + ...... 21
dla substancji 1 dla substancji 2

Jezeli otrzymany wynik jest rowny lub wigkszy od 1, dany zaktad
nalezy zaliczy¢ do kategorii o zwiekszonym lub duzym ryzyku (ZZR
lub ZDR) wystapienia powaznej awarii przemystowe;.

WYKLUCZENIA

W pkt 11 preambuty do dyrektywy Seveso Il podkresla sie, ze
wprowadzenie nowej kwalifikacji substancji niebezpiecznych
moze mie¢ niepozadane skutki, tj. rygorom dyrektywy beda pod-
legaty zaktady, ktére nie powodujg zagrozenia wystgpienia awarii
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przemystowej. W zwigzku z tym przyjeto mechanizm proceduralny umozliwiajgcy wyklu-
czenie danej substancji z wykazu substancji niebezpiecznych.

Procedura jest uruchamiana na wniosek pafistwa cztonkowskiego. Do wniosku dotacza sie
odpowiednie uzasadnienie niezbedne do oceny mozliwosci spowodowania przez substancje
niebezpieczng obrazer fizycznych oraz szkéd dla zdrowia i Srodowiska. Ostatecznie o wy-
taczeniu danej substancji z wykazu decydujg Parlament i Rada Europejska w trybie zmiany
dyrektywy.

KWALIFIKOWANIE ZAKLADOW

Zaktady o duzym ryzyku wystapienia powaznej awarii to nie tylko te, ktére magazynujg i prze-
twarzajg substancje chemiczne o wtasciwosciach toksycznych, wybuchowych i palnych. To
réwniez zaktady np. separacji powietrza (ASU) wytwarzajgce i magazynujace czyste gazy
utleniajgce oraz mieszaniny gazéw o potencjale OP (Oxidising Power) powyzej 23,5%, a tak-
ze zaliczane do gazdw utleniajgcych.

Dyrektywa Seveso Ill natozyta rdwniez na paristwa cztonkowskie obowigzek wprowadzenia
zmian polegajacych na dodaniu oleju opatowego ciezkiego do grupy substancji ropopochod-
nych. Ten dodatkowy termin wynikat z faktu kwalifikowania oleju opatowego ciezkiego jako
substancji stwarzajacej zagrozenie dla Srodowiska wodnego, dla ktérego sa przypisane
ostrzejsze wartosci progowe (zaktad o zwiekszonym ryzyku: 200 Mg, zaktad o duzym ryzyku:
500 Mg), niz jak to jest w przypadku substancji ropopochodnych.

Dyrektywa Seveso Il wprowadza definicje zaktadu sasiedniego. Rozumie sie przez to kazdy
zakfad zlokalizowany w takiej odlegtosci od innego zaktadu, ktéra zwieksza prawdopodo-
biefistwo i skutki awarii.

LOKALIZACJE ZAKLADOW

Wedtug wykazu Gtéwnego Inspektora Ochrony Srodowiska z dnia 31 grudnia 2020 r. w Pol-
sce zlokalizowanych jest 195 zaktadéw duzego ryzyka ZDR i - 273 zakfady zwiekszonego
ryzyka ZZD. Rozmieszczenie zaktadéw z podziatem na wojewddztwa zaznaczono na mapie.
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®
todzkie:
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ZDR-13
ZIR- 23

Matopolskie:
ZDR-11
Z7IR-9

OBOWIAZKI ZAKLADOW

Prowadzacy zakfad o zwiekszonym ryzyku lub o duzym ryzyku jest obowigzany do zgto-
szenia zaktadu do Paristwowe] Strazy Pozarnej oraz Wojewd6dzkiego Inspektora Ochrony
Srodowiska. Zgtoszenie wymagane jest réwniez w przypadku zakoriczenia eksploatacji
lub zamkniecia zaktadu. Nalezy go dokona¢ co najmniej na 30 dni przed uruchomieniem
zaktadu lub jego czesci. Doktadnie tak samo nalezy postapi¢ w sytuacji dokonania istotnej
zmiany ilosci lub rodzaju substancji niebezpiecznej albo jej charakterystyki fizykochemicz-
nej, pozarowej i toksycznej, zmiany technologii lub profilu produkcji.
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Prowadzacy zaktad musi sporzadzié PROGRAM ZAPOBIEGANIA POWAZ-
NYM AWARIOM PRZEMYSLOWYM. Co najmniej raz na 5 lat program za-
pobiegania awariom podlega zmianom wynikajacym ze zmiany stanu fak-
tycznego, postepu naukowo-technicznego lub analizy zaistniatych awarii
przemystowych. Jezeli prowadzacy zaktad o zwiekszonym lub duzym ry-
zyku nie dokonuje zmian, to wtasciwy organ Panstwowej Strazy Pozarnej
wzywa do ich dokonania

Program zapobiegania powaznym awariom przemystowym wdrazany jest za
pomocy systemu zarzadzania bezpieczefstwem, gwarantujagcego odpowiedni
do zagrozen poziom ochrony ludzi i Srodowiska.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM oparty jest na ocenie ryzyka
i stanowi element ogélnego systemu prowadzenia zaktadu. W systemie zarza-
dzania bezpieczeristwem nalezy uwzgledni¢ m.in. funkcjonowanie mechani-
zmoéw umozliwiajacych systematyczng analize zagrozenr awarig przemystowa
oraz prawdopodobieristwa jej wystapienia, instrukcje bezpiecznego funkcjono-
wania instalacji, przewidziane dla normalnej eksploatacji instalacji, a takze kon-
serwacji i czasowych przerw w ruchu. Nalezy zastosowac najlepsze dostepne
praktyki monitoringu funkcjonowania instalacji, umozliwiajgce podejmowanie
dziatan korekcyjnych w przypadku wystapienia zjawisk stanowigcych odstep-
stwo od normalnej eksploatacji instalacji, w tym zwigzanych ze zuzyciem insta-
lacji i korozjg jej elementdw.

Prowadzacy zaktad o duzym ryzyku dodatkowo jest obowigzany do opracowa-
nia RAPORTU O BEZPIECZENSTWIE, w ktérym musi m.in. wykazaé, ze zostaty
zachowane zasady bezpieczenstwa oraz reguty prawidtowego projektowania,
wykonania i utrzymywania instalacji, w tym magazynéw i urzadzen, oraz opra-
cowa¢ wewnetrzny plan operacyjno-ratowniczy. Wewnetrzny plan operacyjno-
-ratowniczy opracowuje sie na podstawie scenariuszy powaznej awarii prze-
mystowej wymienionych w raporcie o bezpieczenstwie dotyczacych zdarzen,
w szczegolnosci pozaréw, wybuchéw i emisji, charakteryzujacych sie najnieko-
rzystniejszymi skutkami. Plany wewnetrzne obejmujg swoim zakresem teren
zaktadu o duzym ryzyku wystapienia powaznej awarii przemystowej.

Na podstawie informacji uzyskanych od prowadzacego zaktad o duzym
ryzyku komendant wojewddzki Panstwowej Strazy Pozarnej opracowuje
ZEWNETRZNY PLAN OPERACYJNO-RATOWNICZY DLA TERENU NARAZO-
NEGO NA SKUTKI AWARII PRZEMYStOWEJ, potozonego poza zaktadem
o duzym ryzyku, z uwzglednieniem ewentualnych oddziatywar transgra-
nicznych. Zewnetrzne plany operacyjno-ratownicze opracowuje sie na
podstawie scenariuszy zawartych w planach wewnetrznych, ktérych skutki
zdarzen wykraczaja poza teren zaktadu o duzym ryzyku wystapienia powaz-
nej awarii przemystowej. Zatwierdzenie zewnetrznego planu operacyjno-ra-
towniczego wymaga udziatu spoteczenstwa.

Szczeg6towe wymagania dla raportu o bezpieczenstwie zaktadu o duzym ry-
zyku okresla rozporzadzenie Ministra Rozwoju z dnia 23 lutego 2016 r. (Dz.U.
72016 . poz. 287), a dla wewnetrznego planu operacyjno-ratowniczego rozpo-
rzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 8 czerwca 2016
r. w sprawie wymagan, jakim powinny odpowiadac plany operacyjno-ratownicze
(Dz.U. z 2016 . poz. 821). Podobnie jak w przypadku programu zapobiegania
awariom, co najmniej raz na 5 lat nalezy dokonac¢ analizy raportu o bezpieczen-
stwie i wprowadzi¢ uzasadnione zmiany, co najmniej raz na 3 lata przeprowa-
dzi¢ analize i prze¢wiczy¢ realizacje planu operacyjno-ratowniczego wewnetrz-
nego i zewnetrznego.

WSPOLPRACA ZAKLADOW

Prowadzacy zaktady o zwiekszonym ryzyku, o duzym ryzyku oraz niebedace
zaktadami o zwiekszonym ryzyku lub o duzym ryzyku, ktére sg zaktadami sa-
siednimi, wspotpracuja w zakresie wzajemnego informowania sie o czynnikach
mogacych przyczyni¢ sie do zwiekszenia zagrozenia awarig przemystowg lub
pogtebienia jej skutkdw lub powodowaé wystapienie efektu domino. Komen-
dant Wojewddzki Paristwowe] Strazy Pozarnej, na podstawie informacji poda-
nych przez prowadzacych zaktady w zgtoszeniu lub wynikdw kontroli, ustala
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grupy zaktadow, ktérych zlokalizowanie wzgledem siebie moze spowodowad
efekt domina. W sktad grupy zaktadéw moga wchodzi¢ te o zwiekszonym ryzy-
ku, o duzym ryzyku oraz niebedace zaktadami o zwiekszonym ryzyku lub o du-
zym ryzyku.

BEZPIECZENSTWO PUBLICZNE - ANALIZY UDT

Szczegdlna rola w zapewnieniu bezpieczenistwa w zaktadach duzego i zwiek-
szonego ryzyka przypada Urzedowi Dozoru Technicznego.

W ramach dziatari ustawowych dozorem technicznym objete sg czynnosci
zmierzajace do zapewnienia bezawaryjnego funkcjonowania urzgdzen tech-
nicznych, ktére prowadza do zapewnienia bezpieczenstwa publicznego. Wyko-
nywanie inspekcji urzadzen cisnieniowych i bezcisnieniowych oraz rurociggéw
technologicznych podnosi poziom ochrony zaktaddw. Ale to tylko jedna z dzie-
dzin, w ktérej uczestniczy Urzad Dozoru Technicznego. Dziatamy tez w szeroko
rozumianych ekspertyzach technicznych. Badania diagnostyczne i ekspertyzy
z zakresu bezpieczenstwa pracy urzadzen technicznych i instalacji podnosza
poziom bezpieczenstwa, minimalizujgc ryzyko zwigzane z ich eksploatacjg po-
przez wskazywanie najistotniejszych obszardw ryzyka lub najefektywniejszych
sposobdw jego redukcii.

Szczegolnie bliskie dyrektywie Seveso sg ekspertyzy techniczne w zakresie
analizy zagrozen i oceny ryzyka.

PHA (Preliminary Hazard Analysis) - Wstepna Analiza Zagrozen

HAZOP (Hazard and Operability Studies) - Analiza Zagrozen i Zdolnosci
Operacyjnych

C-HAZQOP (Control Hazard and Operability Studies) - Analiza Zagrozen
i Zdolnosci Operacyjnych Automatyki

LOPA (Layer of Protection Analysis) - Analiza Warstw Zabezpieczen

FTA (Fault Tree Analysis) - Analiza Drzewa Btedow

ETA (Event Tree Analysis) - Analiza Drzewa Zdarzen

SIL (Safety Integrity Level) - Poziom Nienaruszalno$ci Bezpieczenistwa

FSA (Functional Safety Assessment) - Ocena Bezpieczerstwa Funkcjonal-
nego

FMEA (Failure Mode and Effects Analysis) — Analiza Rodzajéw Bteddw oraz
ich Skutkow

RBI (Risk Based Inspection) - Planowanie Inspekcji na podstawie Analizy
Ryzyka

Niektdre z nich postaramy sie oméwi¢ w nastepnych wydaniach ,Inspektora”.
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ZAKLADY CHEMICZNE ORAZ PRZE-
MYSLU RAFINERYJNEGO | PETRO-
CHEMICZNEGO TO JEDEN Z ISTOT-
NYCH ELEMENTOW WSPOLCZESNEJ
GOSPODARKI, NIE TYLKO POLSKIEJ,
ALE KAZDEGO PANSTWA ROZWINIE-
TEGO. OBECNIE WCIAZ ROPA NAF-
TOWA WYKORZYSTYWANA W WIELU
GALEZIACH PRZEMYStU POZOSTAJE
GLOWNYM SUROWCEM [1]. TA WLA-
SNIE GALAZ PRZEMYSLU Z UWAGI
NA SWOJA ISTOTNA ROLE SPOLECZ-
NA KONCENTRUJE ZAKLADY NALE-
ZACE DO TZW. INFRASTRUKTURY
KRYTYCZNEJ [2]. Obejmuje réwniez
zaktady, ktore klasyfikowane sa wg
dyrektywy 2012/18/UE, tzw. dyrektywy
SEVESO, jako zaklady duzego ryzyka
[3] z uwagi na zagrozenia zwigzane
z przetwarzaniem lub magazynowa-
niem znacznych iloSci substancji,
ktore w przypadku niekontrolowanego
uwolnienia moga stwarzac zagrozenia
dla otoczenia.

Zapewnienie ciggtosci dziatania tak ztozone-
go procesu, jakim jest zaktad przemystowy
przerobu ropy naftowej, wymaga koordynacji
i przeptywu informacji pomiedzy komédrkami
ztozonej struktury organizacyjnej. Elementem
nieodtgcznym zapewnienia ciggtosci dziata-
nia jest zapewnienie bezpieczenstwa, ktérego
wymagania zawarto miedzy innymi w nor-
mie PN-EN SO 22301 [4]. W odniesieniu do
ciggtosci dziatania zaktadu przemystowego,
w ktérym gtéwnymi procesami wymagajacymi
zapewnienia ciggtosci dziatania sg instalacje
przemystowe przetwarzajgce niebezpieczne
substancje chemiczne, takie jak ropa naftowa
i produkty jej przerobu, inherentnymi elemen-
tami sg tzw. bezpieczefstwo procesowe oraz
zarzadzanie tym bezpieczefstwem.

ROZWOJ BEZPIECZENSTWA
PROCESOWEGO

Poczatki rozwoju bezpieczefistwa procesowego
siegaja lat dwudziestych XX w. Wraz z postepem
industrializacji i technologii zaczat ksztattowac
sie wzdr sporadycznych katastrof. W 1921 r.
w zaktadach BASF w Oppau w Niemczech eks-
plozja zniszczyta fabryke, zabijajac co najmniej
430 osdb i uszkadzajac okoto 700 pobliskich
domdéw. Do eksplozji doprowadzita mieszanina
siarczanu amonu i amonu w proporcjach 50/50
[5]. W 1947 r. w pozarze i eksplozji w Texas City
w Teksasie na terenie SS Grandcamp firmy Mon-
santo Chemical Company w pozarze i eksplozji
podczas zatadunku nawozu na bazie azotanu
amonu zgineto ponad 430 0s6b.

W tamtym czasie nie bylo konkretnej
reakeji legislacyjnej na te incydenty.
Jednak prawdopodobnie to katastrofa
w Flixborough (1974 r.) jest uwazana za
poczatek tego, co obecnie nazywa sie
zarzadzaniem bezpieczenstwem proce-
sowym.
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Bezpieczeristwo procesowe: ochrona oséb i mienia przed sporadycznymi
i katastroficznymi zdarzeniami, ktére moga wynika¢ z nieplanowanych
lub nieoczekiwanych odchyler w warunkéw procesu.

Zarzadzanie bezpieczeristwem procesow: zastosowanie systemow zarzadzania
do identyfikacji, zrozumienia i kontroli zagrozen procesowych w celu zapobiegania
incydentom i urazom zwigzanym z procesem.

Systemy zarzadzania bezpieczeristwem procesowym: kompleksowe zestawy polityk,
procedur i praktyk opracowane w celu zapewnienia, ze warstwy zabezpieczajace
przed sporadycznymi i katastroficznymi zdarzeniami s uzywane i skuteczne.

Rys. 1. Schemat i systematyka dotyczgca zarzadzania procesowego [6]

Eksplozja i pozar w zaktadzie Phillips Petrochemical, ktére nastgpity w pazdzierniku 1989 r. w poblizu Houston w Tek-
sasie (zginety 24 osoby, a kolejne 128 zostato rannych), bezposrednio przyczynity sie do wprowadzenia regulacii.

W dniu 17 lipca 1990 r. OSHA (Occupational Safety and Health Administration) opublikowata w Rejestrze Federalnym
(55 FR 29150) proponowanag norme, ,Zarzgdzanie bezpieczeristwem procesowym wysoce niebezpiecznych substan-
cji chemicznych’, zawierajagcg wymagania dotyczace zarzadzania zagrozeniami zwigzanymi z procesami wykorzy-
stujacymi wysoce niebezpieczne chemikalia, aby zapewnic¢ bezpieczenstwo i zdrowie w miejscu pracy.

Do dzi$ wytyczne OSHA 1910.119 Process safety management of highly hazardous chemicals [7] stanowig reko-
mendowang dobrg praktyke inzynierska i podstawe dla tworzenia wielu systemdw zarzadzania bezpieczefistwem
procesowym na swiecie.

BEZPIECZENSTWO PROCESOWE DZISIAJ

Obecnie wiodaca role w zakresie kreowania standardéw i wyznaczania najlepszej dostepnej praktyki w zakresie
zarzadzania bezpieczeristwem procesowym petni CCPS (Center for Chemical Process Safety), bedaca organizacija
non-profit, cztonkowska w ramach AIChE (The Global Home of Chemical Engineers), ktdra identyfikuje i zaspokaja
potrzeby w zakresie bezpieczeristwa procesowego dla réznych obiektéw zwigzanych z obstuga, przechowywaniem,
wykorzystaniem lub przetwarzaniem oraz transportem materiatéw niebezpiecznych [8].

Dzisiaj stosuje sie wiele modeli stuzacych do strukturyzowania systemu zarzadzania bezpieczenstwem proce-
sowym. Jednym z najpopularniejszych jest pochodzacy z wytycznych CCPS model opierajacy sie na czterech
fundamentach i dwudziestu filarach. Struktura systemu zarzadzania bezpieczeristwem procesowym (rys. 2)
oparta jest na ryzyku wg CCPS, tzw. RBPS Risk Based Process Safety.

SYSTEM ZARZADZANIA
BEZPIECZENSTWEM PROCESOWYM
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Rys. 2. Struktura systemu zarzadzania bezpieczeristwem procesowym wg CCPS [9]
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Proces zarzadzania ryzykiem stanowi fundament dla kluczowych pod katem bezpieczerstwa proceséw wptywajgcych na utrzymanie sprawnego systemu zarza-
dzania bezpieczefstwem procesowym. Powyzszy model mozna zatem wskazywac jako zasadny, réwniez patrzac przez pryzmat wymagan ustawy o ochronie
Srodowiska wdrazajacej do polskiego systemu prawnego wspomniang dyrektywg SEVESO.

Prowadzacy zaktad o zwiekszonym ryzyku lub zaktad o duzym ryzyku jest obowigzany do opracowania i wdrozenia systemu zarzadzania bezpieczen-
stwem, gwarantujgcego odpowiedni do zagrozen poziom ochrony ludzi i Srodowiska, stanowigcego element ogdlnego systemu zarzadzania zaktadem [3].

System zarzadzania bezpieczerstwem ma uwzglednia¢ zagrozenia awariami przemystowymi i ztozono$¢ organizacji w zaktadzie oraz opieraé sie na
ocenie ryzyka [10].

PRZYPOMNIJMY DEFINICJE OCENY RYZYKA.

Jest to catosciowy proces sktadajacy sie z identyfikacji ryzyka, analizy ryzyka oraz ewaluacji ryzyka.

Wynika z tego, ze kazdy z elementéw systemu zarzgdzania bezpieczernstwem procesowym powinien opierac sie na procesie oceny ryzyka. Chcac sprostac
takiemu wymaganiu, nalezy nie tylko zastosowac wtasciwe narzedzia do identyfikacji i analizy ryzyk, ale réwniez wdrozy¢ procesy umozliwiajgce przeptyw
informacji pomiedzy nimi.

Zdarza sie jednak, ze w wyniku braku dostatecznego przeptywu informacji zarzadzanie wnioskami ptyngcymi z prowadzonych analiz ryzyka oceniane jest
odrebnie, co skutkowa¢ moze podejmowaniem nieefektywnych decyzji w procesie postepowania z ryzykiem.

System zarzadzania bezpieczeristwem procesowym nie moze istnie¢ w oderwaniu od innych proceséw zarzadczych w organizacji, szczegélnie tych, w kto-
rych wykorzystuje sie procesy oceny ryzyka lub ktére maja na nie wptyw. Skuteczne wdrozenie i utrzymanie systemu zarzadzania bezpieczernstwem proceso-
Wym wymaga $zerszego spojrzenia réwniez przez pryzmat tych systemow. Nalezy takze mie¢ na uwadze przepisy prawne, ktére moga zawiera¢ dodatkowe
wymagania i ksztattowac tym samym konstrukcje systemu. Przyktadowe relacje pomiedzy otoczeniem systemu PSM a otoczeniem mozna przedstawic¢
schematycznie (rys. 3).
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Rys. 3. Zaleznos¢ systemu zarzadzania bezpieczeristwem procesowym od otoczenia i innych systemdéw zarzadzania zwigzanych z ryzykiem

Zwroémy uwage, ze w ramach wyszczegolnionych obszaréw w strukturze systemu PSM moga znajdowac sie inne systemy zarzadzania specyficznymi
obszarami zwigzanymi z bezpieczenistwem. Takim przyktadem, pokazanym na rysunku nr 2, s3 system planowania inspekeji urzadzen cisnieniowych
z wykorzystaniem analizy ryzyka RBI (Risk-based Inspection) czy w zakresie maszyn stosowane czesto podejscie oparte na RCM (Reliability Centered
Maintenance) oraz system zarzadzania bezpieczenstwem funkcjonalnym FSM (Functional Safety Management).
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W kazdym z systemow znajdujg sie obszary, ktére wymagajg zintegrowania w ra-
mach PSM, jak réwniez w celu zapewnienia ich skutecznego funkcjonowania wy-
magajg skutecznego przeptywu informacji pomiedzy systemami, np. w procesie
zarzadzania zmianami MOC (Management of Change), ktdry w zaleznosci od oko-
licznosci, rodzaju zidentyfikowanej zmiany moze wywotac skutek i konieczno$é
podjecia odpowiednich dziatar.

ANALIZA PRZYPADKU

Rozwazmy przypadek, w ktérym zmianie ulega sktad surowca lub wprowadzana

jest dodatkowa substancja chemiczna przetwarzana w instalacji. Moze to mie¢

wplyw na szereg proceséw w organizacji.

® Jedli organizacja posiada wdrozone systemy (rys. 3), to niezbedne moze by¢é
przeprowadzenie analizy zagrozei z zastosowaniem odpowiedniego narze-
dzia, np. HAZOP.

® W wyniku analizy moze zaistnie¢ konieczno$¢ zmiany uktadéw automatyki za-
bezpieczajacej lub wymagan dla ich testéw funkcjonalnych.

® To powinno z kolei uruchomi¢ odpowiednie dziatania w ramach wdrozonego
systemu zarzadzania bezpieczeristwem funkcjonalnym.

Zmiana sktadu medium moze powodowac réwniez zmiane aktywnosci mecha-
nizméw degradacji majacych wptyw na integralnos¢ mechaniczng wyposazenia
produkeyjnego. Zaleznie od zidentyfikowanych obszaréw narazenia moze to wy-
musza¢ dziatania w ramach procesu RBI oraz RCM wptywac na strategie zarza-
dzania niezawodnoscia urzadzen objetych tymi systemami.

Nalezy rowniez zapewni¢ dwukierunkowy przeptyw informacji, poniewaz w ww.
procesach generowane sg dane, ktére moga mie¢ znaczenie w przyjmowanych
zatozeniach w analizach prowadzonych w innych obszarach.

Jako charakterystyczny przyktad moze postuzy¢ wynik analizy RBI, w ktorej
otrzymujemy warto$¢ prawdopodobiefistwa wystapienia rozszczelnienia wypo-
sazenia produkcyjnego, takiego jak zbiornik czy rurocigg w wyniku oddziatywania
mechanizméw degradacji, jak réwniez dane o wielkosci skutkéw wycieku sub-
stancji chemicznej w takim przypadku.

Takie informacje stanowig doskonate Zrédto danych dla prowadzonych analiz
zagrozen oraz ryzyka procesowego i pozwalajg na dokfadniejsze oszacowanie
ryzyka i podejmowanie decyzji obarczonych mniejsza niepewnoscia.

Proces wprowadzenia zmiany moze wymagac réwniez formalnego wiaczenia
jednostki dozoru technicznego w przypadku wystapienia zmiany w instalacji
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»Z dziataniem wiaze sie
ryzyko i koszty,
ale w diugim okresie czasu s3
one znacznie mniejsze niz ryzyko

i koszty wygodnej bezczynnosci!"
John F. Kennedy

technologicznej majgcej wptyw na bezpieczenstwo lub w przypadku modernizacji
urzadzenia cisnieniowego lub automatyki zabezpieczajacej, co dodatkowo wyma-
ga uzgodnienia [11].

BEZPIECZNA CIAGLOSC DZIALANIA

WdroZenie skutecznego i efektywnego sytemu zarzadzania bezpieczerstwem
procesowym, ktdry przyczynia sie do zapewnienia ciggtosci dziatania zakfadu
produkeyjnego, wymaga gtebokiej integracji wdrozonych w organizacji systeméw
oraz wzmocnienia i integracji proceséw oceny ryzyka, w tym réwniez przegladu
i standaryzacji kryteriéw jego akceptacji. Wymaga to réwniez wzmocnienia pro-
cesu zarzadzania zmianami, w tym stworzenia struktur przeptywu informacji we-
wnatrz organizacji. Ostatnimi elementami, bez ktérych utrzymanie systemu nie
jest mozliwe, sg ciggte doskonalenie, zarzadzanie wiedza, w tym kompetencjami.
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PROCES PROJEKTOWANIA  ORAZ
EKSPLOATACJI  INSTALACJI  PRO-
CESOWYCH, ZWrASZCZA DLA PO-
TRZEB PRZEMYStU CHEMICZNEGO,
NAFTOWO-GAZOWEGO CZY PETRO-
CHEMICZNEGO, NIESIE ZA SOBA
NIEODLACZNE RYZYKO ZWIAZANE
Z PRZETWARZANIEM MATERIAtOW
NIEBEZPIECZNYCH (PALNYCH, WYBU-
CHOWYCH, TOKSYCZNYCH). Z TEGO
WZGLEDU WSZYSCY INZYNIEROWIE
MAJA OBOWIAZEK DOt0ZYC WSZEL-
KICH STARAN, ABY ZAPEWNIC, ZE
PROJEKT INSTALACJI PROCESOWEJ
ORAZ JEJ OBSLUGA SA POD ICH KON-
TROLA | SA TAK BEZPIECZNE, JAKTO
TYLKO MOZLIWE. JEST TO NIE TYLKO
OBOWIAZEK PRAWNY, ALE PRZEDE
WSZYSTKIM MORALNY.

Obowiazki w zakresie zapewnienia bezpie-
czeristwa maja szeroki zasieg i mozna je po-
dzieli¢ na kilka obszarow.

1. Zapobieganie $mierci lub obrazeniom pracow-
nikow

2. Zapobieganie $mierci lub obrazeniom ogotu
spoteczenstwa

3. Zapobieganie uszkodzeniom instalacji oraz
stratom finansowym

4. Zapobieganie szkodom w mieniu 0sob trzecich

5. Zapobieganie szkodom dla $rodowiska

Chociaz zapobieganie $mierci i obrazeniom ludzi jest
najwazniejsze, nie mozna traktowac tej listy jako ogoél-
nego wskazania kolejnosci priorytetow. Wielu ludzi
dzisiaj przedkfadatoby ochrone Srodowiska nad zyski fi-
nansowe. Termin loss prevention jest czasami uzywany
do okreslenia powyzszych pieciu obszaréw, ale rowniez
szeroko pojetych strat ekonomicznych, takich jak utrata
udziatu w rynku oraz utrata reputacji, ktére mogg wyni-
ka¢ z wypadkdw i innych niepozadanych zdarzen.

SZEROKIE KREGI BEZPIECZENSTWA

W wiekszosci branz najpowazniejsza troska praco-
dawcow jest zapewnienie bezpieczenstwa pracowni-
kéw. Najczesciej skupiaja sie oni na ochronie poprzez
zastosowanie odpowiednich oston maszyn, ostrzezen
o ruchomym obcigzeniu czy tez niezbednej ochronie
przeciwporazeniowej. Wypadki, ktdre zdarzajg sie pra-
cownikom z powodu braku tego typu zabezpieczen,
bardzo rzadko majg wptyw na innych pracownikéw lub
0got spofeczenistwa.

Jesli dojdzie do wypadku w przemysle przetwdrczym,
moze to skutkowa¢ uwolnieniem toksycznych materia-
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tow lub duzych ilosci energii, co ma katastrofalne skutki dla wszystkich pracownikéw i 0séb trzecich. Szko-
dliwe emisje z zaktadéw chemicznych czy petrochemicznych moga przedosta¢ sie daleko poza obszar
zaktadu i powodowac skutki zaréwno krétko-, jak i dtugoterminowe. Problemy spowodowane przez duze
katastrofy przemystowe, takie jak zdarzyty sie w Flixborough, Seveso czy Bhopal, majg wymiar indywidual-
ny, ale przede wszystkim spoteczny. Nalezy jednak pamietac, ze nawet w branzach przetwérczych, w kté-
rych przetwarzane sg bardzo niebezpieczne materiaty, wiekszo$¢ wypadkdw nie ma zwigzku z procesem.

Rys. 1. Widok katastrofy w zaktadach chemicznych Nypro w Flixborough 1.06.1974 r. (Zrédto https:/www.

lincolnshirelive.co.uk/)

Wiele mozna zrohié, aby zapewni¢ bezpieczerstwo, kierujac sie przede wszystkim zdrowym rozsadkiem
i podstawowymi umiejetnosciami inzynierskimi. Jednak w miare jak procesy stajg sie bardziej skompliko-
wane (i niebezpieczne), problem zapewnienia bezpiecznej eksploatacii jest coraz bardziej ztozony. Wyma-
ga to zastosowania specjalistycznych metod w celu zapewnienia odpowiedniego poziomu bezpieczerfstwa
instalacji procesowych, tzn. analiz zagrozen i ryzyka.

ZARZADZANIE BEZPIECZENSTWEM PROCESOWYM

Na zdolno$¢ zapewnienia bezpieczeristwa procesowego w obiekcie wptywa wiele czynnikéw. Mozna tu
wymieni¢ np. zastosowanie odpowiedniej technologii na etapie projektowania i budowy, przewidywanie
skutkow oddziatywania czynnikdw zewnetrznych, zrozumienie ludzkich btedéw i radzenie sobie z nimi oraz
wprowadzenie skutecznych systemdw zarzadzania

BEZPIECZENSTWO PROCESOWE - GENEZA

Seria katastrof chemicznych, ktore miaty miejsce w latach 70., 80. i na poczatku
lat 90. XX w., m.in. katastrofa zwigzana z najwiekszym wyciekiem dioksyn
(2,3,7,8-tetrachlorodibenzodioksyny, czyli TCDD) do atmosfery w Seveso w pétnocnych
Wioszech w 1976 r. lub wyciek 40 ton gazowego izocyjanianu metylu w Bhopalu w Indiach
w 1984 r., przyczynita si¢ do rozwoju dziedziny znanej dzisiaj jako bezpieczernstwo
procesowe.

W wyniku awarii w Seveso ewakuowano 730 osob, okoto 700 mieszkaricéw zostato
poszkodowanych w wyniku zatrucia, wiele zwierzat zgineto, tereny licznych w tym regionie
przedsigbiorstw zostaly skazone
(ok. 40 zaktadow), a wielkie obszary na wiele lat (ok. 10) z powodu skazenia
wylaczono z gospodarki rolnej. Straty materialne oszacowano
na kwote 72 min ECU.

Katastrofa w Bhopalu byta jedna z najtragiczniejszych chemicznych katastrof
przemystowych. Jej skutki do dzisiaj nie sa jednoznacznie ocenione, jedne zrédta podaja
okoto 4000 ofiar $miertelnych oraz 100 tys. oséb z cigzkimi przypadkami utraty zdrowia,

inne Zrédta mowia o 16 tys. ofiar oraz okoto 550 tys. oséb z ciezkimi urazami.
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Wspomniane katastrofy przyczynity sie do rozwoju dziedziny okreslanej obecnie jako bezpieczefstwo procesowe. Wydarzenia te spowodowaty wprowadzenie przepiséw
regulujacych zarzadzanie bezpieczefistwem procesowym w zaktadach, gdzie istnieje ryzyko powaznych awarii zwigzanych z magazynowaniem i przetwarzaniem substan-
cji niebezpiecznych.

W Europie wprowadzono dyrektywe SEVESO, a w USA rozporzadzenie PSM (The Process Safety Management).
Obecnie obowiazuje juz trzecie wydanie dyrektywy SEVESO, ktéra w Polsce zostata wprowadzona ustawa o ochronie srodowiska.
Oprécz regulaciji wynikajacych z ustawy, w przemysle procesowym szeroko stosowane s zagadnienia zwigzane z PSM.

Podstawowym celem PSM jest zapobieganie lub minimalizowanie skutkéw uwolnien wysoce niebezpiecznych chemikaliéw, ktére mogtyby narazi¢ ludzi na powazne
obrazenia ciata lub utrate zycia. Aby osiggnaé ten cel, standard wymaga SKUTECZNEGO WDROZENIA PROGRAMU PSM, ktory stanowi systematyczne podejscie do proak-
tywnego przegladu proceséw chemicznych w celu identyfikacji i oceny potencjalnych zagroZen oraz zapobiegania i tagodzenia skutkéw uwolnier substancji chemicznych.
Program PSM obejmuje 14 elementéw (rys. 2).

ZARZADZANIE BEZPIECZENSTWEM PROCESOWYM
Integralno$é mechaniczna Zarzadzanie zmianami

Zezwolenie do pracy na ruchu Tajemnice handlowe
Procedury awaryjne

Audyty zgodnosci @Q

Analiza zdarzen i postepowanie powypadkowe Dostepnosé informacji i danych z zakresu bezpieczerstwa procesowego

ﬁ Podwykonawcy

Analizy zagrozen procesowych
- — Zaangazowanie pracownikow

Szkolenia m

Procedury operacyjno-ruchowe B —= Przeglady bezpieczenstwa przed uruchomieniem instalacji
[

Rys. 2. Elementy programu PSM (Zrddfo: www.creativesafetysupply.com/glossary/psm )

ZARZADZANIE BEZPIECZENSTWEM PROCESOWYM

1. Zaangazowanie pracownikéw (Employee Involvement)

2. Dostepnos¢ informacii i danych z zakresu bezpieczeristwa procesowego (Process Safety Information)

3. Analizy zagrozen procesowych (Process Hazard Analysis)

4. Procedury operacyjno-ruchowe (Operating Procedures)

5. Szkolenia (Training)

6. Podwykonawcy (Contractors)

7. Przeglady bezpieczenstwa przed uruchomieniem instalacji (Pre-Startup Safety Review)

8. Integralno$¢ mechaniczna (Mechanical Integrity)

9. Zezwolenie do pracy na ruchu (Hot Work Permit)

10. Zarzadzanie zmianami (Management of Change)

11. Analiza zdarzen i postepowanie powypadkowe (Incident Investigation)

12. Procedury awaryjne (Emergency Preparedness and Response)

13. Audyty zgodnosci (Compliance Audits)

14. Tajemnice handlowe (Trade Secrets)

Zgodno$¢ ze standardem PSM stanowi wyzwanie nawet dla najbardziej doswiadczonych operatoréw ze wzgledu na szeroki zakres i wysoce techniczny charakter.

Jednym filaréw skutecznego systemu zarzgdzania bezpieczeristwem procesowym jest odpowiedni program identyfikacji zagrozen i analizy ryzyka. Zaktada on,
ze osiagniecie bezpieczerstwa na odpowiednim akceptowalnym poziomie wymaga zastosowania wielu réznych analiz zaleznych od:

1. rodzaju koniecznych do uzyskania wynikdw,

2. rodzaju dostepnych informacji (dostepno$¢ oraz jako$¢ dokumentacji),

3. zasobdw przeznaczonych na ten cel.
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ROLA ANALIZY ZAGROZEN | RYZYKA

W instalacjach procesowych (chemicznych, petrochemicznych itp.) zasadniczy
wplyw na ogélny poziom bezpieczeristwa ma poprawnos$¢é wykonania analiz za-
grozei oraz ryzyka. Przede wszystkim decyduje to o p6Zniejszej bezpiecznej eks-
ploatacji urzadzen technicznych. Optymalizuje réwniez koszty inwestycyjne zwigzane
z koniecznoscig dokonywania zmian w koficowej fazie projektu, co jest z reguty trud-
ne i bardzo kosztowne.

W dalszej czesci artykutu postaramy sie wskazac, jak wybrane btedy wptywajg na
jako$¢ analiz, a tym samym moga powodowac poczucie fatszywego bezpieczenstwa.
Nalezy pamietaé, ze akceptacja niedoszacowanego ryzyka w sposéb bezposredni
obniza bezpieczenstwo eksploatacyjne. Bardzo czesto spotykamy sie z sytuacjami,
w ktérych rezygnuje sie ze stosowania zabezpieczen rozumianych jako szeroko ak-
ceptowalna dobra praktyka inzynierska, uzasadniajac to osiggnieciem kryteriéw ak-
ceptacji ryzyka.

Jak bardzo wptywa na catkowite bezpieczeristwo obiektu prawidtowo dobrana i wy-
konana analiza zagrozen i ryzyka, mozemy przekona¢ sie na podstawie analizy wyko-
nanej na potrzeby rynku ubezpieczeniowego [8].

3% 3%

A

Zarzadzanie zmianami
® Program inspekcji
® Nadzdr na wykonywanymi pracami

@ Analizy zagrozen procesowych

® Praktyki i procedury operacyjne

© Dyspozycyjnosé krytycznych
systeméw bezpieczenstwa

Rys. 3. Wtdrne bledy w zarzadzaniu bezpieczeristwem procesowym dla wypadkow (uwol-
niert mediéw) wynikajacych z niemechanicznej utraty integralnosci [8]

Na potrzeby tego badania [8] przeanalizowano 100 najpowazniejszych wypadkdw
w przemysle zwigzanym z wydobyciem i przetwdrstwem ropy, gazu i produktéw pe-
trochemicznych w okresie 20 lat = od 1996 do 2015 r. Uwzgledniono jedynie straty
spowodowane przez ogien i eksplozje (wykluczono zdarzenia zwigzane z katastro-
fami naturalnymi).

Analiza incydentéw wykazata, ze wiecej niz jedno na pie¢ zdarzen zwigzanych
z uwolnieniem wynikato z nieuwzglednienia przez organizacje w petni potencjal-
nych zagrozen lub przyczyn awarii komponentu. Zdecydowana wiekszos¢ wypad-
kow nastapita w wyniku nieodpowiedniego zaplanowania i wdrozenia przez organi-
zacje procedur kontroli ryzyka.

Co wiecej, nalezy podkresli¢, ze wsrod 57 najwiekszych awarii zwigzanych z uwol-
nieniami, ktére zostaty spowodowane przez niemechaniczne utraty integralnosci,
w az 33 przypadkach stwierdzono btedy w przeprowadzonych analizach zagrozen
i ryzyka.

Jest to zaskakujace, bioragc pod uwage, ze badania HAZOP i inne powigzane meto-

dy, jak LOPA, to ugruntowane i dobrze opisane metodologie, ktére zostaty zaadapto-
wane i sg powszechnie wykonywane na catym Swiecie.

"0 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA |

BLEDY W PRZEPROWADZONYCH ANALIZACH
ZAGROZEN | RYZYKA

Przedstawiamy wybrane btedy wplywajace na korcowa jakosé

analizy zagrozen i ryzyka:

1. Btedny dobér metody

2. Btedne wykonanie analizy - tamanie podstawowych zasad

3. Btedne okreslenie skutkéw

4. Btedny dobér warstw zabezpieczen

1. Btedny dobor metody

Kazda technika PHA (Process Hazard Analysis), tj. Analiza Zagrozer, ma swo-
je unikalne mocne i stabe strony. Zrozumienie tych atrybutéw jest warunkiem
wstepnym wyboru odpowiedniej techniki oceny zagrozenia. Ponizej wymieniono
sze$¢ kategorii czynnikdw, ktdre analitycy powinni wzig¢ pod uwage przy wybo-
rze techniki oceny zagrozenia dla konkretnego zastosowania. Znaczenie kazdej
7 tych kategorii w procesie selekcji moze sie réznié¢ w zaleznosci od firmy i branzy,
jednak powinny sie sprawdzi¢ w niemal kazdej sytuacji.

Czynniki wykorzystywane do wyboru techniki PHA:

® powody przeprowadzenia analizy

® wymagany rodzaj wynikéw

® dostepnos$¢ informacji technicznych

® charakterystyka analizowanego problemu

® rodzaj postrzeganego ryzyka zwigzanego z danym procesem
® dostepnos¢ zasobdw oraz preferencje kierownictwa

PRZYKLADY STOSOWANIA WW. KRYTERIOW

Pierwsze kryterium wyboru metody powinno odnosi¢ sie weryfikacji etapu cyklu
Zycia procesu.

Etap ten wyznacza praktyczny limit szczegétowych informacji dostepnych dla
zespotu wykonujacego analize. Na przykfad, jesli w koncepcyjnej fazie projektu
procesu ma zostac przeprowadzona ocena zagrozen, jest bardzo mato prawdo-
podobne, Ze organizacja opracowata juz szczegétowe schematy technologiczne
(P&ID) dla proponowanego procesu. Tak wiec jesli analityk musi wybiera¢ pomie-
dzy HAZQOP a analizg typu What-If, czynnik fazy zycia dyktowatby zastosowanie
metody analizy typu What-If, poniewaz nie ma wystarczajacych informacji, aby
przeprowadzi¢ w sposéb prawidtowy analize HAZOP. Ostatecznie, jesli anality-
cy uwazajg, ze z powodu braku odpowiednich informacji oraz dokumentéw cele
badania nie moga zostac osiagniete przy uzyciu odpowiedniej techniki oceny za-
grozen, powinni albo zaproponowac zmiane metody analizy, albo odroczy¢ wyko-
nanie analizy do czasu uzyskania wystarczajacych informacji.

Istotne informacje dotyczace bezpieczeristwa procesu:
@ Opis procesu

C. Schematy technologiczne P&ID )

C. Schematy przeptywowe PFD)

C. Plany obiektu, rzuty rozmieszczenia poszczegolnych jednostek )

C. Informacje dotyczace sterowania, alarméw oraz blokad procesowych )

@ Informacje dotyczace uktadéw zrzutowych
(zawory bezpieczenstwa, pochodnia itp.)

@ Procedury ruchowe

C. Wezesniejsze analizy PHA )

C. Informacje o zmianach w instalacji od poprzednich analiz PHA )

C. Raporty powypadkowe)

Rys. 4. Zakres dokumentacji na potrzeby analizy HAZOP - podstawowe informa-

cje na potrzeby analiz zagrozer i ryzyka [7]
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Niestety czesta praktyka jest wykonywanie analiz HAZOP
na kazdym etapie cyklu zycia, nawet w fazie projektu kon-
cepcyjnego. Tymczasem bez wymaganego kompletu doku-
mentacji PSI (Process Safety Information) czy tez finalnych
wersji P&ID wyniki takich analiz zazwyczaj zawierajg wiele
btedéw. Koriczy sie to najczesciej koniecznoscig ponowne-
go wykonania HAZOP po uzyskaniu niezbednej dokumenta-
oji.

Drugi warunek dotyczy jakosci i aktualnosci istniejacej do-
kumentacji.

W celu oceny zagrozen zwigzanych z istniejgcym procesem
analitycy zagrozen moga stwierdzié, ze P&ID nie sg aktual-
ne lub majg nieodpowiednig forme. Uzywanie jakiejkolwiek
techniki oceny zagrozen opartej na nieaktualnych informa-
cjach o procesie jest nie tylko daremne, ale takze powoduje
strate czasu i zasobdw (jest takze niebezpieczne, poniewaz
wyniki moga zosta¢ fatszywie uznane za prawidfowe). Tak
wiec, jesli wszystkie inne czynniki wskazuja na zastosowa-
nie techniki (np. techniki analizy HAZOP) do proponowanej
oceny zagrozenia, ktéra wymaga takich informacji, analitycy
powinni poprosic kierownictwo o przekazanie m.in. niezbed-
nych aktualnych schematéw P&ID i procedur operacyjnych.

Trzeci warunek to rodzaj (tryb) pracy instalacji.

To kryterium wyboru metody uwzglednia rodzaje pracy: pra-
ca ciggta (continuous process), praca okresowa zwigzana
z szarzg reaktoréw (batch process), rozruch, zatrzymanie
lub zatrzymanie awaryjne itp.

Do pierwszego trybu pracy odpowiednia metodg wydaje
sie tradycyjny HAZOP a w przypadku pracy okresowej tzw.
Batch-HAZOP. Podczas prac zwigzanych z korzystaniem
z odpowiednich procedur, np. podczas rozruchu, tradycyjny
HAZOP nie sprawdzi sie, nalezaty w tym przypadku zastoso-
wac HAZOP proceduralny.

Czwarty warunek to rodzaj potrzebnych do uzyskania wy-
nikow.

Zdefiniowanie konkretnego rodzaju informacji potrzebnych
do osiggniecia celu oceny zagrozenia jest wazng czescia
wyboru najodpowiedniejszej techniki oceny zagrozenia.
Wybrana technika powinna wiec by¢ najskutecznigjszym
sposobem dostarczenia informacji wymaganych do spet-
nienia przestanek badania. Na przykfad jezeli chcemy okre-
$li¢, w jakiej lokalizacji powinny by¢ umiejscowione budynki
administracyjne, wykonujac analize HAZOP. nie otrzymamy
spodziewanych wynikdw. W takiej sytuacji nalezatoby zasto-
sowac np. QRA.

PIEC KATEGORII INFORMACJI, KTORE MOZ-

NA UZYSKAG NA PODSTAWIE OCENY ZAGRO-
ZEN

® |ista zagrozen

® |ista sytuacji awaryjnych

®lista alternatyw pozwalajgcych zmniejszy¢
ryzyko lub obszary wymagajgce dalszych
badar

® priorytetyzacja wynikow

® dane wejsciowe do iloSciowej analizy ryzyka
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Rys. 5. Typowe zastosowania metod oceny zagrozen — metody analizy zagrozeri w cyklu Zycia instalacji
procesowej [1]

2. Btedne wykonanie analizy - naruszenie badz niespetnienie podstawowych zasad przyjetej metody
analizy

Niektére metodologie PHA sg bardziej rygorystyczne niz inne. Do bardziej rygorystycznych zalicza sie

metodologie badania LOPA, HAZOP i FMEA. Mniej rygorystyczne metodologie PHA obejmuja metodolo-

gie What-If, Check List i What-If/Check List. Stosujac rygorystyczne metodologie PHA, rzadko ignoruje

sie potencjalne zdarzenia inicjujace i zaktdcenia, ktére moga prowadzi¢ do powaznych skutkéw. Nato-

miast idac na skréty i pomijajac bardziej rygorystyczne elementy metody, dewaluuje sie ich warto$¢.

Przyktadem jest przeprowadzanie analizy LOPA bez spefniania zasadniczych wymagan

Core Attributes stawianych zabezpieczeniom traktowanym jako IPL (Independent Pro-
tection Layer).

Niezaleznosé

Ta najwazniejsza zasada jest czesto tamana. Na przyktad, aby w LOPA mozna byto wykorzystywaé
w danym scenariuszu dwie petle podstawowego systemu kontroli procesu (BPCS), jedna jako zda-
Oznacza to, ze aby drugg petle BPCS mozna byto uznaé za IPL, musi by¢ niezalezna od pierw-
szej. Z wyjatkiem ptyty gtdwnej wszystkie nastepne elementy musza by¢ niezalezne, tj. niezalezne
przetworniki, niezalezne karty wejsciowe, niezalezne karty procesora, niezalezne karty wyjsciowe
i niezalezne elementy wykonawcze. Bez przeprowadzenia dowodu niezaleznosci zabezpieczenie
nie moze byc¢ IPL.

Audytowalnosé

Jest to pieta achillesowa metody LOPA i najczesciej pojawiajacy sie btad w analizach. Proces
audytu musi potwierdzi¢, ze IPL skutecznie zapobiega konsekwencjom, jesli dziata zgodnie
z przeznaczeniem oraz spetnia wszystkie wymagania Core Attributes. Audyt powinien takze po-
twierdzi¢, ze istniejg systemy projektowania IPL, instalacji, testéw funkcjonalnych i konserwacji
umozliwiajace osiagniecie okreslonego PFD dla IPL. Testy funkcjonalne musza potwierdzi¢, ze
wszystkie komponenty IPL (czujniki, modut logiczny, elementy wykonawcze itp.) dziatajg i spetnia-
ja wymagania, aby mogty by¢ IPL.

Podczas analizy zespdt musi potwierdzié, ze zabezpieczenie jest IPL — tylko pod takim warunkiem

mozna obnizy¢ ryzyko. Jezeli podczas analizy np. zawdr bezpieczenstwa jest rozpatrywany jako

IPL, dokumentacja musi zawierac:

® podstawe konstrukeyjng (wymiarowa),

® scenariusze projektowe (wszystkie scenariusze wymagajgce otwarcia zaworu),

® specyfikacje zaworuy,

® wymagany przeptyw w warunkach scenariusza awaryjnego,

® szczegoty instalacji (np. rozmieszczenie rur),

® procedury testowe i konserwacyjne, w tym potwierdzenie cisnienia nastawy zaworu oraz prawi-
dfowosci dziatania.
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3. Bledne okreslenie skutkéw - niedoszacowanie albo przeszacowanie potencjalnych skutkow

Oszacowanie skutkow dla kazdego scenariusza awaryjnego przeprowadza sie na wiele réznych sposobow, poczawszy od jakosciowej oceny zespotowej, po w petni
ilosciowa analize konsekwencji przy uzyciu numerycznych metod. Czesto przyjmuije sie podejscie posrednie, przy czym zesp6t oceniajacy ryzyko dokonuje okreslenia
skutkow, jesli to mozliwe, wykorzystujac zbiorowa wiedze i doswiadczenie cztonkdw zespotu, ewentualnie uzupetniong wynikami z wczesniejszych analiz, np. analiz
HAZID. Jezeli zespot nie jest w stanie dokona¢ oszacowania, moze zaleci¢ przeprowadzenie szczegétowej analizy konsekwencji dla zidentyfikowanego scenariusza.
Zdarza sie jednak, ze zespot bez ugruntowanej wiedzy w tym zakresie sam dokonuje powyZzszej oceny.

Mozna wyréznié dwa rodzaje btednego oszacowania - zbyt pesymistyczne podejscie oraz niedoszacowanie skutkéw.

Zbyt pesymistyczne podejscie

W przypadku scenariuszy awaryjnych zwigzanych z przekroczeniem cisnienia obliczeniowego zespoty stwierdzaja, ze konsekwencjg tego bedzie katastrofalne
rozerwanie, jesli ci$nienie przekroczy warto$¢ obliczeniowg zbiornika bez wzgledu na jego wielko$é. Natomiast prawidfowe zadziatanie zaworu bezpieczefistwa
dopuszcza wzrost ci$nienia w zbiorniku do 110% PS (ci$nienia obliczeniowego). Dla zaworéw bezpieczeristwa na scenariusz pozaru bardzo czesto przyjmuje
sie warto$¢ 121% PS jako dopuszczalny chwilowy wzrost ci$nienia w zbiorniku. Przy takich przekroczeniach definiowanie skutkéw jako katastrofalne rozerwanie
zbiornika jest zbyt pesymistyczne.

TABELA 1. ORIENTACYJNE WARTOSCI NADCISNIENIA ORAZ ICH POTENCJALNE KONSEKWENCJE DLA ZBIORNIKA | UWAGA

CISNIENIOWEGO
Przyrost ciénienia . . ) o Jezeli zbiornik nie byt odpowiednio
(% powyze] MAWP) Znaczenie Potencjalne skutki nadcisnienia kontrolowany, konserwowany, a jego
stan techniczny jest nieznany, wow-
Dopuszczalny przyrost cisnienia Nie przewiduje sig zadnych powaznych skut- | czas nie powinni§my stosowaé wy-
10% w zbiorniku w przypadku pojedynczego kow przy tej wartosci nadci$nienia mienionych zalozen (tabela).
zaworu bezpieczenstwa
Dopuszczalny — przyrost  ci$nienia Nie przewiduje sie zadnych powaznych skut-
16% w zbiorniku w sytuacji zastosowania kéw przy tej wartosci nadci$nienia
kliku zaworéw bezpieczefstwa
Dopuszczalny przyrost cisnienia Nie przewiduje sie zadnych powaznych
21% w zbiorniku dla scenariusza ,pozaru” skutkéw przy tej wartosci nadcisnienia
Typowa warto$¢ nadcisnienia sto- Wzrost prawdopodobierstwa nieszczelnosci
>21% do 30% sowana przy hydrostatycznej prébie na potgczeniach kotnierzowo-srubowych
cisnieniowej
Minimalna granica plastycznosci, Katastrofalna awaria staje sie coraz bardziej
a tym samym ostateczna wytrzyma- prawdopodobna. Poniewaz ten poziom
to$¢ zbiornika réznig sie w zaleznosci nadci$nienia wykracza poza dopuszczalne
>30% od rodzaju i gatunku materiatu normy, konieczna bedzie analiza uzupetnia-
jaca przeprowadzona przez organizacje, aby
oceni¢ powage konsekwencji nadcisnienia.

Tabela nie moze stanowic podstawy do rezygnacji z odpowiednich zabezpieczer na wypadek przekroczenia cisnienia obliczeniowego.

Przyktad dotyczy zbiornikéw wykonanych ze stali weglowej zgodnie z przepisami ASME (BPVC), Section VIII, Division 1 (2013); w przypadku innych przepiséw
projektowych oraz innych materiatéw konsekwencje w stosunku do % akumulacji ci$nienia moga by¢ powazniejsze) [3].

Niedoszacowanie skutkéw
Zdarzaja sie przypadki, w ktérych skutki, a tym samym ryzyko zostato niedoszacowane ze wzgledu na przewidywanie, ze konsekwencje beda mniej powazne,
niz bytyby. Przyktadem ilustrujgcym taka sytuacje jest incydent w Buncefield w Wielkiej Brytanii w 2005 .

EKSPLOZJA ZBIORNIKOW W SKLADZIE PALIW BUNCEFIELD POD LONDYNEM

Przepetnienie jednego ze zbiornikéw benzyny spowodowato serie eksplozji, ktére wywotaly ogromny pozar obejmujacy 20 duzych zbiornikow magazy-
nowych (najwiekszy pozar w Wielkiej Brytanii od czasu Il wojny Swiatowej). Pozar trwat 5 dni. Nikt nie zginat, ale 43 osoby odniosly lekkie obrazenia. Do
zdarzenia doszlo wczesnie rano w niedziele, ale gdyby doszto do niego w normalny dzien pracy, liczba ofiar $miertelnych mogtaby by¢ znaczna. Straty
finansowe wyniosty okoto 1 mld funtéw (1,5 mld dolaréw).

Wiekszos$¢ zespotéw przeprowadzajacych analize LOPA dla scenariusza przepetnienia zbiornika magazynowego benzyny zatozytaby, ze bedzie ona sptywac po
Sciankach zbiornika i gromadzi¢ sie w postaci cieczy w tacy zbiornika, co rzeczywiscie miato miejsce.

JAKIE SKUTKI KONCOWE MOZNA BYLOBY ZALOZYC,
BIORAC POD UWAGE, ZE OBSZAR W OBREBIE TACY ZBIORNIKA JEST OBSZAREM OTWARTYM?

Bythy to najprawdopodobniej pozar powierzchniowy, skutki powazne, ale nie katastrofalne. Niewielu analitykdw przewidziatoby tak masowe eksplozje, poniewaz
panowato powszechne przekonanie, ze benzyna nie wybucha tatwo. Konsekwencje, a tym samym ryzyko, zostatyby zatem niedoszacowane, a IPL, ktére obecnie

uwazamy za konieczne, uznano by za przesade.
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4. Btedny dobor warstw zabezpieczen - jednym z ostatnich bteddw, ale nie naj-
mniej waznych, czesto popetnianych podczas analiz, jest btedny dobér warstw
zabezpieczen.

Najczesciej popetnianie btedy na tym etapie dotycza prawidtowej oceny istnieja-
cych zabezpieczen, np. zawordw bezpieczenstwa czy tez interwencji operatora
w odpowiedzi na alarm bez sprawdzenia, czy te zabezpieczenia sg adekwatne
i skuteczne.

© Zawory bezpieczenstwa powinny zosta¢ wymienione jako zabezpieczenia dopie-
ro po potwierdzeniu, ze rozmiar zaworu i ustawione cisnienie sg odpowiednie do
analizowanego scenariusza. Mozna tego dokonac poprzez przeglad danych na
schematach P&ID oraz dokumentacji zaworéw bezpieczeristwa.

® Duzo wiekszy problem wigze sie z odpowiedzia operatora na alarm. Wydaje sie,
7e zbyt czesto uznawane jako IPL (skuteczna warstwa zabezpieczajaca) sg alar-
my bez przeprowadzenia dowodu, czy:
- istniejg pisemne procedury,
- operator jest zawsze dostepny,
- operator jest w stanie zidentyfikowac problem,
- operator ma wystarczajgco duzo czasu,
- operator jest przeszkolony i jest w stanie wykona¢ wiasciwe czynnosci,
- przeprowadzane sg regularne éwiczenia,
- wartosci alarmowe sg wtasciwie ustawione,
- alarmy sg testowane, a przetworniki sprawdzane.

Podejmowanie decyzji o odpowiedniosci warstwy zabezpieczen zwigzanej z pra-
widtowa interwencjg operatora w odpowiedzi na alarm bez sprawdzenia powyz-
szych warunkéw jest najczesciej popetnianym btedem w analizach zagrozen
i ryzyka.

Bez przeprowadzenia szczegétowej oceny, czy proponowane zabezpieczenia sg
odpowiednie i skuteczne, w konsekwencji nastepuje kolejny etap podczas ktérego
fatszywie zaniza sie poziom ryzyka.

PODSUMOWANIE

Jak wynika z przyktadéw przytoczonych powyzej, na osoby i zespoty wykonujace
analizy zagrozen i ryzyka czyha wiele putapek. Czasami ze wzgledu na mate do-
Swiadczenie prowadzacego, a czasami z powodu niewystarczajacych kompeten-
cji lub ich braku wyniki analiz pozostawiajg wiele do zyczenia.

Tym opracowaniem chcielibysmy zwrdci¢ uwage, ze odpowiedni dobér metody
analizy oraz jej prawidfowe wykonanie moze zapobiec powaznym katastrofom
w przemysle. Btedne wykonanie analizy, dopuszczajace zbyt wiele btedéw w pro-
jekcie, badZ zastosowanie ,fatszywych” warstw zabezpieczerh moga skutkowaé
powaznymi awariami, w wyniku ktérych moze nastapi¢ uwolnienie toksycznych
tatwopalnych substancji do otoczenia, a nastepnie pozar, wybuch lub skazenie
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Srodowiska.

W SWIETLE POWYZSZEGO ANALIZY TE NABIERAJA ZUPELNIE IN-
NEGO ZNACZENIA.

Poprawnos$¢ wyboru i wykonania analiz pozwala juz na etapie projektu wpro-
wadzi¢ jedno z wazniejszych narzedzi bezpieczenstwa procesowego, a mia-
nowicie filozofie bezpieczenstwa inherentnego. Zgodnie z nig najlepszym
sposobem radzenia sobie z zagrozeniem jest jego usuniecie. Dlatego to od
poprawnosci wykonania analiz zaleze¢ bedzie w przysztosci bezpieczefstwo
eksploatacji, a btedy na tym etapie mogg powodowaé dodatkowe koszty fi-
nansowe zwigzane z koniecznoscig wprowadzenia dodatkowych zabezpie-
czen oraz opdZnieniami w realizacji inwestycji.

UDT-CERT, jako techniczna jednostka ekspercka wspierajgca przemyst, posiada
ogromne 17-letnie doswiadczenie w zakresie prowadzenia tego typu analiz. UDT-
-CERT wykonuje analizy zagrozen i oceny ryzyka m.in. metodami: PHA - Wstepna
Analiza Zagrozen, HAZOP - Analiza Zagrozen i Zdolnosci Operacyjnych, LOPA
- Analiza Warstw Zabezpieczen, FTA -
Analiza Drzewa Btedéw, ETA - Analiza
Drzewa Zdarzen itp.

Razem z projektantami, biurami projekto-
wymi oraz przede wszystkim eksploatu-
jacymiinstalacje przemystowe wykonali-
$my okoto 600 analiz. Wspieralismy jako
eksperci najwieksze polskie inwestycje.
Ten duzy sukces osiggnelismy dzieki
profesjonalnej wiedzy oraz ogromnemu
zaangazowaniu, nasi eksperci uczestni-
czg w szkoleniach, seminariach czy tez
konferencjach krajowych i zagranicz-
nych. Analizy typu HAZOP prowadzilismy
zaréwno w kraju, jak i za granica. W 2020
r., w trosce o bezpieczerstwo publiczne
oraz wychodzac naprzeciw oczekiwaniom wiascicieli instalacji przemystowych, pro-
jektantdw i biur projektowych uczestniczacych w projektowaniu, wytwarzaniu oraz
modernizacjach instalacji przemystowych, Urzad Dozoru Technicznego opracowat
wytyczne ,Prowadzenie analiz i ocena ryzyka’ [10] w celu uporzadkowania i wskaza-
nia wymagan im stawianych. Wytyczne te mozna pobra¢ ze strony www.udt.gov.pl.

PROWADZENIE ANALIZ
| OCENA RYZYKA
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Oddziat w Poznaniu

Urzad Dozoru Technicznego
Doktorant wdrozeniowy

Uniwersytet im. Adama Mickiewicza PRAWA | WOLNOSC JEDNOSTKI, W TYM PRAWO | WOL-
W RoznailR NOSC DO PODEJMOWANIA DZIALALNOSCI GOSPODAR-
CZEJ, MOGA BYC OGRANICZANE WOWCZAS, GDY JEST
TO KONIECZNE W DEMOKRATYCZNYM PANSTWIE
PRAWNYM DLA JEGO BEZPIECZENSTWA, DLA OCHRO-
sk NY SRODOWISKA, ZDROWIA ALBO WOLNOSCI | PRAW
N e G5, Ao INNYCH JEDNOSTEK. WOLNOSC JEDNEJ JEDNOSTKI
Do R . | Rozwoil NIE MOZE NARUSZAC WOLNOSCI INNEJ, DLATEGO
Urzad Dozoru Technicznego WOLNOSC LUB DOBRO JEDNEGO MUSZA BYC ROWNO-
WAZONE WOLNOSCIA LUB DOBREM DRUGIEGO.

® Jak to wywazyé? W pierwszej czesci artykutu wyjasniamy pojecia: zagrozenie, ryzyko,
® Jak madrze ocenic relacje pomiedzy poszczegdlnymi wolnosciami lub dobrami? ocena ryzyka oraz przyblizamy nastepujace zagadnienia:
® Jak np. ustali¢ wtasciwg proporcje pomiedzy prawem przedsiebiorcy do wytwa- ® podstawa prawna oceny ryzyka,
rzania i sprzedawania urzadzen technicznych lub prawem do budowy instalacji ® kryteria akceptowalnosci ryzyka,
przemystowej a prawem innych oséb do ochrony zycia, zdrowia, mienia i $rodo- ® stosowanie zasady ALARP, w tym pojecie reasonably practicable,
wiska, dla ktdrych takie urzadzenia czy instalacje stwarzaja ryzyko? ® podstawa prawna ALARP w dyrektywie PED 2014/68/UE,
® wyrok ETS z dnia 14 czerwca 2007 r. (w sprawie C/127/05) dotyczacy
Nie istnieje bezpieczeristwo absolutne, poniewaz ograniczaja je mozliwo- zasady ALARP.

Sci techniczne, finansowe, organizacyjne czy logistyczne danego projektu. .
ZASADE ALARP NALEZY STOSOWAC, UWZGLEDNIAJAC WYMAGANIA PRAWNE,
NORMATYWNE ORAZ DOBRA PRAKTYKE INZYNIERSKA.

W sukurs przychodzi tutaj znana w systemie anglosaskim, a przyjeta m.in. Mozemy jg odnalez¢ w przepisach prawa dotyczacych projektowania i wytwarza-
w prawie brytyjskim, zasada ALARP wyrazajaca racjonalne oraz proporcjo- nia urzadzen cisnieniowych i zespotdw urzadzen cisnieniowych (dyrektywa cisnie-
nalne podejscie do zarzadzania ryzykiem w systemach bezpieczeristwa. niowa PED 2014/68/UE). Wprowadzono jg takze do norm europejskich z zakresu

bezpieczenstwa czy bezpieczenstwa funkcjonalnego. Byta takze przedmiotem roz-
strzygniecia Trybunatu Sprawiedliwosci Unii Europejskiej (dalej ETS) w 2007 roku.

Zasada racjonalnego podejscia do zarzagdzania ryzykiem znana jest w jezyku

angielskim pod kilkoma skrétami. BEZPlECZENSTWO
ALARP (as low as reasonably practicable; tak nisko jak to rozsadnie/racjo- ReaIm.e z’a.pewnienie bezpieczeﬁs?wa. wymag‘a‘ wykonania odp‘)owiedniej. analizy
nalnie wykonalne) zagrozen i oceny ryzyka oraz podjecia decyzji o postepowaniu z ryzykiem.

ﬁaLlﬁi':Aos(?aSglaolr‘qle)as reasonably achievable; tak nisko jak to rozsadnie/racjo- BEZPIECZENSTWO POWINNO ZOSTAC ZAPROJEKTOWANE

SFAnIRI:| (Svi/) fkafnafnfs) reasonably practicable; tak daleko jak to rozsadnie/ra- | Nje da sig (czytaj: jest bardzo kosztowne) zapewnié bezpieczeristwa bez jego
cjonainie wykonaine). zaprojektowania, podobnie jak ,nie da sie” zaprojektowaé bezpieczefstwa bez

Zaktada ona, ze bezpieczeristwo nalezy zapewni¢ tak dalece, a ryzyko | przeprowadzenia analizy zagrozen i oceny ryzyka z nim zwigzanego. Nalezy takze

ograniczy¢ do tak niskiego poziomu, jak to jest mozliwe w granicach zdro- | 4,5 yiednio dobiera¢ metody analizy do przedmiotu analizy oraz do etapu reali-
wego rozsadku, przy uwzglednieniu innych czynnikéw, takich jak czas, e
pieniadze i poziom techniki. Zacjl inwestycyl.

Stosowanie zasady ALARP i posiadanie dokumentacji ALARP moze stanowi¢c ZAGROZENIA A RYZYKA - DEFINICJE

dowdd zapewnienia bezpieczeristwa rozstrzygajacy watpliwosci, jakie moga  Bezpieczeristwo jest definiowane przez zagrozenia i ryzyka z nimi zwiagzane.
powstawac przy ocenie zastosowanych rozwiazai technicznych i organizacyj-  Przepisy prawne postuguja sie zamiennie réznymi terminami, np.: ,zagrozenie”,
nych w kontekscie obowiazujacych przepisow prawa. Nniebezpieczenstwa’, ,ryzyko’, w celu ochrony tych samych wartosci (zycia, zdro-
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wia, mienia lub $rodowiska) oraz osiggniecia tego samego celu - zapewnienia
bezpieczenstwa.

Wobec tego sprébujmy przyjaé jednolite, szerokie znaczenie wymienionych termindw.

ZAGROZENIE (NIEBEZPIECZENSTWO) to potencjalne Zrédio szkody dla zycia,
zdrowia, mienia lub Srodowiska

RYZYKO to mozliwos¢ wystapienia szkody dla zycia, zdrowia, mienia lub $ro-
dowiska rozumiana jako potaczenie prawdopodobiefistwa wystapienia szkody
oraz wagi tej szkody

Powyzsze rozumienie zagrozen i ryzyka moze by¢ traktowane jako wspéine dla
wszystkich regulacji prawnych majacych na celu zapewnienie bezpieczeristwa
i traktujacych o ocenie ryzyka.

Ciekawe i szerokie rozumienie ryzyka, nie tylko w kontekscie bezpieczeristwa, projek-
tu, wyrobu lub procesu, ale réwniez w odniesieniu do catej organizacji, a takze aspek-
tow finansowych, wprowadza norma PN-ISO 31000 o zarzadzaniu ryzykiem [1], [2].

Ryzyko - wplyw niepewnosci na cele

Wedtug powyzszej normy ryzyko jest zwykle wyrazane w kategoriach Zrédet
ryzyka (element, ktéry sam lub w potaczeniu z innymi moze powodowac ryzyko),
potencjalnych zdarze (wystapienie lub zmiana okreslonego zestawu okoliczno-
$ci), ich konsekwenciji (rezultat zdarzenia wptywajacy na cele) oraz ich prawdo-
podobieiistwa (mozliwo$¢ wystapienia zdarzenia).

W takim ujeciu ryzyko moze odnosi¢ sie do jednego produktu, jednej instalacji,
a nawet catego regionu czy kraju. Moze dotyczy¢ zaréwno celéw bezpieczeristwa,
jak i celéw finansowych.

OCENA RYZYKA

Postugujemy sie terminami ,analiza zagrozen” i ,ocena ryzyka” dla podkreslenia
wagi tych zadan oraz dlatego, ze sg one stosowane w praktyce, cho¢ zgodnie
z normg PN-ISO 31000 oba te zadania nalezg do procesu zarzgdzenia ryzykiem
nazwanego wspolnie oceng ryzyka.

Ocena ryzyka jest ogdlnym procesem identyfikacji ryzyka, jego analizy i ewalu-
acji. Obejmuije nastepujace elementy [1], [2]:

® identyfikacje zagrozen,

® okreslenie prawdopodobieristwa wystapienia wszystkich zagrozen,
® ewaluacije ryzyka,

® okreslenie Srodkow redukcji ryzyka.

Kazda analiza i ocena ryzyka wigze sie z analizg i oceng zagrozen.

Dopiero wtasciwa identyfikacja zagrozen umozliwia wtasciwg identyfikacje ryzy-
ka, podobnie jak wtasciwa ocena zagrozeri umozliwia wtasciwg ocene ryzyka.

OCENA RYZYKA - PODSTAWA PRAWNA
Obowigzek przeprowadzenia analizy zagrozen i oceny ryzyka, stosownie do
przedmiotu swojej regulacji, wprowadzaja nastepujgce przepisy prawa:

® przepisy oceny zgodnosci, zgodnie z ktdrymi producent wyrobu ma obowigzek
przeprowadzenia oraz udokumentowania analizy i oceny ryzyka stwarzanego
przez produkt;

® przepisy prawa pracy, zgodnie z ktérymi pracodawca jest obowigzany oceni¢
i udokumentowaé ryzyko zawodowe zwigzane z wykonywang praca, poinfor-
mowac pracownikéw o tym ryzyku oraz aktualizowa¢ ocene i dokumentacje
ryzyka (w tym miejscu nalezy wskazaé, ze jest to obowigzek ogalny wynikajacy
z Kodeksu pracy, natomiast szczegdtowe przepisy prawa pracy dotyczace bhp
okre$lajg dodatkowe wymagania, jak np. obowigzek opracowania dokumentu
zabezpieczenia przed wybuchem czy dokonania kompleksowej oceny ryzy-
ka, wynikajgce z wdrozonej do polskiego porzadku prawnego dyrektywy ATEX
User 1999/92/WE);

® przepisy dozoru technicznego, zgodnie z ktérymi eksploatujacy obowigzany
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jest przedtozy¢ do UDT dokumentacje umozliwiajgcg ocene wyjsciowego po-
ziomu bezpieczeistwa urzadzenia ci$nieniowego funkcjonujgcego w instala-
cji w przypadku nieprzeprowadzenia kompleksowej oceny zgodnosci zespotu
urzadzen cisnieniowych.

Chociaz przepisy prawa naktadajg obowigzek prowadzenia oceny ryzyka, moni-
torowania oceny ryzyka (w szczegdlnosci przepisy prawa pracy) czy wskazujg
metody jej prowadzenia (jak przepisy oceny zgodnosci), rzadko kiedy definiuja
jednoznaczne kryteria akceptacji tego ryzyka, odnoszac si¢ raczej ogélnie do
poje¢ bezpieczeristwa, ochrony Zycia i zdrowia, usuwania lub ograniczania ry-
zyka czy oceny wyjsciowego poziomu bezpieczernstwa itp.

KRYTERIA AKCEPTOWALNOSCI RYZYKA

Zapewnienie bezpieczenstwa polega na stosowaniu przepiséw prawa, norm, wie-
dzy/know-how, eliminacji zagrozer\ oraz minimalizacji ryzyka (korzystajac z wia-
$ciwych narzedzi minimalizacji ryzyka).

Podstawowymi kryteriami akceptowalnosci ryzyka w kazdym procesie lub pro-
jekcie powinny by¢ wymagania okreslone w obowigzujacych przepisach prawa,
a nastepnie wymagania okreslone w aktualnych dokumentach normatywnych
(w tym normach).

Fundamentalna zasada przy zapewnieniu bezpieczeristwa:
STOSUJ WYMAGANIA OBOWIAZUJACYCH PRZEPISOW PRAWA

STOSUJ WYMAGANIA AKTUALNYCH DOKUMENTOW NORMATYWNYCH
(W TYM NORM)

Najczesciej spotykamy sie z brakiem okreslenia scistych kryteriow akcepto-
walnosci ryzyka w przepisach prawa lub normach.

Przepisy prawa wskazujg natomiast inne kryteria majace na celu zapewnienie bez-
pieczenstwa, nie stosujac wprost miar czy jednostek wykorzystywanych w anali-
zach ryzyka.

Przyktadowo rozporzadzenie w sprawie najwyzszych dopuszczalnych stezen i na-
tezen czynnikow szkodliwych dla zdrowia w Srodowisku pracy [3] ustala wartosci
najwyzszych dopuszczalnych stezer chemicznych i pytowych czynnikéw szkodli-
wych dla zdrowia w Srodowisku pracy w zatgczniku nr 1 do tego rozporzadzenia.

W przypadku braku odpowiednich wymagan prawnych lub normatywnych pod-
miot odpowiedzialny za ryzyko (tzw. wiasciciel ryzyka) jest zobowigzany przyja¢
wiasne kryteria akceptowalnosci ryzyka, biorac pod uwage opinie ekspertow,
zdania interesariuszy, wiasne doswiadczenie oraz stosujac dobra praktyke
inzynierska.

Czy mozna zapewni¢ bezpieczenstwo, pomijajac praktyczne mozliwosci
jego zapewnienia?

Wiasciciele ryzyka muszag bra¢ pod uwage uwarunkowania techniczne, finanso-
we, organizacyjne czy logistyczne danego projektu.

Kiedy wiasciciel ryzyka moze uznac, ze zapewnit wlasciwie bezpieczen-
stwo?

REASONABLY PRACTICABLE - RACJONALNIE WYKO-
NALNY

Jak wspomniano we wstepie, jako pomoc stuzyé moze tutaj znana w systemie
anglosaskim, a przyjeta m.in. w prawie brytyjskim zasada ALARP (ALARA/SFA-
IRP) wyrazajgca racjonalne i proporcjonalne podejscie do zarzadzania ryzykiem
w systemach bezpieczeristwa.

Zasada ta stanowi, ze bezpieczeristwo nalezy zapewnic tak dalece (a ry-
zyko ograniczy¢ do tak niskiego poziomu), jak to jest rozsadnie wyko-
nalne, biorac pod uwage inne czynniki, takie jak: poziom techniki, czas
i pienigdze.
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Ciezar zasady ALARP skupia sie na pojeciu reasonably practicable (rozsgdnie
wykonalny), ktéry bardzo dobrze opisuje brytyjska publikacja Wprowadzenie do
zdrowia i bezpieczeristwa pracy - wydanie szdste 2016 [4] (tumaczenie oraz
podkreslenia wtasne):

,Jest to najbardziej powszechny poziom obowigzkéw w prawie bezpieczenstwa
i zostat zdefiniowany przez sedziego Asquitha w sprawie Edwards przeciwko Na-
tional Coal Board (1949) w nastepujacy sposéb:

,Rozsadnie wykonalne” jest terminem wezszym niz ,fizycznie mozliwe" i wydaje
mi sie sugerowac, ze wiasciciel musi dokona¢ obliczenia, w ktérym ilos¢ ryzyka
jest umieszczona na jednej skali, a poswiecenie zwigzane ze srodkami niezbedny-
mi do unikniecia ryzyka (czy to w czasie, pienigdzach, czy ktopotach) jest umiesz-
czona na drugiej skali. Jezeli zostanie wykazane, ze istnieje razaca dysproporcja
(oryg. gross disproportion) miedzy nimi - ryzyko jest nieznaczne w stosunku do
poswiecenia — pozwani zwalniaja sie z tego obowigzku.

Innymi stowy, jesli ryzyko obrazen jest bardzo mate w poréwnaniu z kosztami,
czasem i wysitkiem, aby je zmniejszyc, nie jest konieczne podejmowanie zadnych
dziatai. Wazne jest, aby pamietac, ze pieniadze, czas i ktopoty musza ,razaco
przewaza¢” (oryg. grossly outweigh), a nie réwnowazy¢ ryzyko (..). Ten obowig-
zek wymaga osadu ze strony pracodawcy (lub jego doradcy) i wyraznie wymaga
przeprowadzenia oceny ryzyka wraz z odnotowaniem wnioskéw. Ciggte monitoro-
wanie jest réwniez wymagane w celu zapewnienia, ze ryzyko nie wzrasta”.

ALARP W DYREKTYWIE PED 2014/68/UE - PODSTAWA
PRAWNA

Zasada ALARP ma podstawe prawng w unijnym prawodawstwie harmonizacyj-
nym dotyczacym projektowania i wytwarzania urzadzen ci$nieniowych oraz ze-
spotdw urzadzen ci$nieniowych w nizej wskazanym zakresie.

Ponizej podajemy wersje angielska [5] i niemiecka [6] przepisu zawartego w pkt
1.2. ZALACZNIKA | ZASADNICZE WYMAGANIA BEZPIECZENSTWA UWAGI
OGOLNE dyrektywy PED 2014/68/UE, ktérych tres¢ prawidtowo oddaje sens za-
sady ALARP (podkreslenia wtasne):

,In choosing the most appropriate solutions, the manufacturer shall apply the
principles set out below in the following order:
— eliminate or reduce hazards as far as is reasonably practicable’.

,Bei der Wahl der angemessensten Losungen hat der Hersteller folgende Gr-
undsatze, und zwar in der angegebenen Reihenfolge, zu beachten:

— Abwendung oder Verminderung der Gefahren, soweit dies nach verniinfti-
gem Ermessen maglich ist’.

Tre$¢ ww. przepisow zostata prawidtowo implementowana do krajowych po-
rzadkéw prawnych odpowiednich pafstw cztonkowskich. Przyktadowo w prawie
brytyjskim w akcie prawnym The Pressure Equipment (Safety) Regulations 2016
[7] czy w prawie austriackim w akcie prawnym Verordnung des Bundesministers
fiir wirtschaftliche Angelegenheiten iiber Druckgerate (Druckgerateverordnung -
DGVO) [8], przy czym w wersjach krajowych przepiséw wdrozono doktadng tresé
unijnych przepisow prawa.

W wersji angielskiej dyrektywy zasada ALARP (as far as is reasonably practicable)
zostata bezposrednio zaczerpnieta z brytyjskiego prawodawstwa dotyczacego
zdrowia i bezpieczeristwa w pracy — Health and Safety at Work etc. Act 1974 [9],
gdzie ta zasada jest wyrazona w sformutowaniu so far as is reasonably practicable.

Natomiast w wersji niemieckiej dyrektywy zastosowano sformutowanie: ,soweit
dies nach verniinftigem Ermessen mdglich ist’, ktére mogliby$my przettumaczy¢
dostownie: ,0 ile po rozsadnej ocenie jest to mozliwe”. Niemieckie ttumaczenie
dyrektywy oddaje zatem precyzyjnie wiasciwy sens tej zasady.

Wersja polska dyrektywy PED 2014/68/UE w ZALACZNIKU | - ZASADNICZE WY-
MAGANIA BEZPIECZENSTWA w pkt 1.2. stanowi [10]:

Postanowienie dyrektywy PED 2014/68/UE zostato implementowane do polskiego
porzadku prawnego rozporzadzeniem Ministra Rozwoju w sprawie wymagan dla
urzadzen ci$nieniowych i zespotow urzadzen cisnieniowych [11]w § 16 ust. 2 pkt 1):

W celu spetnienia wymagania, o ktérym mowa w ust. 1, stosuje sie
odpowiednie rozwigzania, uwzgledniajgc w nastepujacej kolejnosci:

1) zasade wyeliminowania lub zminimalizowania zagrozen, w zakresie, w ja-
kim jest to praktycznie wykonalne.

Przyjecie w polskiej wersji jezykowej dyrektywy PED 2014/68/UE oraz w wyzej
wskazanym rozporzadzeniu wdrazajacym dyrektywe sformutowania ,w zakresie,
w jakim jest to praktycznie wykonalne’, z uwagi na mozliwos$é szerokiej interpre-
tacji tego zapisu, moze budzi¢ watpliwosci co do prawidtowego ttumaczenia,
a w konsekwencji co do mozliwosci oraz obowigzku stosowania zasady ALARP
w polskim przemysle.

Niemniej jednak dyrektywa cisnieniowa PED 2014/68/UE w ZALACZNIKU |
- ZASADNICZE WYMAGANIA BEZPIECZENSTWA pkt 4. UWAGI WSTEPNE przy
interpretacji zasadniczych wymagan nakazuje uwzgledniaé nie tylko zagadnienia
bezpieczefstwa i ochrony zdrowia, ale réwniez aktualny stan wiedzy i praktyke
oraz czynniki techniczne i ekonomiczne - jak ponizej.

Zasadnicze wymagania bezpieczenistwa maja byé interpretowane i sto-
sowane w taki sposob, aby uwzglednialy stan wiedzy oraz praktyke aktu-
alng w momencie projektowania i wytwarzania, jak réwniez wzgledy natury
technicznej i ekonomicznej, ktére s3 zgodne z wysokim stopniem ochrony
zdrowia i bezpieczeristwa.

W tym fragmencie polska wersja jezykowa przepisu jest analogiczna z wersjg
angielska i niemiecka.

Wiasciwy sens zasady ALARP, uwzgledniajacy oczywiscie jej techniczny i brytyj-
ski kontekst, oddawatoby w jezyku polskim nastepujace zdanie: ,Tak dalece, jak
to jest rozsadnie/racjonalnie wykonalne/uzasadnione’.

Taka interpretacja tego przepisu bytaby réwniez zgodna z wersjg niemiecka
i angielskg dyrektywy, ktdrych ttumaczenia dajg duzo wiekszg elastycznos¢ pro-
jektantom i producentom w zakresie stwierdzenia, czy dany poziom ryzyka jest
wystarczajaco dobry/niski, czyli akceptowalny.

Celnie ujat te kwestie Steve Lewis, stawiajac nastepujace pytanie w tytule publika-
cji Risk Criteria - When is low enough good enough? [12]

W rozumieniu dyrektywy PED producent bytby zobowigzany eliminowac lub
minimalizowac zagrozenie tak dalece, jak to jest rozsadnie/racjonalnie wyko-
nalne/uzasadnione, uwzgledniajac stan wiedzy, praktyke oraz wzgledy natury
technicznej i ekonomicznej, ktére sg zgodne z wysokim stopniem ochrony
zdrowia i bezpieczenstwa.

ZASADA ALARP W UNIJNYM PRAWIE PRACY - WYROKETS
W dniu 21 marca 2005 r. Komisja Europejska wniosta do Trybunatu Sprawiedli-
wosci Unii Europejskiej skarge przeciwko Zjednoczonemu Krélestwu Wielkiej Bry-
tanii i Irlandii Pétnocnej w sprawie stosowania przez brytyjskie prawo pracy tzw.
klauzuli SFAIRP (so far as is reasonably practicable).

Artykut 5 ust. 1 dyrektywy ramowej 89/391/EWG dotyczace] bezpieczeristwa
i zdrowia pracownikdw w miejscu pracy [13] stanowi, ze:

,Pracodawca ponosi odpowiedzialno$é w zakresie zapewnienia bezpieczen-
stwa i higieny pracy pracownikom w kazdym aspekcie odnoszgcym sie do
ich pracy”.

Natomiast art. 2 ust. 1 skarzonego brytyjskiego Health and Safety at Work etc
Act 1974 9] stanowi:

Wyhbierajgc najwtasciwsze rozwigzania, producent musi stosowaé zasady
ustalone ponizej w nastepujgcym porzadku:

- usuwac lub zmniejsza¢ niebezpieczenstwo, w zakresie, w jakim jest to
praktycznie wykonalne.

,Pracodawca jest zobowigzany zapewni¢ ochrone zdrowia, bezpieczenstwa
i dobrobyt pracownikéw w miejscu pracy o tyle, o ile jest to racjonalnie wy-
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Komisja Europejska podnosita, ze uzycie klauzuli SFAIRP w zaskarzonym bry-
tyjskim Health and Safety at Work etc Act 1974 nie w petni wdrazato wymogi
unijnej dyrektywy ramowej 89/391/EWG, twierdzac, ze obowiazek pracodawcy
dotyczacy zapewnienia bezpieczenstwa i higieny pracy pracownikom w kazdym
aspekcie odnoszacym sie do ich pracy ma charakter bezwzgledny, podczas gdy
brytyjskie przepisy kwalifikowaty ten obowiazek jako ,o tyle, o ile jest to ra-
cjonalnie wykonalne”.

Dwuletnia batalia prawna przed ETS doprowadzita do utrzymania zasady SFA-
IRP. W wyroku z dnia 14 czerwca 2007 r. (sprawa C/127/05) Trybunat oddalit skar-
ge i obcigzyt Komisje kosztami postepowania [14].

Zdaniem Trybunatu Komisja nie wykazata m.in. ze zawezajac do granic racjo-
nalnej wykonalnosci obowigzek zapewnienia przez pracodawce bezpieczeristwa
i zdrowia pracownikéw w kazdym aspekcie odnoszacym sie do miejsca pracy,
Wielka Brytania uchybita zobowigzaniom cigzacym na nim m.in. na mocy art. 5
ust. 1 dyrektywy 89/391/EWG.

Gdyby sprawa zostata uwzgledniona, zakwestionowatoby to racjonalne i propor-
cjonalne podejscie do zarzadzania ryzykiem zwigzanym z bezpieczenstwem, kto-
re zasada ALARP wyraza.

Trybunat Sprawiedliwosci Unii Europejskiej, do ktérego wytacznej kompetenciji
nalezy wigzaca interpretacja przepiséw unijnych, nie zanegowat stosowania
zasady ALARP przy wyktadni art. 5 ust. T dyrektywy ramowej 89/391/EWG.

ALARP W NORMACH

Zasada ALARP zostata takze wprowadzona do norm z zakresu bezpieczeristwa
czy bezpieczenstwa funkcjonalnego.

PN-EN 61508-5:2010 Bezpieczeristwo funkcjonalne elektrycznych/elektro-
nicznych/programowalnych elektronicznych systeméw zwigzanych z bezpie-
czenstwem - Czes$¢ 5: Przyktady metod okre$lania pozioméw nienaruszalno-
$ci bezpieczenstwa [15] - w szczegdinosci Zatgcznik C

PN-EN 61511-3: 2017-07 Bezpieczenstwo funkcjonalne Przyrzadowe syste-
my bezpieczenstwa do sektora przemystu procesowego Czes¢ 3: Wytyczne
do okreslania pozioméw wymaganych nienaruszalnosci bezpieczenstwa [16]
- w szczegolnosci Zatgeznik K

Norma PN-EN 62061:2008 Bezpieczeristwo maszyn - Bezpieczenistwo funkcjo-
nalne elektrycznych, elektronicznych i elektronicznych programowalnych syste-
moéw sterowania zwigzanych z bezpieczeristwem, ktdra jest zharmonizowana
z dyrektywa maszynowa 2006/42/WE, odsyla do stosowania ww. norm: IEC
61508 i IEC 61511.
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PODSUMOWANIE

Podkreslamy, ze zasade ALARP nalezy stosowaé, uwzgledniajac wymagania
prawne, normatywne oraz dobra praktyke inzynierska.

W niniejszej czesci artykutu oméwilismy kontekst prawny i normatywny zasady
ALARP w polskim porzadku prawnym.

Zapraszamy do lektury drugiej czesci artykutu o ALARP, w ktdrej precyzujemy za-
sady jej stosowania.
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W pierwszej czesci artykutu omowilismy kontekst prawny i normatywne zasady
ALARP w polskim porzadku prawnym. W drugiej czesci wyjasnimy, na czym ta
zasada polega, i przedstawimy przyktady zastosowania analizy CBA (Cost-Benefit
Analysis), tj. analizy kosztéw i korzysci.

KIEDY STOSUJEMY ALARP?
W zarzadzaniu bezpieczefistwem postugujemy sie m.in. matrycg lub ptaszczyzng
ryzyka w celu wizualizacji warto$ci ryzyka (rys. 1).

forma dyskretna forma ciagta
(Risk Matrix) (Risk Plot)

Prawdopodobieristwo
Prawdopodobieristwo —>

Skutki ——>

Rys. 1. Typowe sposoby prezentacji ryzyka
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Na ptaszczyZnie ryzyka granice obszaréw ryzyka sg zwykle iloczynem war-
tosci konsekwencji (C) i prawdopodobieristwa (P) wystapienia okreslonych
konsekwencji V. Zwykle, dla celéw decyzyjnych, okreslane sg obszary ryzy-
ka, np. A, TA, TNA oraz NA 2, dla ktdrych definiuje sie konkretne dziatania
lub reguty, np. zakaz podejmowania produkcji lub nakaz jej zatrzymania,
gdy ryzyko jest w obszarze NA.

K Czestym btedem jest wskazywanie P jako prawdopodobieristwa zdarzenia
inicjujacego lub zdarzenia szczytowego (tzw. zdarzenia niebezpiecznego).
Matryce moga byc kalibrowane dla P bedacego prawdopodobieristwem zda-
rzenia niebezpiecznego wytacznie przy zatozeniu, ze kazde zdarzenie nie-
bezpieczne prowadzi do materializacji sie konsekwencji, lub przy zatozeniu,
Ze redukcja prawdopodobieristwa wystapienia konsekwencji jest stata przy
kazdym zdarzeniu niebezpiecznym lub zdarzeniu niebezpiecznym z okreslo-
nej grupy. Bytyby to konserwatywne zatozenia i zwykle nie sa praktykowane.
Natomiast spotykane sa btedy odczytu wartosci z matryc ryzyka wynikajace
Z opisanej pomyfki.

I p (Akceptowalne/Acceptable), TA (Tolerowalne Akceptowalne/Tolerable
Acceptable), TNA (Tolerowalne - Nieakceptowalne/Tolerable = Not Accep-
table), NA (Nieakceptowalne/Not Acceptable).
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W tym celu na odpowiednio wyskalowanej matrycy
lub ptaszczyznie nalezy wyznaczyc¢ trzy obszary ryzy-
ka, a przede wszystkim ich linie graniczne:

a) ryzyka akceptowalnego (A) - czyli obszaru,
w ktorym ustala sie brak koniecznosci dalszych
dziatari redukujgcych ryzyko, a jedynie obowia-
zek monitorowania, czy przewidywane czynniki
wplywu na scenariusze zdarzer pozostaja bez
warunkujacych nie ulega zmianie lub czy nie zi-
dentyfikowano nowych zdarzen lub nowych sce-
nariuszy prowadzacych do danej grupy zdarzen
niebezpiecznych;

b) ryzyka nieakceptowalnego (NA) - czyli obszary,
w ktérym nie mozna pod zadnym uzasadnieniem
i w zadnym czasie pozostawi¢ scenariuszy zdarzen
- ryzyko musi by¢ zredukowane lub nalezy odstapic¢
od inwestycji lub zaprzestac jej prowadzenia.

Pomiedzy tymi obszarami pozostaje obszar ryzy-
ka potencjalnie tolerowalnego, rozumianego jako
tolerowane pod warunkiem istnienia dowodéw na
ALARP (Tolerable if ALARP), czyli ryzyko zreduko-
wane tak bardzo, jak to racjonalnie uzasadnione.
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Rys. 2. Szkic koncepcji granic obszaréw ryzyka na
ptaszczyzZnie ryzyka oraz obszaru ALARP

Nominalnie nalezy przyjmowac, ze celem redukcji
ryzyka zawsze pozostaje obszar ryzyka akceptowal-
nego, a w mys| zasady ALARP tylko metodycznie uza-
sadnione i udokumentowane wzgledy moga pozwoli¢
na zaprzestanie dalszej redukcji ryzyka bez narazania
sie na zarzut niedopetnienia obowigzkéw czy niedo-
tozenia wystarczajacej staranno$ci w zapewnianiu
bezpieczenstwa.

Oczywiscie kryteria dla poczatku obszaru NA sg zwy-
kle ostrzejsze, gdy obszar potencjalnych konsekwen-
cji siega poza obszar przedsiebiorstwa (rys. 2).

W dziedzinie kryteridw akceptacji ryzyka szerokie wy-
jasnienia mozna znalez¢ w pracach prof. Adama S.
Markowskiego [3]. Zachecamy tez do zapoznania sie
z wytycznymi UDT dotyczacymi prowadzenia analiz
i oceny ryzyka [4].

ALARP W NORMACH

Chociaz stosowanie norm technicznych jest do-
browolne, s one postrzegane jako uznana prak-
tyka inzynierska w projektowaniu, a jednocze-
$nie stanowia Srodek spetnienia i uzupetnienia
norm prawnych.

\V
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| obszar mozliwej

(tolerowalne jedli ALARP)

Warto przyjrzec sie koncepcji ALARP ujetej w zatacznikach informacyjnych norm PNEN 61508 (ZA-
LACZNIK C) [1] oraz PN-EN 61511 (ZALACZNIK K) [2].

Zataczniki uznajg zasade ALARP za szczegolne podejscie do ustalenia ryzyka tolerowalnego. Przy czym
intencja tworcdw norm nie jest przedstawienie ostatecznego opisu metody, ale raczej zilustrowanie
ogdlnych zasad. Podejscie to obejmuje proces ciggtego doskonalenia — w jego ramach rozwazane sg
wszystkie opcje, ktore mogtyby jeszcze bardziej zmniejszy¢ ryzyko pod katem korzysci i kosztéw. Kon-
cepcja ALARP moze by¢ stosowana podczas okreslania SIL (sama w sobie nie jest jednak metodg okre-
Slania SIL). Zatgczniki wskazujg, ze osoby zamierzajace zastosowac metody w nich wskazane powinny
zapoznac sie z materiatami Zrodtowymi, czyli publikacjg UK HSE (2001) ,Reducing Risks, Protecting
People” ISBN 0717621510 (dostepng online pod adresem: Reducing Risks: Protecting People - HSE's

decision making process).

Normy IEC 61508 [1] oraz IEC 61511 [2] prezentuj obszar ryzyka lezacy pomiedzy obszarem NA
a obszarem A w podobny sposéb (réznice sa niewielkie).

Ryzyko nie moze by¢
O.hszar | uzasadnione z wyjatkiem
nieakceptowalny nadzwyczajnych okolicznosci

Ryzyko jest tolerowalne tylko gdy:

a) dalsza redukcja jest niepraktyczna lub jesli koszty redukcji sg

Obszar tolerowalny n zZnaczaco meproporqonalne do uzysk\wanej poprawy oraz

b) spoteczenstwo oczekuje korzysci z dziatania zwigzanego
z danym ryzykiem

Poziom ryzyka szczatkowego uwazany za znikomy

1] i dalsze $rodki w celu redukcji ryzyka nie sa zazwyczaj wymagane.
Nie ma potrzeby przeprowadzania

szczeg6towych prac w celu wykazania ALARP

Szeroko
akceptowalny obszar

Klasa ryzyka

uwarunkowania obszaréw ryzyka

) - patrz
Znikome ryzyko na TABELE A
nizej

ILUSTRACJA A - Ryzyko tolerowalne i ALARP - [EC 61511

Rosnace ryzyko indywidualne oraz spoteczne

Tabela B- Interpretacja klas ryzyka

Klasa/kategoria ryzyka | Interpretacja

Klasa | Ryzyko nietolerowalne

Klasa Il Ryzyko niepozadane i tolerowalne tylko gdy (dalsza) redukcja ryzyka jest nie-
praktyczna lub jesli koszty sg znaczaco nieproporcjonalne do uzyskiwanej po-
prawy (bezpieczeristwa)

Klasa lll Znikome ryzyko
Ryzyko nie moze by¢ uzasadnione
Obszar nietolerowalny z wyjatkiem nadzwyczajnych okolicznosci
Obszar ALARP Ryzyko tolerowalne tylko, gdy dalsza redukcja ryzyka jest
lub obszar tolerowalnosci niepraktyczna lub jesli jej koszty (redukeji) s znaczaco

(ryzyko jest podejmowane nieproporcjonalne do uzyskiwanej poprawy (bezpieczeristwa)
tylko wtedy, gdy oczekiwana Wraz z redukcjg ryzyka, tym mniej, proporcjonalnie,

Jest korzysc) jest konieczne ponies¢ kosztéw w celu dalszej redukcji

(ryzyka) aby spetni¢ zasade ALARP. Koncepcja zmniejszajacej sie
proporcji jest obrazowana przez tréjkat.

Obszar szeroko Konieczne jest utrzymanie pewnosci,
akceptowalnego ryzyka ze ryzyko pozostanie na tym poziomie

(brak potrzeby przeprowadzania )
szczegdtowych dowodéw ALARP) Znikome ryzyko

ILUSTRACJA B - Ryzyko tolerowalne i ALARP - IEC 61508

Tabela B - Interpretacja klas ryzyka

Klasa/kategoria ryzyka | Interpretacja

Klasa | Ryzyko nietolerowalne

Klasa Il Ryzyko niepozadane i tolerowalne tylko gdy (dalsza) redukcja ryzyka jest
niepraktyczna lub jesli koszty sg znaczaco nieproporcjonalne do uzyskiwanej
poprawy (bezpieczeristwa)

Klasa Ill Ryzyko tolerowalne, jesli koszt redukcji ryzyka przewyzszylby uzyskang poprawe

Klasa IV Znikome ryzyko
Rys. 3. Obszary ryzyka. Opracowano wg (A) IEC 61511 [2] oraz (B) IEC 61508 [1]

UWAGA: Warto zwréci¢ uwage, ze obie normy wskazuja, iz w obszarze tolerowalnosci ryzyka, oprécz redukcji
ryzyka ALARP, takze korzysci z jego podejmowania powinny by¢ udziatem spoteczefistwa lub strony narazonej
na to ryzyko. Ten aspekt rzuca dodatkowe $wiatto na tzw. odpowiedzialnos¢ spoteczng przedsiebiorstw (CSR,
ang. Corporate Social Responsibility).

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA



https://www.hse.gov.uk/enforce/assets/docs/r2p2.pdf
https://www.hse.gov.uk/enforce/assets/docs/r2p2.pdf

Norma IEC 61511 [2] jest jakby ,bardziej wymagajaca” poniewaz reko-
menduje w calym obszarze mozliwej tolerowalnosci (Class Il) wykazanie
niepraktycznosci dostepnych opcji redukc;ji ryzyka lub ,znaczacej dys-
proporcji” kosztow redukcji ryzyka nad efektami redukcji (korzysciami).

Norma IEC 61511 zaleca:

"Below that (unnacceptable)
level, a risk is considered to be
“tolerable”:

provided that it has been re-
duced to the point where the
benefit gained from further risk
reduction is outweighed by the
cost of achieving that risk re-
duction,

and

provided that generally accepted
standards have been applied to-
wards the control of the risk.

The higher the risk, the more
would be expected to be spent
to reduce it.

A risk which has been reduced
in this way is considered to have
been reduced to a level which is
“as low as is reasonably practi-
cable” (ALARP)".

Ponizej tego (niedopuszczalne-
go) poziomu ryzyko uznaje sie
za «tolerowalne»:

pod warunkiem, ze zostato
ono zredukowane do punkty,
w ktérym koszty osiggniecia
redukcji  ryzyka przewazaja
nad korzy$ciami uzyskanymi
z dalszej redukgji ryzyka,

oraz

pod warunkiem, ze ogdlnie uzna-
ne standardy zostaty zastoso-
wane w celu kontroli ryzyka.

Im wyzsze ryzyko, tym wiecej
nalezatoby wydac na jego ogra-
niczenie.

Ryzyko, ktére zostato zmniejszo-
ne w ten sposéb, uwaza sie za
zmniejszone do poziomu «tak
niskiego, jak to racjonalnie wy-
konalne» (ALARP).

Norma IEC 61508 stanowi:

‘Below that (unnacceptable) level,
there is the tolerability region where
an activity is allowed to take place
provided the associated risks have
been made as low as reasonably
practicable.

Tolerable (risk) here is different from
acceptable: it indicates a willingness
to live with a risk so as to secure cer-
tain benefits, at the same time expect-
ing it (risk) to be kept under review
and reduced as and when this can
be done.

Here a cost benefit assessment is re-
quired either explicitly or implicitly to
weigh the cost and the need or other-
wise for additional safety measures.

The higher the risk, the more propor-
tionately would be expected to be
spent to reduce it (risk).

At the limit of tolerability, expenditure
in gross disproportion to the benefit
would be justified.

Here the risk will by definition be
substantial, and equity requires that
a considerable effort is justified even
to achieve a marginal reduction”.

Ponizej tego (niedopuszczalnego) pozio-
mu znajduje sie obszar tolerancji, w ktorym
dziatanie jest dozwolone pod warunkiem, ze
zwigzane z nig ryzyko zostato zredukowane
do poziomu tak niskiego, jak to racjonalnie
uzasadnione.

Tolerowalne (ryzyko) rézni sie od akceptowal-
nego: oznacza gotowos¢ do ponoszenia ryzy-
ka w celu zapewnienia okreslonych korzysci,
przy jednoczesnym zatozeniu, ze bedzie ono
(ryzyko) poddawane przegladowi i redukowa-
ne, jesli i kiedy tylko bedzie to mozliwe.

W tym obszarze wymagana jest albo jawnie,
albo posrednio ocena/analiza kosztéw i po-
trzeb wprowadzenia dodatkowych $rodkdéw
bezpieczenstwa.

Im wyzsze ryzyko, tym bardziej proporcjonal-
ne wydatki beda oczekiwane w celu jego ogra-
niczenia (ryzyka).

Na granicy tolerowalnos$ci wydatki znaczaco
nieproporcjonalne do korzysci bytyby uzasad-
nione.

W tym obszarze ryzyko z definicji bedzie zna-
czace, a sprawiedliwo$¢ wymaga, aby znacz-
ny wysitek/naktad byt uzasadniony nawet
w celu osiggniecia marginalnej redukcji.
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Rys. 4. llustracja zasady ALARP

Méwigc o znaczgcej dysproporcji, dobrze jest przypomnie¢ sobie znany szkic wyjasniajgcy
zasade optymalizacji kosztéw zarzadzania ryzykiem (rys. 5). Dla celéw niniejszej publikacji
dokonano w nim pewnych modyfikaciji, aby wykazac réznice pomiedzy kosztem uwazanym
za optymalny a kosztem uwzgledniajagcym znaczacg dysproporcje.
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Noma IEC 61508 [1] jest ,bardziej precyzyjna” i w obszarze mozliwej tole-
rowalnosci, lecz blizej ryzyka nieakceptowalnego, proponuje wyréznienie
dwdéch obszaréw. Pierwszym jest obszar (Class II), gdzie wskazuje po-
trzebe wykazania ,znaczacej dysproporciji” kosztow redukcji ryzyka nad
efektami lub niepraktycznosci dostepnych opcji redukcji ryzyka. Drugim
jest obszar (Class Ill), w ktérym zaleca juz tylko przewage kosztow re-
dukcji ryzyka nad efektami.

Rys. 5. Koszty zarzadzania ryzykiem — koszt optymalny i pytanie o0 znaczacg dysproporcje

Jesli za koszty (na rys. 5) uzna sie poswiecenie zwigzane ze $rodkami niezbednymi do unik-
niecia ryzyka (czy to w czasie, pienigdzach, czy naktadach pracy), to uzyskujemy dyspropor-
cje, poréwnujac te koszty z korzysciami, a méwigc inaczej — z uniknieciem potencjalnych
strat dla zdrowia, zycia — takze w odniesieniu do przysztosci osob narazonych.

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

W tym miejscu nalezy otwarcie przyja¢, ze w celu zastosowania analizy kosztow i korzysci -
o ile koszty sg relatywnie fatwo identyfikowalne i policzalne, o tyle obliczenie korzysci wigze
sie z koniecznoscig oszacowania w jednostkach monetarnych aspektéw takich jak mozliwe
do unikniecia ofiary, utrata zdrowia, czesto pogorszenie sie komfortu zycia itp., zaleznie od
przyjetej szczegétowosci metodologii. Nalezy przy tym pamietac, ze ciggle méwimy o praw-
dopodobieristwie skutkéw a nie o nieuchronnych skutkach. W tej kwestii odsytamy takze do
Zrédet literaturowych podanych na koricu artykutu.

Z cafg stanowczoscig nalezy odrzuci¢ pojawiajace sie czasami bfedne zrozumienie i nie-
stuszne zarzuty do metody CBA dokonywania oceny wartosci zdrowia i zycia.

W stosowanej przy ALARP analizie wartoscia i korzyscia sa zycie i zdrowie oraz inne aspek-
ty wazne spotecznie, potencjalnie uratowane dzigki inwestycjom w bezpieczeristwo.

Dyskutowana spotecznie powinna by¢ natomiast granica, po ktérej przekroczeniu uwaza sie
dalsze inwestycje za nieracjonalne - pamietajac o jak niskim prawdopodobieristwie skutkéw
toczy sie dyskusja. Ocena tej kwestii powinna by¢ dokonywana z uwzglednieniem oczekiwan

spotecznych wtasciwych dla danego pafistwa, regionu czy obszaru.
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Istniejg wytyczne i badania oceniajgce oczekiwania spoteczne, w tym tzw.
willingness-to-pay (WTP), czyli oczekiwane i akceptowalne spotecznie po-
ziomy kwot inwestycji w bezpieczefistwo majgcych zapobiegac lub zmniej-
szac liczbe ofiar, czy poziom zachorowan lub poprawiac¢ inne aspekty zycia,
ktére moga podlega¢ negatywnym wptywom inwestycji tworzacej ryzyko.
Takie badania sa miarodajne i pozwalaja dokona¢ oceny, czy w rozwazanym
aspekcie ryzyko jest, czy nie jest ALARP.

Do celéw podejmowania decyzji w ALARP nalezy zatem ustali¢ dodatkowa
regute dla przewagi kosztéw redukcji ryzyka nad korzysciami — czyli kiedy
bedziemy stwierdzac, ze dysproporcja jest znaczaca.

Tutaj najbardziej znanym wskaznikiem jest tzw. ,disproportion factor” (DF),
czyli poziom przewagi kosztéw nad korzy$ciami uznawany za granice ra-
cjonalnosci.

W Wielkiej Brytanii reguty te zostaty opisanie liczbami. W Polsce brak jest
takich regulacji, wiec zaréwno decyzja jak i odpowiedzialnos¢ spoczywa w
rekach osob odpowiedzialnych za zapewnienie bezpieczenstwa w przedsie-
biorstwie.

REASONABLY PRACTICABLE - RACJONALNIE WY-
KONALNY

Wedtug brytyjskiego Health and Safety Executive (HSE) [5] termin reasonable
practicable oznacza ,racjonalnie wykonalne lub osiggalne”. Autorzy [5] cytujg
uzasadnienie do wyroku Court of Appeal w sprawie Edwards v. National Coal
Board, [1949]:

,Rozsadnie wykonalne” jest ter-
minem wezszym niz ,fizycznie
mozliwe”" i wydaje mi sie sugero-
waé, ze wiasciciel musi dokonac
obliczenia, w ktérym ilo$¢ ryzyka
jest umieszczona na jednej ska-
li, a poswiecenie zwigzane ze
Srodkami niezbednymi do unik-
niecia ryzyka (czy to w czasie,
pienigdzach, czy ktopotach) jest
umieszczona na drugiej skali. Je-
zeli zostanie wykazane, ze istnieje
razaca dysproporcja (oryg. gross
disproportion) miedzy nimi - ry-
zyko jest nieznaczne w stosunku
do pos$wiecenia - pozwani zwal-
niaja sie z tego obowiazku.

Reasonably practicable’ is
a narrower term than physi-
cally possible’ and seems to
me to imply that a compu-
tation must be made by the
owner in which the quantum
of risk is placed on one scale
and the sacrifice involved in
the measures necessary for
averting the risk (whether in
money, time or trouble) is
placed in the other, and that,
if it be shown that there is
a gross disproportion be-
tween them - the risk being
insignificant in relation to the
sacrifice - the defendants
discharge the onus on them.

Co do zasady upewnienie sie, ze ryzyko zostato zmniejszone ALARP
polega m.in. na poréwnaniu potencjalnych konsekwencji ryzyka z ,po-
$wieceniem” (koszty, naktady czasu i pracy) niezbednym do jego dalsze-
go zmniejszenia. Decyzja powinna byé wazona przede wszystkim pod
wzgledem zdrowia i bezpieczenistwa, poniewaz podmiot odpowiedzialny
za bezpieczerstwo powinien (jest zobowigzany prawnie) wdrozy¢ $rodki
zmniejszajgce ryzyko [5].

JAK STWIERDZIC, CZY RYZYKO JEST ALARP?

Wymaga to oceny. Nie ma prostego wzoru na obliczenie, co jest ALARP [5].
Uzywanie terminu «racjonalnie uzasadnione» pozwala nam wyznaczaé cele dla
whascicieli ryzyka zamiast stosowaé nakazy i wymagania [5].

Ta elastycznosé jest wielkg zaletg zasady ALARP. Pozwala ona podmiotom odpowie-
dzialnym wybra¢ metode, ktdra jest dla nich najlepsza, a zatem wspiera innowacje.
Ale ma tez swoje wady.

Podjecie decyzji, czy ryzyko jest ALARP, moze by¢ trudne, poniewaz wymaga dokona-
nia oceny i szczegotowego udokumentowania tego procesu.

W branzach wysokiego ryzyka lub tam, gdzie funkcjonuje nowa technologia, ktérej
stosowanie moze mie¢ powazne konsekwencje, lub gdy sytuacja nie jest jedno-
znaczna, nalezy przeprowadzi¢ bardziej szczegétowe poréwnanie.

W takich przypadkach bardziej formalna analiza kosztéw i korzysci (CBA) moze po-
mac w dokonaniu oceny.

Aby unikna¢ koniecznosci «<nadmiernego poswiecania sie», podmiot odpowiedzialny,
po wdrozeniu podstawowych Srodkéw redukcji ryzyka, musi wykazac, ze wdrazanie
kolejnych srodkéw byloby razaco nieproporcjonalne do korzysci wynikajacych
z ograniczenia ryzyka [5].

Proces ALARP nie polega zatem na prostym réwnowazeniu kosztow i korzysci, ale raczej
na przyjmowaniu dostepnych rozwigzan, chyba ze zostang one wykluczone ze wzgledu na
razaco nieproporcjonalne ,poswiecenie”.

JAK NALEZY ROZUMIEC KOSZTY | KORZYSCI W KONTEK-

SCIE ALARP?

® Jako koszty moga by¢ traktowane m.in.: koszty instalacji, eksploatacji, szkolen i dodat-
kowej konserwacji. Kosztem mogg by¢ takze straty biznesowe, ktére wynikatyby z za-
mkniecia zaktadu, jesli bytoby ono skutkiem wdrozenia $rodka redukcji ryzyka.

® Korzysci powinny obejmowac zmniejszenie ryzyka dla pracownikdw i szerszej spotecz-
nos$ci, w tym zapobiezenie ofiarom $miertelnym, urazom (od powaznych do mniejszych),
pogorszeniu stanu zdrowia oraz szkodom dla srodowiska.

Wiecej informacji na ten temat znalezé mozna w opracowaniu [6].

Autorzy [5] podali nastepujace, bardzo jaskrawe przyktady réznych stosunkdéw
kosztow i korzysci:

,1. Wydanie miliona funtéw na unikniecie siniakéw na kolanach pieciu pracownikéw
jest razaco nieproporcjonalne.

2. Ale wydanie miliona funtéw na zapobiezenie powaznej eksplozji, w wyniku ktdrej
moze zging¢ 150 osab, jest w sposéb oczywisty proporcjonalne”.

JAKIM] ZASADAMI NALEZY SIE KIEROWAC, PLANUJAC
WDROZENIE ZASADY ALARP?

Z pewnoscig mozna oprzec sie na uznanych praktykach opisanych przez HSE [5], [6].

Jak wskazujg normy IEC 61511 [2] oraz IEC 61508 [1], mozna rozwazy¢ wprowadzenie
obszaru ryzyka, w ktérym:

a) wystarczajace jest wykazanie przewagi kosztdw nad korzy$ciami w bezpieczefstwie
oraz

b) wymagane jest wykazanie znaczacej przewagi kosztéw nad korzy$ciami w bezpieczen-
stwie.

Takie podejscie opisuje tez prof. Kosmowski w pracy [7] oraz [8] opisujacej tzw. TOR/CBA
Framework. Koncepcje te w skrdcie przedstawiono na rys. 6.
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Rys. 6. Obszary decyzyjne dla TOR/CBA Framework. Opracowanie: UDT na podstawie [8]
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W ramach TOR/CBA $rodki bezpieczeristwa sg wymagane, jesli ktorekolwiek z ponizszych kryteriow bytoby
spetnione: Zatem w TOR/CBA Framework (rys.6) istnieja dwa poziomy
1. Kryterium TOR: bez przedmiotowych srodkow bezpieczeristwa ryzyko dla narazonych osob bytoby powyzej | decyzyjne, podobnie jak w IEC 61508 (patrz rys.3)

dopuszczalnego poziomu, lub T AR .
2. Kryterium CBA: istnieja srodki bezpieczenstwa, w przypadku ktérych korzysci przewyzszajg koszty. 12 jg;g:: E : S‘th glzgzr;'izgsijeesit eJ Tg;?{?;’('}ié@g;owe

Kryterium 1 (TOR) odwotuje sie do stusznosci.
Kryterium 2 (CBA) odwotuje sie do efektywnosci wykorzystania zasobéw.

W obszarze wymaganej dysproporcji zapewne kazdy (wiekszy od 1) wspdtczynnik dysproporcji (DF) jest lepszy niz zaden. Poréwnanie wartosci z réznych krajow [9] wska-
zuje, Ze konsesus lezy w przedziale 2-3, cho¢ zawsze jest to obarczone odpowiedzialnoscig za podjeta decyzje. W tym kontekscie warto wskaza¢ wyrok amerykanskiego
sadu w sprawie cywilnej Grimshaw przeciwko Ford Motor Company, w ktdrym odrzucono decyzje spétki z powodu wspdtczynnika dysproporcji wynoszacego 2,8 [10].

Istniejg tez inne sposoby ustalania dysproporcji, pozwalajace unikngé niezrozumienia. Takg metoda, jak wspomniano wczesniej, jest stosowany w Wielkiej Brytanii wspot-
czynnik VPFY, ktérego warto$¢ mozna znalezé w wytycznych Green Book [11], publikowanych okresowo przez HM Treasure.

1) VPF = Value of Preventing Fatality (~ wspdtczynnik bazujacy na koncepcji willingness-to-pay).

Przyjmowane dzisiaj VPF bazuja na willingness-to-pay i s3 na tyle wysokie, ze wspétczynnik DF nie jest juz konieczny [12].
VPF: £1m (1997 prices) updated to £ 1.6m (2010 prices) [13].
Na podstawie [14] znamy warto$é VPF w UK w 2020 r. - VPF =~ 2 000 000 £.

Podobnie sprawa wyglada przy wykorzystaniu metody bazujacej na wspétczynniku VPF, opisanej w [8], [11] i [15] oraz metody ICAF opisanej m.in. w [16].

Rozwazmy jeden z przyktadéw na podstawie pracy [8].

Jesli w Polsce przed wprowadzeniem regulacji odnotowywano okoto 5000 $miertelnych wypadkéw co roku.

Gdy jako opcje sterowania ryzykiem (OSR) przyjmie sie regulacje prawng majaca ograniczyc liczbe ofiar: wlaczanie Swiatet przez 24h ktérej przewidywany koszt
AK =200.000.000 PLN/rok,

a jako cel regulacji: redukcja 0 2% (AN = 100 0s6b uniknie $mierci/rok),

wtedy uzyskamy CPF =2 000 000 PLN.

Czy zatem opisana wyzej OSR (opcja sterowania ryzykiem) jest uzasadniona?

® Przyjmujac, ze k.= 1 oraz VPF > 2 000 000 PLN, to dziatanie i jego koszty nalezy uzna¢ za uzasadnione.
@ Jezeli natomiast zachodzitby warunek przeciwny, czyli CPF > VPF, to dziatanie nie bytoby juz obowigzkowe.

Ale zastosowanie moze mie¢ takze zasada przewagi, np.:
CPF = ke x VPF
ki € (1; 2)

wowczas dziatanie nie bytoby uzasadnione dopiero po przekroczeniu k, x VPF, a decyzja wymagataby ustalenia wartosci wspétczynnika przewagi k..
W pracy [8] przywotano bardzo czytelny przyktad metodologii oceny kosztéw i efektéw stosowania systemdw zabezpieczen z uzyciem VPF przy okreslonych zalezno-
Sciach opisujacych uzasadnione koszty roczne dla ryzyka indywidualnego AK', jako:

Réwnanie T - uzasadnione koszty roczne dla ryzyka indywidualnego

AKys = ke VPF « [F- (PFDYyg — PFDZyg)]

oraz AK,, dla ryzyka grupowego jako:
Rownanie 2 - uzasadnione koszty roczne dla ryzyka grupowego

AKjys = K¢ VPF - [F+ (PFD}yg — PFDZyg)] - N - L%
przy czym zdefiniowano relacje:

CPF = K¢ VPF

gdzie:

CPF (Cost of Preventing Fatality) - koszt zapobiegania zejsciu $miertelnemu;

VPF (Value of Preventing Fatality) — warto$¢ zapobiezenia zej$ciu Smiertelnemu;

k. - wspdtczynnik o warto$ciach, zaleznie od rozwazaneqgo przypadku, z przedziatu k€ [1,2);

F - czestos$¢ scenariusza bez srodkdw zabezpieczen;

N - liczba zej$¢ $miertelnych po zaistnieniu rozwazanego scenariusza awaryjnego,

L - efektywny czas Zycia (eksploatacii) obiektu uwzgledniajacy czas zycia obiektu L i stope dyskonta d;

PFD',, oraz PFDZavg - przecigtne prawdopodobieristwa niezadziatania rozwazanych opcji sterowania ryzykiem OSR, i OSR, odpowiednio.

Rozwazmy przyktady [8] z zastosowaniem podanych wyzej zaleznosci, gdzie PFD', 1 PFD?,, sa przecietnymi prawdopodobieristwami niezadziatania na przywotanie
systemu SIS" dla rozwazanych rozwigzan:

® OSR, (spefniajgcego podstawowe wymagania o nizszym poziomie SIL) oraz

® OSR, (0 wyzszym poziomie SIL, czyli mniejszym PFD).

U SIS = Safety Instrumented System / Przyrzadowy system bezpieczeristwa - patrz IEC 67571-1
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https://assets.publishing.service.gov.uk/media/5f1aaf243a6f40727ae8fa3b/voly-scoping_study-report.pdf

Przyktad 1

Analizuje sie ryzyko indywidualne w przypadku do-
minujacego scenariusza awaryjnego o czestosci F
= 10%/rok (bez uwzgledniania $rodkéw zabezpie-
czajacych) i bazowym rozwigzaniu systemu E/E/
PE na poziomie SIL2 (PFD, = 10%). Ocenia sie, czy
uzasadnione jest zwiekszenie poziomu SIL tego

Przyktad 2

Analizuje sie ryzyko spoteczne w przypadku domi-
nujgcego scenariusza awaryjnego o czestosci F =
10?%/rok.

Zastosowanie ma réwnanie 2, przyjmujac dane jak
w przyktadzie 1 oraz N =10 i L= 15, uzyskano:

systemu do SIL3 (PFD,, = 10%).
AKjye = 1,5-2-10¢ - [1072- (1072 — 1073)]

' Cans _
Przyjeto VPF = 10°EUR oraz k.= 1,5. -10- 15 ~ 40500 EUR /rok

Szacowana réznica kosztéw: AK = 40 000 EUR/rok.

co wskazuje, ze jest uzasadnione rozwazenie
zastosowania rozwiazania o SIL3, poniewaz tyle
w przyblizeniu wyniosg dodatkowe koszty tego
rozwigzania.

Stosujac réwnanie 1, uzyskano:

ARl =1,5-2-10° - [1072- (1072 — 107%)]
~ 270 EUR/rok

co wskazuije, ze istnieje ograniczone uzasadnienie, I
AP S, : AK;,s = AK
aby podnies¢ poziom SIL, poniewaz uzasadnione Jus
koszty roczne (AK‘JUS) 0 tej wartosci sg nizsze niz do-
datkowy koszt rozwigzania z zastosowaniem SIL3. | Nalezy przeprowadzi¢ dodatkowe, pogtebione ana-
lizy z oszacowaniem kosztéw implementacji syste-

AK! < AK mu zabezpieczen na poziomie SIL3.

jus

Mimo ponad 20 lat stosowania wspdtczynnika VPF w regulacjach brytyjskich, nadal poszukuje sie lepszego
rozwigzania, dostrzegajac problemy metodologiczne VPF prowadzace do niedoszacowania jego wartosci.

Profesor Philip Thomas z University of Bristol w raporcie [15] wskazuje te btedy i proponuje inaczej sformuto-
wac pytanie, aby rozwigza¢ problem racjonalnosci decyzji przy inwestycjach w bezpieczenstwo.

Profesor Philip Thomas [15], zamiast szuka¢ odpowiedzi na pytanie: ,What is the value of a human life?’,
proponuje pytanie: ,What benefit is conferred when a safety measure or a health care intervention ‘saves’
a person’s life?”.

| to, zdaniem autoréw, jest znacznie lepiej postawione pytanie, gdyz szerzej traktuje warto$¢ wnoszong przez
dziatania redukujace ryzyko. Podkresla réwniez pozytywng istote zasady ALARP — wyznaczanie inwestorom
celu zamiast sztywnych regulacji — co wspiera innowacyjnosc i zapewnia elastycznos¢ doboru rozwigzan. Ak-
centuje takze ich odpowiedzialno$¢ za ratowanie zycia i zdrowia oraz innych wartosci cenionych w obszarze
oddziatywania ryzyka tworzonego przez inwestycje.

PODSUMOWANIE

Zdaniem autoréw, mimo dodatkowych naktadéw pracy i koniecznosci podjecia konkretnych decyzji co do
wyboru regut i metodologii obliczen kosztéw i korzysci, dokumentacja uzyskania ALARP powinna by¢ nieod-
tacznym sktadnikiem dokumentacji potwierdzajacej zapewnienie bezpieczefstwa urzadzenia technicznego,
zespotu urzadzen oraz instalacji przemystowej. Osoby odpowiedzialne za bezpieczefstwo w imieniu przed-
siebiorcy powinny w kazdej chwili legitymowaé sie aktualnym dowodem na ryzyko tak niskie, jak to racjonal-
nie uzasadnione (ALARP), z zastosowaniem jednej z metod doboru kryteriéw dysproporcji.

Podkreslamy, ze zasade ALARP nalezy stosowaé, uwzgledniajac wymagania prawne, normatywne oraz
dobra praktyke inzynierska.

ALARP wymaga takze statej weryfikacji aktualnosci: przed wprowadzeniem zmian, po ich wprowadzeniu oraz
okresowo — uwzgledniajac zmieniajace sie mozliwosci techniczne oraz stan techniczny urzadzen. Jest to istotne
w kontekscie obowigzku zapewnienia bezpiecznego miejsca pracy przez pracodawce, w tym obowigzku monito-
rowania stanu bezpieczeristwa i higieny pracy.

Dokumentacja ALARP moze mie¢ charakter poufny z uwagi na wrazliwe dane wiasciciela ryzyka ujawniajace poli-
tyke bezpieczenistwa, w tym tzw. risk apetite lub risk-aversion przedsiebiorstwa. Powinien to by¢ jednak dokument
dostepny dla wiasciwych instytucji pafistwowych odpowiedzialnych za ocene zapewnienia bezpieczerstwa, {j.
Parstwowa Inspekcja Pracy czy UDT, oraz dostepny dla strony spotecznej reprezentujacej pracownikéw przed-
siebiorstwa.

W miare zaangazowania przedsiebiorstwa w tzw. CSR (ang. Corporate Social Responsibility) dokument ALARP
kazdej inwestycji, ktéra niesie ryzyko dla spoteczeristwa, powinien byé dostepny publicznie w odpowiednim
trybie.

Dodatkowa zaletg posiadania dokumentacji ALARP jest mozliwos¢ jej prezentacji jako dowodu zapewnienia bez-
pieczenstwa rozstrzygajacego ewentualne watpliwosci, jakie mogg powstawac przy ocenie zastosowanych roz-
wigzar technicznych i organizacyjnych w kontekscie obowigzujgcych przepiséw prawa.

Bezpieczeiistwo powinno byé zaprojektowanie i okresowo weryfikowane.
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Ponad 10 lat temu Urzad Dozoru Technicznego wdrozyt do praktyki dozorowej me-
todologie RBI (Risk-based Inspection). Obecnie tysigce zbiornikéw cisnieniowych
i rurociagéw technologicznych w polskim przemysle zostato poddanych analizom
RBI, ktore maja na celu predykcje ich zuzycia i opracowanie niezbednych inspek-
cji prowadzacych do utrzymania odpowiedniego poziomu ryzyka zwigzanego z ich
eksploatacja.

CZYM JEST RBI | JAKIE SA GLOWNE ELEMENTY TEJ ME-
TODOLOGII?

Risk-based Inspection to proces oceny i zarzadzania ryzykiem, ktéry koncentruje sie na
rozszczelnieniach urzadzen cisnieniowych w instalacjach procesowych, wynikajgcych
z pogorszenia sie stanu technicznego tych urzadzen na skutek oddziatywania jednego
badz kilku aktywnych mechanizmdw degradacji. W tym procesie ryzykiem zarzadza sie
gtéwnie przez inspekcje [1].

Stosowana metodologia opiera sie na uznanych i stosowanych w tym zakresie stan-
dardach technicznych publikowanych przez Amerykanski Instytut Naftowy (American
Petroleum Institute, API).

Gtownym dokumentem opisujacym metodologie RBI jest standard APl RP

580 Risk-based Inspection zawierajacy zasadnicze wymagania dla systemu
zarzadzania ryzykiem urzadzen cisnieniowych oraz gtéwne zatozenia RBI.

Metodologia RBI pozwala na zaplanowanie rodzajow, zakreséw i termindw inspekcji na
podstawie wynikéw analizy ryzyka zwigzanego z potencjalnym wystepowaniem i pred-
koscig degradacji materiatéw podczas eksploatacii urzadzer [2].

W tym celu wymagane jest udokumentowanie procesu analizy prawdopodobieristwa
wystapienia uszkodzen w analizowanych urzadzeniach, jak réwniez konsekwencji wy-
nikajacych z potencjalnego ich rozszczelnienia.

Stosuje sie do tego ilosciowa analize ryzyka opisang standardem API RP
581 Risk-based Inspection Methodology, zawierajaca modele predykcyjne,
dzieki ktorym mozliwe jest obliczenie prawdopodobieristwa rozszczelnienia

analizowanego urzadzenia i predykcja jego zmian w przyjetym do analizy

okresie, a zatem pozwalajaca na predykcje jego stanu technicznego.

Risk-based Inspection, jak sama nazwa wskazuje, jest metodg opartg na analizie
ryzyka, a wiec oprocz wyliczenia prawdopodobiefstwa uszkodzenia niezbedne jest
réwniez wyliczenie wynikajacych z niego konsekwencji. Zawarte w normie APl RP
581 modele pozwalajg na wyliczenie ilosci uwolnionych substancji, ich dyspersje oraz
efekty fizyczne tych uwolnien, takie jak pozary, wybuchy czy skazenie toksyczne. Po-
zwala to okresli¢ potencjalny obszar, ktéry moze zostaé objety tymi konsekwencjami.

Risk-based Inspection, w odréznieniu od powszechnie stosowanych w przemysle na-
rzedzi do analizowania zagrozen i ryzyka, takich jak HAZOP (Hazard and Operability
Study), LOPA (Layer of Protection Analysis) czy QRA (Quantitative Risk Assessment),
jest metoda predykcyjng zawierajaca model opisujacy zmiany ryzyka w funkcji cza-
su. Jest tez narzedziem do ciagtego zarzadzania ryzykiem, wymagajacym stworzenia
w organizacji odpowiednich proceséw oraz ich implementacji do obowigzujacego
systemu zarzadzania organizacjg. Wdrazajac Risk-based Inspection w organizacji, na-
lezy opracowad, udokumentowac i uruchomic cztery kluczowe elementy RBI (rys. 1).

Udokumentowana metoda
wyznaczania prawdopodobiefistwa
uszkodzenia POF

(Probability of Failure)

Systemy zarzadzania i utrzymania
dokumentacji, kwalifikacji personelu,
wymagan dotyczacych danych, spéjnosci
programu i aktualizacji analiz

Udokumentowana metoda
wyznaczania konsekwencji
uszkodzenia COF
(Consequence of Failure)

Udokumentowana metodologia
zarzadzania ryzykiem za posrednictwem
inspekcji, kontroli parametréw
procesowych oraz innych dziatan
ograniczajacych ryzyko

Rys. 1. Kluczowe elementy RBI
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Implementacja kluczowych elementéw RBI wymaga wdrozenia przez organiza-
cje tzw. Programu RBI [3], ktdry obejmuje catos¢ dziatari prowadzonych w celu
opracowania, wdrozenia i utrzymania Programu Badan Eksploatacyjnych opra-
cowanych dla kazdego urzadzenia na podstawie wynikow analizy ryzyka.

Zastosowanie wymienionych standardéw narzucato konieczno$¢ stworzenia
zasad pozwalajagcych na implementacije w praktyce dozorowej predykcyjnych
technik ustalania wymagan dla inspekcji urzadzen cisnieniowych. W tym celu
w marcu 2017 roku UDT opublikowal pierwsza edycje specyfikacji tech-
nicznej WUDT-RBI ,Warunki Urzedu Dozoru Technicznego - Planowanie
inspekcji urzadzen cisnieniowych w oparciu o analize ryzyka RBI (Risk-ba-
sed Inspection). Wymagania ogélne, tryb postepowania, dokumentacja”.
W 2022 r. opublikowano znowelizowana edycje warunkéw [4].

Warunki te okreslajg zasady funkcjonowania Programu RBI. Obejmuje on
wykonanie analizy bezpieczenstwa eksploatacji urzadzed technicznych
z wykorzystaniem metodologii RBI oraz wdrozenie Programu Badar Eksplo-
atacyjnych [4].

Kluczowe elementy Risk-based Inspection wymagaja utworzenia przez or-
ganizacje wdrazajgca RBI udokumentowanego systemu zarzadzania i utrzy-
mania dokumentacji, kwalifikacji personelu, wymagan dotyczgcych danych,
spojnosci programu i aktualizacji analiz oraz udokumentowanej metodologii
zarzadzania ryzykiem za posrednictwem inspekcji, kontroli parametréw pro-
cesowych i innych dziatan ograniczajacych ryzyko.

System ten nazywany jest Systemem zarzadzania RBI, a zadania z nim
zwigzane zawarte sg w standardzie API RP 580 oraz warunkach WUDT-RBI.
System obejmuje 10 obszaréw (rys. 2).

System zarzadzania RBI

® Procedury obejmujace wdrozenie, zarzadzanie i ponowna ocene
Programu RBI

® Role i odpowiedzialnosé os6b zaangazowanych w Program RBI oraz
wymagania w zakresie ich wyszkolenia i doswiadczenia

©® Wymagania w zakresie dokumentowana zatozen przyjmowanych
podczas analizy RBI

© Ramy czasowe, dla ktdrych analiza RBI ma zastosowanie

©® Wymagane dane do analizy RBI

® Cele ryzyka (Risk Targets)

© Program audytow systemu zarzadzania

® Zakres i granice stosowania (np. zaktady, procesy, instalacje, ro-
dzaje urzadzei itp.)

® Czynniki wymuszajace przeprowadzenie ponownej oceny analizy
RBI (walidacji), np. zmiany procesowe, uszkodzenia, przekroczenie
ustalonych IOW itp.

® Interwaty przeprowadzenia ponownej oceny (walidacji) analizy RBI

System zarzadzania bezpieczeristwem

procesowym PSM

® Zarzadzanie i administracja (Leadership and Administration)

® Dostepnosé informacji i danych z zakresu bezpieczeiistwa proce-
sowego (Process Safety Information)

o Analizy zagrozen (Process Hazard Analysis)

® Zarzadzanie zmianami (Management of Change)

© Procedury operacyjno-ruchowe (Operating Procedures)

© Praktyka bezpiecznej pracy (Safe Work Practices)

® Szkolenia (Training)

o Integralno$¢ mechaniczna (Mechanical Integrity)

® Przeglady bezpieczeristwa przed uruchomieniem instalacji (Pre-
-Startup Safety Review)

© Procedury awaryjne (Emergency Response)

o Analiza zdarzen i postepowanie powypadkowe (Incident Investiga-
tion)

© Podwykonawcy (Contractors)

® Ocena systemu zarzadzania (Management System Assessment)

Rys. 2. Zakres audytu Programu RBI
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Wymog formalnego stworzenia przez organizacje wdrazajace RBI udoku-
mentowanego Systemu zarzadzania RBI jest zwigzany z ustanowieniem
przez UDT zasad jego weryfikacji. Obejmuje to potwierdzenie, ze System
RBI zostat wdrozony i jest utrzymywany.

® Urzad Dozoru Technicznego przeprowadza Audyt RBI obejmujacy 10 wyzej wy-
mienionych obszaréw Systemu zarzadzania RBI oraz 13 obszaréw Systemu za-
rzadzania bezpieczeristwem procesowym PSM (Process Safety Management),
ktére majg bezposredni wptyw na poprawne funkcjonowanie Programu RBI.

® Kryteriami audytu sg WUDT-RBI oraz zatacznik 2A standardu APl RP 581 za-
wierajacy kryteria audytu PSM. Audyt przeprowadzany jest przed rozpoczeciem
analizy RBI oraz okresowo, nie rzadziej niz co 5 lat.

® Wdrozenie analizy RBI umozliwia prowadzenie udokumentowanych proceséw
analiz obejmujacych identyfikacje zagrozen zwigzanych z eksploatacjg urza-
dzenia, okreslenie potencjalnych mechanizméw uszkodzen i miejsc ich wyste-
powania. Pozwala réwniez na ustalenie odpowiedniego sposobu detekcji przy
zastosowaniu badan diagnostycznych zawartych w Programie Badan Eksplo-
atacyjnych (PBE) opracowanym na podstawie wynikéw uzyskanych z analizy
RBI.

® Zanim jednak powstanie Program Badar Eksploatacyjnych, niezbedne jest
przeprowadzenie ztozonego procesu analizy RBI, ktéra dokonywana jest przez
interdyscyplinarny zespot sktadajacy sie z inzynieréw eksploatujacego oraz wy-
znaczonych inspektoréw UDT.

Tabela 1. Sktad zespotu RBI

SPECJALISTA RBI (LIDER ZESPOLU RBI)

Jest 0soba reprezentujacy eksploatujacego. Posiada wiedze z zakresu me-
todologii RBI oraz procesow, ktére realizowane sa w urzadzeniach objetych
analizg RBI.

SPECJALISTA DS. INSPEKCJI URZADZEN OBJETYCH ANALIZA

Osoba odpowiedzialna za gromadzenie danych dotyczacych stanu tech-
nicznego urzadzen oraz historii ich inspekcji, awarii, napraw i modernizacji.
Do jej zadan nalezy réwniez ocena skutecznosci dotychczas przeprowa-
dzanych inspekcji oraz efektywne wdrazanie zalecen z analiz RBI w tym
zakresie.

SPECJALISTA DS. KOROZJI

Osoba odpowiedzialna za identyfikacje potencjalnie aktywnych mechani-
zmoéw degradacji oraz za ocene ich aktywnosci, przy uwzglednieniu para-
metréw procesowych, srodowiska, materiatéw konstrukcyjnych, zastoso-
wanych technik spajania i wytwarzania itp.

INZYNIER PROCESU

Jest odpowiedzialny za zapewnienie informacji na temat przebiegu proce-
Su, rozumie powigzania i zagrozenia w nim wystepujace, stosowane rezimy
produkcyjne, odmiany surowcéw i produktéw, wartosci i zmiany parame-
tréw procesowych. Inne obowigzki petnione przez inzyniera procesu to
dostarczanie dokumentéw zawierajacych informacje dotyczace mozliwych
odstepstw od normalnych warunkéw pracy (np. rozruch, zatrzymanie), nie-
typowych zdarzen, sktadu poszczegéinych gazéw i cieczy procesowych
oraz ich potencjalnej toksycznosci i palnosci.

PERSONEL OPERACYJNY | PERSONEL UTRZYMANIA RUCHU

Osoby odpowiedzialne za przeglady, konserwacje i naprawe urzadzen.
Moga zosta¢ zaangazowane w prowadzenie inspekcji wraz ze specjalista
ds. inspekcji. Powinny znaé stan techniczny urzadzen lub dysponowac za-
pisami z przeprowadzonych czynnosci, dbaé o aktualno$¢ dokumentacji
technicznej, dysponowaé informacjami o konstrukeji urzadzer i potencjal-
nych problemach technicznych.

PRZEDSTAWICIEL KIEROWNICTWA

Jest odpowiedzialny za pozyskiwanie zasobéw potrzebnych do wdrozenia
RBI. Jest to osoba decyzyjna w kwestiach zarzadzania ryzykiem oraz po-
dejmujaca decyzje dotyczace implementacji rekomendacji z analizy RBI.

7| INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

ANALITYK RYZYKA (PRZEDSTAWICIEL EKSPLOATUJACEGO)

Osoba odpowiedzialna za zbieranie wszystkich danych od cztonkéw zespo-
tu i przeprowadzanie obliczen ryzyka. Ponadto analityk ryzyka zajmuje sie
definiowaniem potrzebnych danych do analizy, definiowaniem wymaganej
doktadnosci zbieranych danych, weryfikacja danych i zatozen, wprowadza-
niem danych do programu komputerowego (jezeli jest uzywany), kontrolg
danych wejsciowych/wyjsciowych, przedstawianiem wynikéw w sposob
zrozumiaty i przygotowywaniem raportéw z analiz RBI.

ANALITYK RYZYKA (PRZEDSTAWICIEL UDT)

Jest odpowiedzialny za nadzér przebiegu prowadzonej analizy w celu
utrzymania jej zgodnosci z przyjetymi standardami odniesienia oraz za we-
ryfikacje danych zebranych podczas analizy.

INNE 0SOBY POWOLYWANE DO ZESPOLU RBI

W zaleznosci od potrzeb dostarczajg informacje w celu przeprowadzenia
analizy RBI lub opiniujg przyjete zatozenia. Osoby te powinny odby¢ pod-
stawowe przeszkolenie z metodologii RBI.

WYMAGANIA | ZASADY PROWADZENIA RBI

RBI jest procesem ciagtym stuzacym do zarzadzania ryzykiem urzadzen.
Uproszczony schemat blokowy RBI (rys. 3) prezentuje cykl rozpoczynajacy sie
procesem zbierania danych i informacji niezbednych do przeprowadzenia analizy
RBI, na ktérg sktadaja sie ocena prawdopodobieristwa i ocena skutkéw uszko-
dzenia. Nastepnie uzyskane wyniki stuzg do wyznaczenia ryzyka i dokonania
jego oceny wzgledem ustalonych kryteriéw akceptacji ryzyka. Na tej podstawie
opracowywany jest Plan Inspekcji zawierajacy wymagania dotyczace zakreséw
i termindw inspekcji, ktére sa uzaleznione od zidentyfikowanych i potencjalnych
mechanizméw degradacji okreslonych dla kazdego z urzadzer i ryzyka zwigzane-
go z ich eksploatacja.

Plan inspekcji stanowi wynik analizy RBI i jest czescia raportu z analizy
RBI, ktory podsumowuije jej przebieg, potwierdzajac tym samym jej zgod-
nos¢ z przyjetymi wymaganiami odniesienia.

Raport stanowi podstawe do opracowania Programu Badan Eksploatacyj-
nych, ktory nastepnie podlega zatwierdzeniu przez UDT.

Proces ten opiera sie na zatozeniach modelu ciagtego doskonalenia PDCA
(Plan-Do-Check-Act) Deminga.

Program Badan Eksploatacyjnych opracowywany jest na czas nie
dtuzszy niz okres objety analiza RBI, tzn. na okres, dla ktérego do-

konano predykcji ryzyka, zazwyczaj nieprzekraczajacy 10 lat. Pro-
gram Badar Eksploatacyjnych zawiera konkretne elementy okreslo-
ne dla kazdego urzadzenia.

® Rodzaje, zakres, miejsca oraz terminy inspekcji

® \Wymagane kategorie efektywnosci inspekcji

® Kryteria akceptacji wynikéw badan NDT i DT

® \Wymagania dla personelu i laboratoriéw wykonujacych badania NDT i DT

® Forma raportowania badarn NDT i DT

® Niezbedne do monitorowania parametry technologiczne

® Zasady i terminy walidacji analizy RBI oraz Programu Badan Eksploata-
cyjnych (PBE)
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Skutki
Zebranie danych uszkodzenia
o urzadzeniu Kategoryzacja
i warunkach ryzyka
eksploatacji Prawdopodobieristwo
uszkodzenia

Opracowanie Opracowanie
Planu raportu
Inspekgcji z analiz/walidacji

Walidacja Walidacja Opracowanie PBE

okresowa dorazna

redukcja
ryzyka Zatwierdzenie PBE
(jesli wymagana)

Realizacja
PBE

Rys. 3. Cykl RBI

Po zatwierdzeniu przez UDT Program Badan Eksploatacyjnych wchodzi w etap realizacji, podczas ktérego wykonywane sg zaplanowane czynnosci, czyli gtéwnie
badania NDT oraz monitorowanie kluczowych dla degradacji urzadzer parametréw procesowych i technologicznych. Monitorowanie tych parametrow przebiega zgod-
nie z zatwierdzonym PBE oraz procedurami zawartymi w Systemie zarzgdzania RBI. Niewatpliwie jest to jeden z kluczowych elementéw PBE wptywajacych na jego
skutecznosc¢. Po przekroczeniu okreslonych w PBE wartosci ustalonych parametréw technologicznych niezbedne jest przeprowadzenie walidacji doraznej, ktérej celem
jest ustalenie, czy realizowany PBE pozwoli na utrzymanie odpowiedniego poziomu ryzyka lub okreslenie niezbednych zmian.

JAKIE KORZYSCI PLYNA Z WDROZENIA RBI?

Wdrozenie skutecznego Programu RBI oparte jest na metodach tgczacych prognozowanie mechanizméw i tempa degradacji urzadzen oraz odpowiedni dobér technik
inspekcyjnych.

® Dzieki temu mozliwe jest w wiekszym stopniu prowadzenie nieinwazyjnych inspekcji i badan podczas pracy instalacji.

® Pozwala tez na dopasowywanie terminéw i zakresow badan inwazyjnych, wymagajacych dostepu do wnetrza urzadzen, do terminéw zatrzymania instalacji proce-
sowych przy zachowaniu bezpieczeristwa na poziomie nie nizszym niz dotychczas.

® Umozliwia réwniez zdobycie szczegétowych informacji o stanie technicznym urzadzen i mozliwych zdarzeniach zwigzanych z ich eksploatacja.

Ideg zarzadzania ryzykiem przez inspekcje jest wykonywanie badar celowanych, tzn. dobranych tak, aby wykrywacé skutki aktywnosci mechanizméw degradacji
w zidentyfikowanych obszarach narazenia.

Dzieki takiemu podejsciu nakfady na inspekcje urzadzen kierowane sa przede wszystkim na urzadzenia o najwiekszym ryzyku oraz na urzadzenia, ktére narazone sg
na intensywne procesy degradacji, np. szybko postepujaca korozje. W wyniku przeprowadzonej analizy RBI okreslane sa rowniez kluczowe ze wzgledu na degradacje
urzadzen parametry technologiczne, co pozwala na optymalizacje proceséw produkcyjnych z uwzglednieniem ich wptywu na tempo degradacji urzadzen.

Jednym z narzedzi stosowanych do zarzadzania parametrami technologicznymi z uwzglednieniem ich wptywu na integralnosé mechaniczna urzadzen jest tzw.
zarzadzanie oknami operacyjnymi IOW (Integrity Operating Windows) [5].

® Wartoscig dodang wynikajaca z wdrozenia metodologii RBI jest podniesienie kompetencji w zakresie predykcji stanu technicznego urzadzen. Dotyczy to w szcze-
golnosci oceny aktywnosci mechanizméw degradacji oraz doboru i wykorzystania w znacznie wiekszym stopniu dostepnych metod badan nieniszczacych do oceny
mechanizméw degradacji.

® Zauwazalna jest réwniez poprawa kultury bezpieczefstwa oséb zaangazowanych w ten proces. Uczestniczac w procesie RBI, nie tylko ocenia sie stan techniczny
urzadzenia, ale przede wszystkim zastanawia sie nad jego przysztoscia, biorac pod uwage warunki pracy oraz mozliwe do przewidzenia zmiany, ktére moga nega-
tywnie wptyna¢ na stan techniczny urzadzenia.
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Uzyskanie wymiernych efektéw wdrozenia RBI wymaga kom-
petencji i ogromnej pracy zespotu inzynieréw, stosowania na-
rzedzi informatycznych, pozwalajacych na przeprowadzenie
obliczen ryzyka, i determinacji w dazeniu do celu. Sukces we
wdrazaniu zalezy réwniez od jakosci i dostepnosci danych nie-
zbednych do przeprowadzenia obliczen. Jako$¢ danych deter-
minowana jest przez ich doktadnosé i wiarygodno$c.

SPOSOBY WYZNACZANIA RYZYKA

Zapraszamy do doktadnego zapoznania sie¢ ze sposobem wyznaczania ryzyka
z zastosowaniem metodologii RBI opartej na zasadach opisanych w standar-
dzie API RP 581 3rd. edition, publikowanym przez Amerykaiiski Instytut Naf-
towy (American Petroleum Institute).

Zagtehienie sie w metodologie wymaga przypomnienia kilku podstawowych pojec.

Metodologia RBI, to proces zarzadzania ryzykiem, ktére mozna zdefinio-
wac w ogélny sposéb jako wptyw niepewnosci na cele [1].

W kontekscie celu, dla ktérego okreslamy warto$¢ ryzyka w RBI, mozna zdefi-
niowac je jako potaczenie prawdopodobienstwa wystgpienia jakiego$ zdarzenia
w rozpatrywanym okresie i konsekwencji (zazwyczaj negatywnych) zwigzanych
z tym zdarzeniem [2]. Jesli prawdopodobieristwo i skutki zostang wyrazone licz-
bowo, to ryzyko jest ich iloczynem [3]. Mozna zatem wyrazic je zaleznoscia:

gdzie:

R () - ryzyko

P (t) - prawdopodobieristwo
C - konsekwencje

R (T) - RYZYKO

RBI znajduje zastosowanie najczesciej do zarzadzania ryzykiem urzadzen cisnie-
niowych w przemysle rafineryjnym i petrochemicznym, w ktérym konsekwencje
wigzace sie z uwolnieniem substancji niebezpiecznych o wiasciwosciach pal-
nych, wybuchowych czy toksycznych wynikajg czesto z uszkodzenia urzadzen
ci$nieniowych. Mozna zatem zalezno$¢ (1) zapisa¢ w postaci:

R (t) = POF (1)-COF (2,

gdzie:

R () - ryzyko

POF (t) - prawdopodobienstwo uszkodzenia (probability of failure)
COF - konsekwencje uszkodzenia (consequence of failure)

Nalezy odpowiedzie¢ réwniez na istotne pytanie: Co reprezentuje wyliczone
W powyzszy sposeb ryzyko? Poszukujac odpowiedzi, trzeba zastanowi¢ sie nad

pojeciami ryzyka absolutnego (bezwzglednego) oraz tzw. ryzyka wzglednego.

Obliczanie ryzyka jest bardzo ztozone. Wynik jest funkcja wielu

czynnikow, ktére moga wplywac na ryzyko.

Obliczanie bezwzglednego ryzyka moze by¢ bardzo czasochtonne i kosztowne,
a czesto nawet niewykonalne z odpowiednig doktadnoscia, poniewaz ilo$¢ nie-
wiadomych moze by¢ zbyt duza. Potencjalne rozszczelnienie urzadzenia cisnie-
niowego w instalacji przemystowej moze by¢ spowodowane kombinacjg wielu
czynnikoéw, takich jak: degradacja materiatu konstrukcyjnego, btedy konstrukcyjne
i montazowe, niesprawno$¢ urzadzen zabezpieczajgcych, pozar, sabotaz i wiele
innych. Okreslenie wartosci ryzyka obejmujacego wszystkie czynniki i ich wza-
jemne zaleznosci moze nie by¢ mozliwe lub by¢ nieoptacalne ekonomicznie. RBI
koncentruje sie na systematycznym okresleniu ryzyka wzglednego wynikajacego
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z konsekwencji pogorszenia sie stanu technicznego urzadzen na skutek oddzia-
tywania aktywnych mechanizméw degradacji [4]. W ten sposéb mozna uszere-
gowac urzadzenia lub ich komponenty wzgledem wartosci ryzyka wynikajacego
z okreslonych przyczyn i wowczas okresli¢ niezbedne dziatania majace na celu
jego redukcje do poziomu akceptowalnego.

Na tym etapie wiemy juz, ze RBI pozwala na okreslenie dla urzadzen ryzyka
wzglednego bedacego funkcja ich stanu technicznego, ktory w wiekszosci
przypadkow jest zalezny m.in. od czasu eksploataciji, czyli czasu ekspozycji
na warunki powodujace jego degradacje. W RBI stosuje sie tzw. wspétczynnik
uszkodzenia (Damage Factor, DF) pozwalajacy uwzgledni¢ przyspieszong degra-
dacje urzadzenia w wyniku oddziatywania aktywnych mechanizméw degradacji’.

Mozna zatem opisac ryzyko rozszczelnienia urzadzenia wynikajace z uszko-
dzenia powodowanego jego pogorszeniem stanu technicznego, na skutek od-
dziatywania mechanizméw degradacji, zaleznoscia:

R(t)= gff .FM_-D,(t),- COF
POF(t) 3),
gdzie:
R () - ryzyko
gff - prawdopodobienstwo awarii wynikajace z danych generycznych (generic
failure frequency)
FM, - wspotczynnik systemu zarzadzania bezpieczeristwem

D, (t) - wspdtczynnik uszkodzenia (DF)
COF - konsekwencje uszkodzenia (consequence of failure)

POF (t) - PRAWDOPODOBIENSTWO USZKODZENIA (PROBABILITY OF FAILURE)

Ryzyko wzgledne, okreslane w metodologii RBI wg standardu

API RP 581, wyznacza sie zatem jako iloczyn kliku nizej wymie-
nionych czynnikow.

Prawdopodobieiistwo awarii (gff) — wyznaczone dla okreslonych ty-
péw komponentéw na podstawie duzej populacji danych uszkodzer
komponentdw, ktdre nie obejmujg oddziatywania okreslonych mecha-
nizméw degradacji. Wartosci wspétczynnika opublikowane sg w stan-
dardzie API RP 581 dla okreslonych komponentéw urzadzen.

Wspétczynnik (FMs) - reprezentuje wynik audytu systemu zarzadza-
nia bezpieczerstwem procesowym (omdwiony w poprzednim wydaniu
biuletynu INSPEKTOR).

Wspétczynnik uszkodzenia (Df (t)) - zasadnicza funkcja tego wspétczyn-
nika jest statystyczna ocena liczby uszkodzen, ktére mogg wystepowac
w urzadzeniu w funkcji czasu jego eksploatacji, oraz skutecznosci wykony-
wanych inspekcji majacych na celu ocene tych uszkodzen.

Nalezy pamietac, ze wspotczynnik uszkodzenia nie stuzy do usta-
lenia, czy oceniany komponent nadaje sie do dalszej eksploatacji,
a jedynie do planowania inspekcji.

Jezeli w wyniku prowadzonych inspekcji stwierdzone zostana
uszkodzenia, ich ocene powinno sie przeprowadzi¢ z zastosowa-
niem metodologii Fitness-For-Service opisanej standardem API
RP 579-1/ASME FFS-1. Na podstawie uzyskanych wynikow nalezy
podja¢ decyzje o dalszej eksploatacii.
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Wspétczynnik (D, (t)) jest modyfikatorem dla danych generycznych opisanych
przez (gff), tak aby okreslié¢ specyficzne dla danego komponentu prawdopodo-
biefistwo uszkodzenia uwzgledniajace tempo degradacji i skutecznosé wyko-
nywanych inspekcji.

Zasady wyznaczania wspotczynnika uszkodzen (D, (t)) opisano w rozdziale 2
standardu API RP 581, ktéry zawiera procedury jego obliczania dla nastepujacych
grup mechanizméw degradacji:

e pocienienia o charakterze ogdlnym i lokalnym Dj’ﬁg’av
e uszkodzenia wykfadzin komponentu D
® yszkodzenia zewnetrzne ped

(pocienienia i pekniecia) J-gov
® naprezeniowe pekanie korozyjne D

(Stress Corrosion Cracking) J-gov
® wysokotemperaturowy atak wodorowy e

(High Temperature Hydrogen Attack, HTHA) Jgov
o kruche pekanie (Brittle Fracture) brit

fogvv

® zmeczenie mechaniczne elementdw rurociggéw y

mfat

(Mechanical Fatigue) Do

W sytuacji gdy aktywny jest wiecej niz jeden mechanizm degradacji, wspétczynnik
uszkodzen obliczany jest dla kazdego mechanizmu i nastepnie sumowany w celu
okreslenia catkowitego (Df (t)) dla komponentu, zgodnie z ponizszymi zasadami.
Na rysunku nr 1 przedstawiono zasady wyznaczania wspétczynnika (Df (t)) dla
wiecej niz jednego mechanizmu degradacji, tym samym okreslenia prawdopodo-
biestwa wystapienia uszkodzen POF(t) wynikajacych z aktywnosci tych mecha-
nizméw degradacji.

OGOLNE ZASADY WYZNACZANIA WSPOLCZYNNIKA USZKODZEN UWZGLED-
NIAJACEGO WPLYW ODDZIALYWANIA AKTYWNYCH MECHANIZMOW DEGRA-
DACJI NA PRAWDOPODOBIENSTWO USZKODZENIA URZADZENIA

Pokazane powyzej zaleznosci pozwalajg na wyznaczenie w sposéb powtarzalny
warto$ci prawdopodobiefistwa uszkodzenia analizowanego komponentu POF
(T). Nalezy jednak mie¢ na uwadze fakt, ze uzyskanie wtasciwych danych stuza-
cych do wyznaczenia czgstkowych sktadowych poszczegdlnych wspdtczynnikow
wymaga zaangazowania catego zespotu RBI.

Istota poprawnej i wiarygodnej analizy RBI jest zadbanie, aby wykorzystane
dane do wyznaczenia wspotczynnika uszkodzen opieraly sie na rzetelnej
analizie aktywnosci mechanizméw degradacji oraz na zwalidowanych da-
nych. Wymaga to wysokich kompetencji cztonkow zespotu RBI, jak rowniez
skutecznego systemu zarzadzania catym Programem RBI.

COF - KONSEKWENCJE USZKODZENIA (CONSEQUEN-
CE OF FAILURE)

Drugim sktadnikiem ryzyka, ktére matematycznie wyraza zalezno$¢ (3), s konse-
kwencje wynikajgce z rozszczelnienia (COF). W omawianej metodologii RBI kon-
sekwencje uszkodzenia wyznacza sie gtéwnie w celu dokonania rankingu kompo-
nentéw wzgledem ich ryzyka. Nastepnie zaleznie od wartosci ryzyka ustala sie,
ktére komponenty urzadzen nalezy poddac inspekcji w pierwszej kolejnosci, tj.
w jakim terminie oraz w jakim zakresie.

W odréznieniu od prawdopodobierstwa uszkodzenia (POF) konse-
kwencje nie sg zalezne od czasu i przyjmuje sie, ze nie ulegajg zmianie
w okresie objetym analiza.
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W przypadku gdy zaistniejg okolicznosci, ktére moga wptynac na wielkosé konse-
kwencji, niezbedne jest przeprowadzenie walidacji analizy RBI i ponowne wyzna-
czenie ryzyka z uwzglednieniem zmian.

W standardzie API RP 581 zawierajgcym algorytm wyliczenia konse-
kwencji proces ten mozemy przeprowadzi¢ na dwdch poziomach.

Level 1 - pozwala na wykonanie obliczen dla zdefiniowanych reprezen-
tatywnych substancji.

Level 2 - pozwala na obliczenie konsekwencji zasadniczo dla dowolnej
substancji, po zdefiniowaniu wymaganych parametréw.

W podejsciu stosowanym przez Urzad Dozoru Technicznego wymagane jest
wyznaczenie konsekwencji na poziomie Level 2.

Konsekwencje w RBI mozemy wyrazi¢ w dwéch jednostkach:

- jako powierzchnig narazong na konsekwencje, wyrazona najczesciej w [m?],
- w jednostkach monetarnych, uwzgledniajacych zdefiniowane grupy kosztéw
poniesionych w wyniku wystapienia potencjalnych konsekwencji.

Standard API RP 581 zawiera rowniez oddzielny algorytm dla wyznaczenia kon-
sekwencji uszkodzenia atmosferycznych zbiornikéw magazynowych, w ktérym
konsekwencje wyrazone sa tylko w jednostkach monetarnych.

Wdrozenie skutecznego Programu RBI zapewnia narzedzie do ciagtego
doskonalenia utrzymania ruchu i systematycznego zmniejszania ryzyka

zwigzanego z uszkodzeniami urzadzen cisnieniowych w instalacjach
przemystowych [2].

Analiza konsekwencji w RBI jest przeprowadzana w celu rozréznienia analizo-
wanych elementow urzadzeri na podstawie istotnosci potencjalnych skutkow
ich awarii, ktore wynikaja z rozszczelnienia sie powtoki cisnieniowej wskutek
oddzialywania aktywnych mechanizméw degradacji.

Definiujac potencjalne konsekwencje, nalezy podkresli¢, ze metodologia RBI
opisana standardem API RP 581 zawiera model obliczeniowy pozwalajacy
na przeprowadzenie analizy potencjalnych konsekwencji uszkodzenia COF
(consequence of failure). Analiza powinna byé powtarzalnym, spéjnym i wia-
rygodnym oszacowaniem tego, co moze sie wydarzy¢, gdyby wystapita awaria
ocenianego elementu.

Konsekwencje mozemy ogdlnie skategoryzowac¢ na majace wptyw na:

a) bezpieczenstwo 0séb,

b) $rodowisko,

¢) finanse organizacji.

Jak wspomniano wczesniej, analize przeprowadza sie w celu oszacowania na-
stepstw, ktére mogg wystapi¢ z powodu okreslonego typu uszkodzenia, zwykle
wynikajgcego ze zidentyfikowanych mechanizméw degradacji oddziatujgcych na
konstrukcje analizowanego komponentu.

® Obliczenia wykonywane sg wedtug metodologii opisanej w rozdziale 3 standar-
du API RP 581, ktéra zawiera metodyke obliczeri na dwéch poziomach analizy
zhieznej z ww. kategoryzacja konsekwencji.

® Metodologia COF poziomu 1 jest szczeg6towo opisana w rozdziale 4 standardu,
gdzie znajduje sie zdefiniowana lista ptynéw reprezentatywnych, dla ktérych
mozliwe jest zastosowanie tego poziomu.

® Metodologia poziomu 2 obliczenia COF jest opisana w rozdziale 5, ktdry zawie-
ra znacznie bardziej szczegdtowe zasady obliczania konsekwencji, i moze by¢
stosowana do szerszego zakresu ptynéw.

® Oddzielnie w standardzie API RP 581 opisano zasady okres$lania konsekwencji
dla atmosferycznych zbiornikéw magazynowych (AST) i oméwiono je w roz-
dziale 6.
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0gdlng zawartos$¢ poszczegdinych modeli obliczeniowych mozna przedstawi¢ schematycznie (rys. 4). Istotne sg ich ograniczenia, poniewaz w znacznej mierze de-
cyduja o mozliwosci zastosowania. Z tego wiasnie powodu w realizowanych przy udziale UDT wdrozeniach metodologii RBI stosowany jest dla urzadzen cisnie-
niowych poziom 2 (Level 2). Wynika to miedzy innymi z faktu ograniczen poziomu 1 (Level 1) do mozliwosci modelowania wytgcznie ptyndw reprezentatywnych oraz
stosunkowo uproszczonego modelu obliczen konsekwencji wynikajacych z potencjalnego wybuchu.

COF COF AST

Konsekwencje uszkodzenia Konsekwencje uszkodzenia
dla urzgdzen cisnieniowych dla atmosferycznych zbiornikéw

bezcisnieniowych

1. zdefiniowana lista ptyndw reprezentatyw- 1. mozliwo$¢ modelowania dla dowolnego ptynu, dla ktérego zostana zde- 1. zdefiniowana lista ptynow repre-
nych, finiowane wymagane parametry do obliczer, zentatywnych,
2. modelowanie wyptywu cieczy lub gazu, 2. modelowanie wyptywu cieczy, gazu lub przeptywu dwufazowego, . modelowanie wyptywu cieczy,
3. motzliwe obliczenie konsekwencji obszaro- [l 3. mozliwe obliczenie konsekwencji obszarowych i finansowych wynika- - mozliwe obliczenie konsekwencji
wych i finansowych wynikajacych z: jacych z: finansowych wynikajacych z:
- palnosci ptynu (Flammable Consequence), - palnosci i wybuchowosci ptynu (Flammable and Explosive Consequen- — palnosci i wybuchowosci pty-
- toksycznosci ptynu (Toxic Consequence), ces), nu (Flammable and Explosive
- innych wiasciwosci, tj. wycieki pary, kwa- - toksycznosci ptynu (Toxic Consequence), w tym mieszanin, Conseguences),
s6w i tugéw (Non-Flammable, Non-Toxic ~ innych wlasciwosci, tj. wycieki pary, kwaséw i tugéw (Non-Flammable, - toksycznosci ptynu (Toxic Con-
Consequence). Non-Toxic Consequence), w tym modelowanie wybuchu fizycznego. sequence).

Rys. 4. Modele obliczeri konsekwencji uszkodzenia (COF) zawarte w standardzie APl RP 581

Analiza konsekwencji w metodologii RBI skupia sie na skutkach wynikajacych z oddziatywania aktywnych mechanizméw degradacji powodujgcych okreslone typy
uszkodzen. Dlatego istotne jest z punktu widzenia prowadzonej analizy okreslenie, w jaki sposéb analizowany element moze ulec uszkodzeniu.

Standard API RP 581 w rozdziale dotyczacym analizy konsekwencji definiuje, jakie sposoby uszkodzer powinny by¢ modelowane.

Zaleznie od typow uszkodzen powodowanych przez okreslone mechanizmy degradacii, tj. lokalny ubytek materiatu, peknigcia czy zmiany wtasnosci wytrzyma-
tosciowych, nalezy wybra¢ najbardziej prawdopodobny sposdb, w jaki urzadzenie ulegnie uszkodzeniu, czyli Failure Mode.

Kluczowe czynniki, ktére beda mialy wptyw na wybor sposobu uszkodzenia, zostang uwzglednione w modelu obliczeniowym konsekwencji uszkodzenia
(rys. 5). Standard API RP 581 okresla mozliwe do przyjecia $rednice reprezentatywnych otworéw o réznych wymiarach (rys. 5), ktére wykorzystywane sg w oblicze-
niach teoretycznego natezenia wyptywu, a tym samym do ustalania ilosci substancji uwolnionej w wyniku uszkodzenia.

Mechanizm degradacii
Zagrozenie - np. czynnik toksyczny, palny, reaktywny, (Damage Mechanism)
energia potencjalna ptynu pod cisnieniem - mechanizm wywofujacy

pogorszenie wtasnosci
™ ey . materiatow konstrukcyjnych

™ - ] urzadzenia, ktéry moze powodo-
o " IL— waé powstawanie okreslonych
4 y -1 typéw uszkodzen (damage
ryer

modes) mogacych wptywac
t na integralno$¢ urzadzenia

Sposob uszkodzenia (Failure Mode) - w RBI uszkodzeniem jest utrata inte-

gralno$ci mechanicznej powodujaca utrate zawartosci urzadzenia (np. mata/

duza perforacja powtoki, pekniecie, rozerwanie)
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Typ uszkodzenia

(Damage Mode)

- to inaczej mdwiac,

sposob uszkodzenia, czyli efekt
oddziatywania mechanizmu
degradacji (np. lokalny ubytek
materiatu $cianki urzadzenia)

Numer otworu Wymiar reprezentatywnego Zakres srednic Srednica reprezentatywnego
reprezentatywnego otworu uwolnienia reprezentowanych (mm) | otworu uwolnienia d, (mm)
1 maty O0do64 di=64
2 $redni > 6,4 do 51 d2=25
3 duzy >51do 152 ds =102
4 rozerwanie >152 ds = min [D, 406]

Rys. 5. Sposoby uszkodzenia uwzgledniane w modelu COF zgodnie ze standardem API RP 581
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Kolejnymi istotnymi czynnikami wptywajacymi na wielkos¢ konsekwencji sa parametry substancji znajdujacej si¢ wewnatrz analizowanego urzadzenia, ktére
nalezy okresli¢ dla dwéch stanéw:

® w parametrach magazynowania, czyli ciSnieniu i temperaturze roboczej,

® przy parametrach otoczenia, czyli po uwolnieniu substancji do otoczenia.

Jednym z parametrow majacych wplyw na wielkos¢ konsekwencji wynikajacych z wybuchu ptynu, ktory uwolni sie do otoczenia, jest temperatura robocza. Bedzie
ona wptywata nie tylko na to, jaka faza ptynu uwalnianego bedzie modelowana (ciecz, para lub przeptyw dwufazowy), ale réwniez w sytuacji przechowywania ptynu
powyzZej temperatury samozaptonu (AIT), po uwolnieniu w atmosferze tlenowej nastapi zapton. W innym przypadku scenariusz moze rozwinac sie do zaptonu opdznio-
nego zainicjowanego do efektywnego Zrddta zaptonu. Wéwczas konsekwencje moga by¢ znacznie wieksze.

W celu obliczenia prawdopodobienstwa wptywu tych czynnikéw na wielko$¢ konsekwencji w analizie COF na poziomie 2 wedtug standardu API RP 581 nalezy okresli¢
to prawdopodobierstwo oraz wielko$¢ skutkéw wedtug zdefiniowanych drzew zdarzen.

pvcedi ,,
(1_ po ii v‘n) Duza predkos¢ czota ptomienia
Zapton opdzniony .
(1-pvcedi )
pot,,
Mata predkos¢ czota ptomienia
Zapton
pouly, Jet Fire, jezeli wyptyw ciagly
Uwolnienie pary
Zapton natychmiastowy Jet Fire, jezeli wyptyw chwilowy
(1-poi.,)
Brak zaptonu Dyspersja bez zaptonu

Rys. 3. Drzewo zdarzeri dla wyptywu pary wg modelu COF Level 2 standardu APl RP 581 [1]

Ogodlnie mozna zatem podsumowac, ze danymi wejsciowymi do obliczer konsekwencji sa: dane o wtasciwosci ptynu, ktérego uwolnienie bedzie modelowane, oraz
Srednice reprezentatywnych otworéw ustalone na podstawie spodziewanych uszkodzen.

Kolejnym etapem wynikajacym z algorytmu postepowania, jak pokazano na diagramie przedstawionym na rysunku nr 3, jest okreslenie dostepnej do uwolnienia
ilosci ptynu. Te ilos¢ okreslamy na podstawie masy ptynu znajdujacej sie w analizowanym urzgdzeniu oraz ilosci ptynu, ktéry moze zostaé doprowadzony do tego
urzadzenia z urzgdzen potaczonych. Taka grupe urzadzen, dla ktdrych nalezy przyjaé zatozenie, ze w przypadku rozszczelnienia ktéregokolwiek z nich uwolni sie caty
zgromadzony ptyn, nazywamy INVENTORY GROUP.

Zaleznie od wielkosci tej grupy oraz natezenia wyptywu z okreslonego reprezentatywnego otworu nalezy ustali¢, czy modelowany

wyplyw bedzie miat charakter chwilowy, czy bedzie to wyplyw ciagly.

Przyktadowo dla zhiornika o stosunkowo niewielkim napetnieniu oraz niewielkiej pojemnosci inventory group, do ktdrej zostat zakwalifikowany. W przy-
padku wystapienia katastroficznego pekniecia tego urzadzenia, ktére modelujemy jako pole przekroju otworu o $rednicy tego urzadzenia, ale nie wiekszej
niz 16" (406 mm), nastapi w krétkim czasie uwolnienie catej masy dostepnej w urzadzeniu oraz inventory group. Taki wyptyw bedzie wyptywem chwilo-
wym. Przeciwieristwem bedg uwolnienia z otworéw o matych Srednicach z urzadzen o stosunkowo duzej iloci dostepnego ptynu do uwolnienia. Zasady
ustalenia charakteru wyptywu zawarte sg w standardzie API RP 581.

PRZYKLADY

Okreslajac wielkos¢ konsekwencji, bierzemy rowniez pod uwage wptyw na wielkos¢ uwolnienia systeméw bezpieczeristwa, w ktore wyposazona jest instalacja
technologiczna analizowanego urzadzenia. Standard API RP 581 przewiduje mozliwos¢ uwzglednienia dwdch grup systemow bezpieczeristwa, tj. systemu detekcji
wycieku oraz skutecznosci izolacji poszczegdlnych inventory group od siebie. Ponizej przedstawiono tabele 4.5 zaczerpnieta z czesci 3 standardu API RP 581, w ktdrej
zawarto wytyczne do klasyfikacji tych systemow do trzech grup. Zaleznie od konfiguracji zastosowanych systeméw mozliwe jest zredukowanie poprzez zastosowanie
wspdtczynnikéw korekcyjnych ilosci uwalnionego w przypadku wycieku ptynu (wspétczynnik fact,) oraz ograniczenia czasu trwania wycieku (wspétczynnik Id_ ).
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Tabela 1. Wytyczne do klasyfikacji systemow bezpieczeristwa do trzech grup (wg tabeli 4.5 - czes¢ 3 standardu API RP 581 [3])

cc htha
DS ) eon T Dy

thin extd
D - gov f g0V

D,

total

brit mfat
+ D+ D"

“F-gov

Pocienienia wewnetrzne Uszkodzenia zewnetrzne

‘ ptin.p .F -F _-F, -F
D}"hm= max /B IP DL WD AM SM , 0’1

FOM

® Korozja spowodowana przez kwas solny

® Korozja spowodowana obecnoscig siarki i kwaséw naftenowych
® Korozja wysokotemperaturowa w atmosferze H2/H2S
o Korozja spowodowana przez kwas siarkowy

® Korozja spowodowana przez kwas fluorowodorowy

® Korozja spowodowana wodorosiarczkiem amonu

® Korozja aminowa

o Wysokotemperaturowe utlenianie

e Korozja spowodowana przez kwasng wode

e Korozja spowodowana przez wode chtodzaca

® Korozja ziemna

® Korozja spowodowana dwutlenkiem wegla

e Korozja den atmosferycznych zbiornikéw magazynowych

W modelu uwzglednia sie réwniez modyfikatory zwiekszajace
lub zmniejszajace przewidywang warto$¢ wspétczynnika:

Fou — wspdtczynnik uwzgledniajacy skutecznosé systemu
monitoringu korozji, jesli zastosowano
- dla obszardw, gdzie nastepuje mieszanie czynnikow (mix point),
obszaréw wtrysku chemikaliéw lub wody (injection point)

- dla elementéw rurociggdéw, w ktérych stale lub okresowo wyste-

puje brak przeptywu i zwigzana z tym wieksza predkos¢ korozji
(deadleg)

Wspdtczynniki dedykowane dla atmosferycznych zbiornikéw
magazynowych:

Fwo — wspdtczynnik uwzgledniajgcy wystepowanie ztgczy spawanych

Fav — wsp6tczynnik uwzgledniajacy efektywnos¢ utrzymania ruchu
zbiornika wg standardu API STD 653

Fsw — wspotczynnik uwzgledniajacy wptyw osiadania zbiornika

W przypadku gdy urzadzenie wyposazone jest w wyktadzine
wewnetrzng zabezpieczajgcg materiat konstrukeyjny przed
oddziatywaniem mechanizméw degradacji wspétczynnik
uszkodzenia ze wzgledu na pocienienia mozemy zredukowac,
zgodnie z zaleznoscia:

th;gv = min |:Dthm Delm:|
Delm Delm F F

W tym przypadku F.c jest wspotczynnikiem uwzgledniajgcym
kondycje wyktadziny, a Fow wspotczynnikiem uwzgledniajgcym
skutecznos¢ systemu monitoringu szczelnosci wykfadziny.
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Uszkodzenia zewnetrzne

extd _ extf  CUIF  yext-CLSCC CUI-CLSCC ]
Do = maX[Df » Dy Dy > Dy
Stale ferrytyczne
® Korozja atmosferyczna elementéw nieizolowanych
e Korozja pod izolacja
Stale austenityczne
® Pekanie naprezeniowe chlorkowe elementéw izolowanych

i nieizolowanych

Kruche pekanie

D?;;v = max I: (Djlirit + Dtje;mpe) , D;SSF , Dsl};mail

® Kruche pekanie (Brittle Fracture)

® Kruchos¢ z powodu starzenia wysokotemperaturowego
(Temper Embrittlement)

® Krucho$¢ w temperaturze 474°C (885°F Embrittlement)

® Krucho$¢ fazy Sigma i Chi (Sigma Phase Embrittlement)

Naprezeniowe pekanie korozyjne

caustic amine cc HIC/SOHIC-H,S csce
D™, D™, Di, Dy S, DO

D’ = max

DPASCC pCLSCC pyHSC-HE [FCISOHIC

® Pekanie naprezeniowe kaustyczne (Caustic Stress
Corrosion Cracking (Caustic Embrittlement))

® Pekanie naprezeniowe aminowe (Amine Stress Corrosion Cracking)

® Pekanie naprezeniowe siarczkowe (Pecherze wodorowe /
Nawodornianie / Pekanie naprezeniowe) (Wet H2S
Damage (Blistering / HIC / SOHIC / SSC))

® Pekanie naprezeniowe weglanowe (Alcaline Carbonate
Stress Corrosion Cracking)

® Pekanie naprezeniowe w srodowisku kwasu wielotionowego
(Polythionic Acid Stress Corrosion Cracking (PASCC))

® Pekanie naprezeniowe chlorkowe (Chloride Stress
Corrosion Cracking (CLSCC))

Zmeczenie mechaniczne elementow rurociaggow
Wspoétczynnik wyznacza sie, uwzgledniajac m.in. geometrie rurociagu
i sposob podtaczenia odgatezien, charakter wibracji i liczbe cykli.

Wysokotemperaturowy atak wodorowy

Dotyczy elementéw ze stali weglowej, C-%> Mo i stali niskostopowych Cr-Mo
narazonych na wysokotemperaturowy atak wodorowy. Warto$¢ wspot-
czynnika wyznacza sie w odniesieniu do tzw. reprezentatywnych krzywych
Nelsona
(Representative Nelson Curve) zawartych w standardzie API RP 941,
Dt uwzgledniajac rodzaj materiatu, temperature roboczg i ciSnienie parcjalne

wodoru.

mfat
Df
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Typ systemu detekcji ‘ Klasyfikacja

Oprzyrzadowanie zaprojektowane specjalnie do wykrywania wycieku poprzez monitorowanie zmian warunkéw A
pracy w systemie (tj. obnizenie cisnienia lub przeptywu)
Odpowiednio rozmieszczone detektory w celu wykrycia wycieku medium B
z przestrzeni ci$nieniowych
Detekcja wizualna, monitoring wizyjny (kamery) lub detektory wycieku medium c
monitorujgce marginalny zakres systemu
Typ systemu separujacego ‘ Klasyfikacja
Systemy separujace lub wytgczania awaryjnego aktywowane bezposrednio z oprzyrzadowania procesowego lub A
detektoréw wycieku, bez interwencji operatora

Systemy separujace lub wytgczania awaryjnego aktywowane przez operatoréw B

w sterowni lub innych odpowiednich miejscach oddalonych od miejsca wycieku
Separowanie zalezne od zawordéw obstugiwanych recznie C

Nastepnie zaleznie od zastosowanego poziomu obliczen (poziom 1 lub 2) wyliczamy ilo$¢ uwolnionego w przypadku awarii ptynu. Obliczamy za tym obszary dla
konsekwencji palnych, toksycznych oraz niepalnych i nietoksycznych. Wynikiem tych obliczer bedzie obszar wyrazony w metrach kwadratowych, ktdry zostanie
objety konsekwencjami.

© Obszary konsekwencji palnych i wybuchowych obliczane s z zastosowaniem zdefiniowanych drzew zdarzef, o ktérych wspomniano wczesniej. Wykorzystujemy
zawarte w nich prawdopodobieristwa okreslonych efektow fizycznych, tj. BLEVE (Boiling Liquid Expanding Vapour Explosion), VCE (Vapour Cloud Explosion).
® Obszar konsekwencji obliczany jest w odniesieniu do powaznych obrazed personelu i uszkodzenia wyposazenia wskutek promieniowania cieplnego i ci$nienia
wybuchu.
o Straty finansowe wyliczane sg na podstawie uszkodzen wyposazenia znajdujacego sie w obszarze dotknietym konsekwencjami.
© Obszar konsekwenciji toksycznych obliczany jest z zastosowaniem modeli dyspersiji par substancji toksycznych w powietrzu. W przypadku personelu narazonego
na oddziatywanie toksyczne - par - zaleznie od ich stezenia w powietrzu. Straty finansowe wyliczane sg na podstawie obszaru dotknietego uwolnieniem.
© Obszar konsekwenciji niepalnych i nietoksycznych oblicza sie na podstawie zagrozer dla personelu wynikajacych z rozprysku substancji chemicznych. Na przy-
ktad méwimy o substancjach zragcych, oparzeniu ptynami uwalnianymi o wysokiej temperaturze, m.in. parg wodna, oraz wybuchach fizycznych wynikajgcych z rozpre-
Zania sie gazéw. Obszar konsekwencji obliczany jest podobnie jak konsekwencje palne w odniesieniu do powaznych obrazen personelu i uszkodzenia wyposazenia.
W kazdym z powyzszych modeli obliczeniowych stosujemy odpowiednie kryteria w odniesieniu do personelu, wyposazenia, np. dopuszczalne narazenie na promienio-
wanie cieplne czy dopuszczalne cisnienia dla wybuchdéw.

Wyznaczenie obszaréw narazonych na konsekwencje stanowi zasadniczy element modelowania konsekwencji i w praktyce moze by¢

wykonane z zastosowaniem dedykowanego oprogramowania obliczeniowego.

Wiasciwosci medium przy Oblicz teoretyczne Zakres wielkosci otworu 1/4", %", 1", 4",
parametrach magazynowania natezenie wyptywu max 16"
i atmosferycznych

Oszacuj dostepna do uwolnienia
ilos¢ medium

Ustal, czy uwolnienie jest ciagle,
czy chwilowe

Oszacuj wplyw systemow
detekc;ji i izolujacego

Oblicz obszar Oblicz obszar konsekwencji Oblicz obszar konsekwencji
konsekwencji palnych toksycznych niepalnych i nietoksycznych
Flammoble Consequence Area Toxic ConsequenceArea Non-Flammoble, Non-Consequence Area

Oblicz koficowy wazony obszar
konsekwencji

Oblicz konsekwencje finansowe

Rys. 4. Schemat postepowania przy wyznaczaniu konsekwencji uszkodzenia COF Level T wg standardu API RP 581
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Po wyznaczeniu poszczegodlnych obszaréw skutkéw nalezy wyznaczyé koricowy obszar objety konsekwencjami z uwzglednieniem prawdopodobieristwa wysta-
pienia poszczegolnych obszaréw wynikajacych z modeli obliczeniowych. Koricowy obszar dotkniety konsekwencjami to najwiekszy obszar uzyskany z poszczegol-
nych modeli obliczeniowych, ktérego prawdopodobieristwo wystapienia jest najwieksze.

Przyktadowo w modelowaniu wyptywu ptynu o wiasciwosciach palnych, ale jednoczesnie toksycznych, wybdr koicowych konsekwencji za-
leze¢ bedzie miedzy innymi od prawdopodobieristwa zaptonu takiego ptynu po jego uwolnieniu i stezen w powietrzu, ktére mogg zagrazac
personelowi. Jezeli ptyn bedzie cechowat sie stosunkowo waskim zakresem stezen palnych (stezenie pomiedzy dolng i gérng granicg palno-
$ci) i jednoczesnie minimalna energia zaptonu dla tego ptynu bedzie stosunkowo wysoka, to prawdopodobieristwo zaptonu bedzie znacznie
mniejsze niz dyspersja bez zaptonu. W takim przypadku prawdopodobiefstwo skazenia toksycznego bedzie zdecydowanie wieksze, a zatem
bedzie decydowato o wielkosci obszaru narazonego na skutki koricowe.

PRZYKLAD

Modelowanie konsekwencji w metodologii RBI jest niezhednym elementem do ustalenia wartosci ryzyka, a zatem stanowi nieodtaczny

element RBI.

W artykule przedstawiono zasady modelowania konsekwencji w bardzo ogdlnym ujeciu, ktérego celem jest okreslenie gtéwnych zatozen. Praktyczne obliczenia sg
przeprowadzane z zastosowaniem dedykowanego oprogramowania i opierajg sie na modelowaniu dyspersji gazéw, modelowaniu wybuchdw fizycznych i cieplnych czy
wyznaczaniu natezenia strumienia ciepta powstatego wskutek spalania ptyndw.

Analizujac wyniki obliczen ryzyka, nalezy zweryfikowaé zatozenia przyjmowane do obliczen oraz szereg danych stuzacych do modelowania. Z tego powodu
stosowane oprogramowanie obliczeniowe powinno posiada¢ model obliczeniowy zgodny w przyjetym standardem odniesienia, ktorym jest w przypadku urzadzen
podlegajacych dozorowi technicznemu standard API RP 581, bedacy uznanym standardem odniesienia w tym zakresie.

Analizujac wyniki obliczeri konsekwencji zgodnie z przedstawiona metodologia, nalezy mie¢ na uwadze, ze posiada ona réwniez ograniczenia, jak chociazby nie-
uwzglednienie efektu domina. Jednak poniewaz w metodologii RBI wyznaczenie konsekwencji stuzy do dokonania rankingu ryzyka poszczegdlnych analizowanych
komponentow, ograniczenie to nie wptywa w sposab istotny na jej skutecznosc.

Wyniki uzyskiwane z przedstawionego modelu obliczer konsekwencji moga réwniez stuzy¢ jako dane wejsciowe do zarzadzania bezpieczefstwem proce-
sowym zakfadu, w tym zapobiegania powaznym awariom przemystowym. Jednak ich bezposrednie zastosowanie wymaga oceny, aby zachowac spojnos¢
z wdrozonym w zaktadzie systemem zarzadzania bezpieczenstwem.

SKUTECZNOSC RBI

Podsumowujac, nalezy wspomniec¢ jeszcze o dwach istotnych kwestiach dotyczacych skutecznosci procesu RBI, ktérymi sa: oprogramowanie stosowane do prowa-
dzenia obliczen ryzyka oraz kompetencje personelu, ktdry je przeprowadza.

OPROGRAMOWANIE

Skuteczne prowadzenie obliczer ryzyka w RBI wymaga stosowania specjalnego oprogramowania. W przypadku gdy RBI ma by¢ wykorzystywane do planowania inspek-
cji urzadzen podlegajacych dozorowi technicznemu, wybér oprogramowania musi by¢ uzgodniony z UDT. Model obliczeniowy powinien by¢ zgodny ze standardem API
RP 581. Oczywiscie, obliczenia stosowane w RBI moga by¢ wykonane recznie, jednakze nie zapewniatoby to wystarczajacej dynamiki obliczer i bytoby nieskutecznym
narzedziem do zarzgdzania ryzykiem.

PERSONEL

Konieczne jest zapewnienie odpowiednich kompetencji personelu, ktéry wykonuje obliczenia ryzyka. Niedobdr wiedzy w zakresie metodologii prowadzenia obliczen
moze skutkowa¢ pominieciem istotnych z punktu widzenia obliczen elementdw. Wynik uzyskany z obliczer zalezy gtéwnie od danych wejSciowych, ktére analityk
ryzyka wykonujacy obliczenia ma obowigzek zwalidowac. Niezrozumienie ryzyka, czyli czynnikow, ktére wplywaja na jego wartosé, jest podstawowym i niedopusz-
czalnym btedem w stosowaniu RBI. Sytuacja, w ktérej na postawione pytanie: ,Dlaczego nalezy wykonac taki zakres badai?” pada odpowiedz: , Tak wyszto z obliczeR”
lub ,Program policzyt’, moze by¢ sygnatem, ze nie zrozumiano czynnikéw wptywajacych na wartos¢ ryzyka.

Istotg RBI jest praca zespotu ekspertdw, ktérych zadaniem jest obiektywna ocena zebranych i wiarygodnych danych w celu zrozumienia czynnikéw wptywajacych na
ryzyko i wykonanie obliczen, pokazujacych jego wartos¢. Na tej podstawie mozna uzyskaé odpowiedzi na pytania: kiedy, w jakim zakresie i jakimi metodami wyko-
nac inspekcje urzadzen, aby byly one skuteczne do utrzymania ryzyka na akceptowalnym poziomie.

Staramy sie nieustannie doskonali¢ realizowane procesy i miedzy innymi dlatego UDT przystapito do pilotazowego projektu wdrozenia metodologii tzw. cyfrowe-
go blizniaka (Digital Twin) dla urzadzen cisnieniowych w instalacji przemystowej, ktéry w naturalny sposob jest rozwinieciem zdobytych przez ostatnie kilkana-
$cie lat doswiadczen w predykcji zuzycia urzadzen w przemysle rafineryjnym i petrochemicznym.
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Utrzymanie bezpieczeristwa instalacji przemystowej wymaga skoordynowa-
nia wielu obszarow wplywajacych na bezpieczenstwo i na ciaglosé dziatania
zaktadu produkcyjnego. Jednym z gtéwnych narzedzi stosowanych w celu
zapewnienia bezpieczenstwa proceséw przemystowych jest skuteczny sys-
tem zarzadzania bezpieczeiistwem procesowym, tzw. PSMs (Process Safety
Management System).

Istotnym elementem zapewnienia bezpieczenstwa instalacji przemystowej uje-
tym réwniez w ww. systemie, jest integralno$¢ mechaniczna infrastruktury prze-
mystowej, w tym urzadzen stuzacych do magazynowania, przesytania lub pro-
wadzenia procesu technologicznego, czyli zbiornikéw i rurociggéw. Integralnosé¢
tych urzadzen zalezy miedzy innymi od mechanizméw degradacji, ktére na nie
oddziatujg zaréwno od strony wewnetrznej jak i zewnetrznej.

Czym zatem s3 mechanizmy degradacji i dlaczego ich prawidtowa iden-
tyfikacja oraz analiza ich aktywnosci przyczyniaja sie do zapewnienia
bezpieczenstwa eksploatacji urzadzen?

MECHANIZMY DEGRADACJI

Istnieje wiele definicji pojecia mechanizm degradaciji, ktdre zaleznie od kontek-
stu, czy tez branzy dla ktérej zostaty sformutowane moga by¢ odmiennie rozumia-
ne. W kontekscie instalacji przemystowych, w szczegélnosci instalacji rafineryj-
nych, chemicznych i petrochemicznych wtasciwe wydaje sie stosowanie definicji
zaproponowanej przez Amerykanski Instytut Naftowy API (American Petroleum
Institute).

W standardzie API RP 581 [1] okreslajacym zasady obliczer w procesie RBI (Risk-
-based Inspection) mechanizm degradacji zdefiniowano jako proces, ktdry z cza-
sem powoduje zmiany materiatu (w skali mikro i/lub makro), szkodliwe dla stanu
materiatu lub jego wtasnosci mechanicznych.

Mechanizmy degradacji majg zazwyczaj charakter narastajacy, kumulujgcy sie,
a w niektorych przypadkach niemozliwy do naprawienia. Typowe mechanizmy de-
gradacji obejmujg korozje, atak chemiczny, petzanie, erozje, zmeczenie, pekanie
i starzenie termiczne [1]. Termin mechanizm degradacji stosowany jest juz po-
wszechnie w wielu obszarach przemystu i zostat réwniez zdefiniowany w polskich
dokumentach.

Tablica 1. Wykaz mechanizméw degradacji wg API RP 571 [3]

KOROZJA OGOLNA, LOKALNA | WZEROWA

1. | Korozja galwaniczna (Galvanic Corrosion)

Korozja atmosferyczna (Atmospheric Corrosion)

2
3. | Korozja pod izolacja (Corrosion Under Insulation (CUI))
4

Korozja spowodowana przez wode chtodzacg (Cooling Water Corrosion)

Korozja spowodowana przez wode kottowa/kondensat (Boiler Water Con-
densate Corrosion)

6. | Korozja spowodowana przez CO, (CO, Corrosion)

Korozja w punkcie rosy w gazach spalinowych (Flue Gas Dew Point Cor-
rosion)

8. | Korozja mikrobiologiczna (Microbiologically Induced Corrosion (MIC))

9. | Korozja ziemna (gruntowa) (Soil Corrosion)

10.| Korozja kaustyczna (Caustic Corrosion)

11.| Ubytek pierwiastkéw stopowych (Dealloying)

12.| Korozja grafitowa zeliwa (Graphitic Corrosion)

13.| Korozja aminowa (Amine Corrosion)

14.| Korozja amoniakalna (Ammonium Bisulfide Corrosion (Alkaline Sour Water)

Korozja spowodowana przez chlorek amonu (Ammonium Chloride Corro-
sion)

16.| Korozja spowodowana przez HCI (Hydrochloric Acid (HCI) Corrosion)

17.| Korozja w atmosferze H,/H,S (High Temp H,/H,S Corrosion)

Korozja spowodowana przez kwas fluorowodorowy (Hydrofluoric (HF) Acid
Corrosion)

Korozja spowodowana przez kwas naftenowy (Naphthenic Acid Corrosion
(NAC))

20.| Korozja fenolowa (Phenol (Carbonic Acid) Corrosion)

21.| Korozja spowodowana przez kwas fosforowy (Phosphoric Acid Corrosion)

22.| Korozja spowodowana przez kwasng wode (Sour Water Corrosion (Acidic))

Warunki Urzedu Dozoru Technicznego WUDT-RBI definiuja mechanizm
degradaciji - jak ponizej.

Mechanizm Degradacji (Damage Mechanism) - mechanizm powodujacy
pogorszenie wlasnosci materiatéw konstrukcyjnych urzadzenia, ktéry
moze wywotaé powstawanie okreslonych typéw uszkodzen (damage
modes) mogacych wplywaé na integralno$¢ urzadzenia, takich jak:

a) pocienienia (ogdlne i miejscowe oraz pitting),

b) pekniecia powierzchniowe,

c) pekniecia podpowierzchniowe,

d) mikropekniecia i mikropory,

) zmiany struktury materiatu,

f) zmiany wymiarowe,

g) pecherze,

h) zmiany wtasno$ci materiatowych [2].

Jak wynika z powyzszych definicji, mechanizmy degradacji obejmuja szereg
uszkodzen identyfikowanych w urzadzeniach. Aby skutecznie zarzadza¢ tym ob-
szarem bezpieczeristwa niezbedna jest wnikliwa analiza majaca na celu identyfi-
kacje mechanizméw degradacji, ktére moga oddziatywac na konstrukcje podczas
i w warunkach jej eksploatacji. Standard API RP 571 Damage Mechanisms Af-
fecting Fixed Equipment in the Refining Industry [3] systematyzuje i okresla pod-
stawowy zbiér mechanizméw degradacji dla przemystu. Ponizej przedstawiono
wykaz mechanizméw degradacji ujetych w tym dokumencie.
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23.| Korozja siarkowa (Sulfuric Acid Corrosion)

Korozja spowodowana przez uwodniony kwas organiczny (Aqueous Orga-
nic Acid Corrosion)

KOROZJA WYSOKOTEMPERATUROWA

25.| Wysokotemperaturowe utlenianie (Oxidation)

26.| Korozja siarkowa wysokotemperaturowa (Sulfidation)

27.| Naweglanie (Carburization)

28.| Odweglanie (Decarburization)

29.| Pylenie metalu (Metal Dusting)

30.| Korozja spowodowana przez gaz spalinowy (Fuel Ash Corrosion)

Azotowanie (Nitriding)

PEKANIE KOROZYJNE

Pekanie naprezeniowe chlorkowe (Chloride Stress Corrosion Cracking
(CL-SCC))

33.| Zmeczenie korozyjne (Corrosion Fatigue)

Pekanie naprezeniowe kaustyczne (Caustic Stress Corrosion Cracking
(Caustic Embrittlement))

35.| Korozja naprezeniowa amoniakalna (Ammonia Stress Corrosion Cracking)

36.| Kruchosc¢ ciektych metali (Liquid Metal Embrittlement (LME))

37.| Kruchos¢ wodorowa (Hydrogen Embrittlement (HE))

38.| Pekanie naprezeniowe etanolowe (Ethanol Stress Corrosion Cracking)

39.| Pekanie naprezeniowe siarczkowe (Sulfate Stress Corrosion Cracking)

g
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Pekanie naprezeniowe w $rodowisku kwas wielotionowego (Polythionic

40. Acid Stress Corrosion Cracking (PASCC))

41.| Pekanie naprezeniowe aminowe (Amine Stress Corrosion Cracking)

Pekanie naprezeniowe siarczkowe (Pecherze wodorowe / Pekniecia typu

42 HIC, SOHIC, SSC)) (Wet H,S Damage (Blistering / HIC / SOHIC / SSC))

Pekanie wodorowe naprezeniowe w srodowisku HF (Hydrogen Stress Crac-

43 king - HF)

44.| Pekanie naprezeniowe weglanowe (Carbonate Stress Corrosion Cracking)
MECHANIZMY MECHANICZNE | METALURGICZNE
45.| Grafityzacja (Graphitization)

46.| Sferoidyzacja (Softening (Spheroidization))

47.| Kruchos$¢ odpuszczenia(Temper Embrittlement)

48.| Starzenie po zgniocie (Strain Aging)

49.| Krucho$¢ w temperaturze 474°C (885°F Embrittlement)

50.| Kruchosé fazy Sigma (Sigma Phase Embrittlement)

51.| Kruche pekanie (Brittle Fracture)

52.| Pefzanie + Pekanie wywotane petzaniem (Creep / Stress Rupture)

53.| Zmeczenie termiczne (Thermal Fatigue)

54.| Krotkotrwate przegrzanie (Short Term Qverheating - Stress Rupture)

55.| Lokalne przegrzanie $cianki wezownic parowych (Steam Blanketing)

56.| Pekanie spoin réznoimiennych (Dissimilar Metal Weld (DMW) Cracking)

57.| Szokitermiczne (Thermal shock)

58.| Erozja/Erozjat+korozja (Erosion / Erosion-Corrosion)

59.| Kawitacja (Cavitation)

60.| Zmeczenie mechaniczne (Mechanical Fatigue)

61| Zmeczenie spowodowane drganiami (Vibration-Induced Fatigue)

62.| Degradacja wymurdéwki /powtoki ognioodpornej (Refractory Degradation)

63.| Pekanie przy ponownym nagrzewaniu (Reheat Cracking)

Spalanie dyfuzyjne metalu w Srodowisku o podwyzszonej zawartosci tlenu
(Gaseous Oxygen-Enhanced Ignition and Combustion)

INNE MECHANIZMY KOROZYJNE

64.

Wysokotemperaturowy atak wodorowy (High Temperature Hydrogen At-

65. tack (HTHA))

66.| Nawodorowanie tytanu (Titanium Hydriding)

DO CZEGO SLUZY ANALIZA MECHANIZMOW DEGRADACJI?

a) Okreslenie potencjalnie aktywnych mechanizméw degradacji (dama-
ge mechanisms)

b) Ocena ich aktywnosci w poszczegolnych komponentach analizowa-
nych urzadzen na podstawie analizy parametrow znaczacych

c) Okreslenie typow uszkodzeri (damage modes)

Analize mechanizméw degradacji prowadzi zazwyczaj specjalista ds. korozji ma-
teriatéw wspomagany przez zespdt oséb odpowiedzialnych za dostarczenie wia-
rygodnych danych stuzacych do identyfikacji i oceny aktywno$ci mechanizmdw
degradacji. Kazdy mechanizm degradacji ma swoja specyfike. Ustalenia, z jakim
mechanizmem degradacji mamy do czynienia dokonuje sie na podstawie analizy
$rodowiska warunkéw pracy urzadzenia oraz ich oddziatywania na materiat kon-
strukeyjny i analizy powodowanych typéw uszkodzen.

Ocene aktywnosci poszczegdlnych mechanizméw degradacji wykonuje sie na
podstawie znanych kryteriéw materiatowych (np. gatunek materiatu, twardo$c,
obrébka cieplna po spawaniu, sktad chemiczny materiatu itp.) i wartosci para-
metréw procesowych (np. temperatura, sktad chemiczny medium). Bierze sie
réwniez pod uwage obliczenia ich intensywnosci i podatnosci urzadzenia na poje-
dyncze mechanizmy degradacji lub grupy tych mechanizméw [2].
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Rys. 1. Obraz wzerdéw korozyjnych powstatych wewnatrz zbiornika ze stali niestopo-
wej wskutek oddziatywania mechanizmdw degradacji - korozji HCL oraz wody kwasnej
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Rys. 2. Obraz lokalnej korozji powstatej na zewnatrz zbiornika ze stali niestopowej
wskutek oddziatywania mechanizmu degradacji - korozja pod izolacjg (CUI)

Rys. 3. Obraz pekniec zbiornika ze stali niestopowej wskutek oddziatywania me-
chanizmu degradacji - zmeczenie spowodowane drganiami

Rola urzadzen ci$nieniowych w instalacji procesowej jest miedzy innymi utrzy-
manie przetwarzanego ptynu wewnatrz urzadzenia w zakresie projektowanych
parametréw procesu, takich jak cisnienie czy temperatura. Urzgdzenie stanowi
zatem bariere ochronng, ktrej kondycja istotnie wptywa na prawdopodobieristwo
wystapienia awarii przemystowej. Skutkiem awarii tego typu moga by¢ pozar, wy-
buch czy skazenie toksyczne potencjalnie groZne dla otoczenia i ludzi. Rozwdj
takiego scenariusza zazwyczaj rozpoczyna sie od perforacji $cianki urzadzenia.
W przypadku oddziatywania aktywnego mechanizmu degradacji perforacja moze
nastgpic¢ podczas eksploatacji w zakresie normalnych parametréw procesu.

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA [
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Rys. 4. Rozwdj scenariusza awaryjnego w wyniku oddziatywania mechanizmu degradacji

IDENTYFIKACJA A OCENA PODATNOSCI MECHANIZMOW DEGRADACJI?

W procesie identyfikacji mechanizméw degradacji, ktdre moga wystapié, kluczowe jest ustalenie czy konkretny element urzadzenia moze by¢ narazony w toku eksplo-

atacji, w tym w warunkach postoju lub odchylen procesowych na oddziatywanie ktéregokolwiek z mechanizméw degradacii.

Niezbedne jest zweryfikowanie czynnikow krytycznych dla kazdego z mechanizméw i ustalanie listy potencjalnych mechanizmow degradacji, ktére nastepnie
nalezy poddaé ocenie pod katem ich aktywnosci, a inaczej méwiac ustali¢ podatnos$¢ elementu na dany mechanizm degradacji.

PRZYKLAD KRYTERIOW IDENTYFIKACJI MECHANIZM PEKANIA NAPREZENIOWEGO KAUSTYCZNEGO

Kryteria te zawarte sg w standardzie API RP 571 [3], jednakze do petnej oceny rekomendowany jest przeglad dokumentow Zrodtowych. W przypadku rozpatrywanego
mechanizmu pekania naprezeniowego kaustycznego moze to by¢ standard NACE SP0403 Avoiding Caustic Stress Corrosion Cracking of Refinery Equipment and
Piping [4], opublikowany przez NACE (National Association of Corrosion Engineers), towarzystwo ktdre opracowuje i wydaje standardy i rekomendowane praktyki
majace zastosowanie w analizie mechanizméw degradacji.

Obszary od A do D (rys. 5) s funkcjg temperatury roboczej oraz steze-
nia wagowego tugu sodowego w strumieniu procesowym. Dla kazdego
obszaru wskazano rekomendowane wymagania materiatowe. Oczywiscie
w celu identyfikacji podatnosci na ten mechanizm degradacji niezbedna
jest weryfikacja wszystkich wymagan zawartych w dokumencie.

Najogélniej mozna stwierdzi¢, ze element wykonany ze stali weglowej i pracujacy
w temperaturze okoto 70°C w roztworze tugu sodowego wiekszym niz 23% wymaga
spetnienia kryteriow dla obszaru B. W przypadku nie spetnienia tych kryteriéw nale-
2y uzna¢, ze w elemencie moga wystapic pekniecia naprezeniowe.

obslzarC obszar A n
Stale weglowe — obrébka cieplna nie jest
120 konieczna
Obrébka cieplna wymagana, jezeli
//—\ 110 element wyposazony w parogrzejki
_— \
100
obszar B
obszar B \ 90 Stale weglowe -z obrébka cieplng spoin
N 80 i elementdw gietych
Stopy niklu dla elementéw
70 18] wsp6tpracujacych w zaworach
e
e 60 2
< g obszar C
= =50 E Nalezy rozwazyé zastosowanie stopéw
[] = niklu
40 Stopy niklu dla elementéw
wspotpracujgcych w zaworach
obszar A 30 pepractiacy
) obszar D
10 Stezenie tugu powyzej 5% moze
powodowacé pekanie naprezeniowe. Czg$¢
0 uzytkownikéw nie wymaga obrébki
cieplnej w tym obszarze.
|
2-5% 10 20 30 40 50

Stezenie NaOH %w

Rys. 5. Diagram do okreslenia wymagari dla materiatow pracujgcych w Srodowisku kaustycznym (opracowano na pod-

stawie NACE SP 0403 [4])
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Wiekszo$¢ uzytkownikow, niezaleznie
od temperatury, nie wymaga stoso-
wania obrobki cieplnej stali niestopo-
wej jezeli stezenie tugu sodowego jest
mniejsze niz 2% wagowo, natomiast
niektdrzy uzytkownicy uzywajg jako
progu stosowania obrobki cieplnej 5%
wagowo.

Nalezy jednak pamieta¢, ze czasami
juz od 50 do 100 ppm fugu sodowe-
go w strumieniu moze by¢ przyczyna
peknie¢, w przypadku mozliwosci
wystapienia jego lokalnego wzrostu
stezenia.

Ocena podatnosci dla tego mechani-
zmu degradacji bedzie koncentrowata
sie na ustalaniu wptywu aktywnosci
tego mechanizmu na prawdopodo-
bierstwo wystapienia pekniecia dla
konkretnego komponentu i moze byé
przeprowadzona wg metodologii opi-
sanej w standardzie API RP 581 Risk-
-based Inspection Methodology [1].

\V

URZAD DOZORU
TECHNICZNEGO



tak

Czy stwierdzono
pekniecia?

Czy element obrobiony
cieplnie?

Stezenie NaOH

Czy parametry elementu mieszczg sie
w granicach obszaru A diagramu?

Czy stezenie
wagowe NaOH <5%

Czy element Czy element tak

Diagram wymagar materiatowych
dla serwisu kaustycznego
wg NACE SP0403

wysoka
podatnosé

Czy usunieto pekniecia
(dokonano naprawy)?

Fitness
for Service?

tak

Brak podatnosci

Temperatura

Czy stezenie

z ogrzewaniem? z ogrzewaniem?

Czy element tak

wagowe NaOH <5%

Y

wysoka
podatnosé

A Srednia

przeparowywany?
Czy element
przeparowywany?

Niska
podatno$é

Brak
podatnosci

Srednia
podatnos$é

- podatnosé

>|<

Rys. 6. Diagram oceny podatnosci dla mechanizmu degradacji- naprezeniowego pekania kaustycznego [1]

Element, w ktérym stwierdzono pekniecia w wyniku badan diagnostycznych be-
dzie cechowat sie wysokg podatnoscig, rowniez w przypadku przeprowadzenia
naprawy polegajacej na usunieciu peknie¢ (rys. 6). W sytuacji wymiany catego
elementu zaréwno identyfikacje jak i ocene podatnosci nalezy przeprowadzi¢ po-
nownie uwzgledniajac cechy nowego elementu.

Inaczej przebiega ocena podatnosci elementéw na konkretny mechanizm degrada-
cji dla mechanizméw powodujacych ubytek materiatu. W takim przypadku, w celu
ustalenia podatnosci wyznaczamy szybko$¢ korozji, tj. przewidywany ubytek mate-
riatu w procesie korozji wyrazany wspétczynnikiem CR (corrosion rate) w [mm/rok].

Zaleznie od jakos$ci dostepnych danych, w tym danych pochodzacych
z pomiaréw grubosci elementow ocenianych, szybkos¢ korozji moze byé
wyznaczona na kilka sposobéw.

OBLICZONA (CALCULATED) - zgodnie z zatgcznikiem 2.B standardu API
RP 581 zawierajagcym konserwatywne modele obliczer CR w zaleznosci od
zmiennych warunkdw procesu

ZMIERZONA (MEASURED) - bazuje na CR okreslonym na podstawie zapi-
s6w z prowadzonych skutecznych pomiaréw grubosci w okreslonych CMLs
(Condition Monitoring Locations)

SZACOWANA (ESTIMATED*) - bazuje na CR wyznaczonym przez doswiad-
czonego specjaliste ds. korozji CR okre$lonym na podstawie dostepnych
danych literaturowych lub danych pochodzacych z innych urzadzen pracuja-
cych w podobnych warunkach

* Miejsca monitorowania stanu technicznego CML [6, 7]

Wyznaczone obszary na urzadzeniach cisnieniowych, w ktérXch przeprowadza sie okresowe
badania zewnetrzne w celu bezposredniej oceny stanu technicznego. CML moga zawiera¢
jeden lub wiecej punktéw badania i wykorzystywac wiele technik inspekcyjnych zaleznie od
mechanizmdw degradacji i przewidywanych typéw uszkodzenia, aby zapewni¢ najwyzsze
prawdopodobieristwo wykrycia. CML mogag stanowi¢ pojedynczy maty obszar na urzadzeniu
(np. punkt lub ptaszczyzy 2 cali na obwodzie krocca, gdzie punkty rejestracji znajduja sie we
wszystkich czterech ¢wiartkach ptaszczyzny).
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W przypadku szacowania szybkosci korozji kluczowe jest rowniez okre-
$lenie poziomu ufnosci dla danych Zrédtowych, ktére wykorzystano do jej
szacowania. Standard API RP 581 okresla trzy kategorie ufnosci.

LOW CONFIDENCE - Zrodta informaciji o niskim stopniu ufnosci dotyczace
szybkosci korozji — Zrédta takie jak opublikowane dane, tabele szybko$é
korozji i ekspertyzy

MEDIUM CONFIDENCE - 7rédfa informacji o $redniej ufnosci dotyczace
szybkosci korozji — testy laboratoryjne z symulowanymi warunkami proce-
su lub ograniczone testy prébek korozyjnych (in-situ)

Dane dotyczace szybkosci korozji opracowane na podstawie Zrodet, ktdre
symulujg rzeczywiste warunki procesu, zwykle zapewniaja wyzszy poziom
pewnosci co do przewidywanej szybkosci korozji.

HIGH CONFIDENCE - zrédta informacji o wysokim stopniu pewnosci
o szybkosci korozji — obszerne dane z wiarygodnych inspekcji.

Dane z kupondw korozyjnych, odzwierciedlajace pie¢ lub wiecej lat (przy zato-
Zeniu, Ze nie nastapity znaczace zmiany procesu) zapewniajg wysoki poziom
ufnosci przewidywanej szybkosci korozji. Jesli dostepna jest wystarczajaca
ilos¢ danych z rzeczywistego procesu technologicznego, rzeczywista szyb-
kos¢ korozji z duzym prawdopodobieristwem bedzie zblizona do wartosci
oczekiwanej w normalnych warunkach pracy.

Jakos¢ wykorzystanych danych Zrédtowych przektada sie réwniez na niepewnosé
w oszacowaniu prawdopodobieristwa wystapienia perforacji w wyniku oddziaty-
wania danego mechanizmu degradacji.
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ZARZADZANIE INTEGRALNOSCIA MECHANICZNA
Wiasciwe, a przede wszystkim rzetelne podejscie do identyfikacji mechanizméw
degradacji oraz oceny podatnosci komponentdw urzadzeh na te mechanizmy
jest fundamentem do zarzadzania integralno$cia mechaniczng wyposazenia
produkeyjnego, a tym samym zmniejszenia prawdopodobieristwa wystapienia
nieszczelnosci lub powaznej awarii przemystowej. Wyznaczone w tym procesie
szybkos¢ korozji oraz podatnos¢ dla mechanizméw powodujgcych pekniecia lub
zmiany strukturalne materiatéw konstrukcyjnych stanowig dane wejsciowe do
analiz niezawodnosci konstrukgji ci$nieniowych, w tym RBI. Pozwalajg na dobér
wiasciwych metod inspekeyjnych ukierunkowanych na poszukiwanie okreslonych
w analizie mechanizméw degradacji typéw uszkodzen w zidentyfikowanych ob-
szarach narazenia w urzgdzeniach.

Bezposrednim wynikiem procesu identyfikacji mechanizméw degra-
dacji jest okreslenie tzw. kluczowych czynnikow aktywnosci mecha-
nizméw degradacji, ktorych monitorowanie w toku eksploatacji urza-
dzenia pozwala na identyfikacje zmian i podejmowanie odpowiednich
proaktywnych dziatan korygujacych, o ile s3 mozliwe.

W przypadku wspomnianego wczesniej mechanizmu naprezeniowego pekania
kaustycznego takimi czynnikami beda: temperatura, stezenie NaOH, rodzaj ma-
teriatu konstrukcyjnego oraz to, czy zostat on poddany obrdbce cieplnej. Bedzie
to réwniez informacja o ogrzewaniu elementu lub jego przeparowywaniu w proce-
sie przygotowania do napowietrzenia. Kazdy z tych czynnikéw moze niezaleznie
wptyna¢ na aktywacje mechanizmu lub zmiane podatnosci elementu, np. poprzez
dodanie ogrzewania w procesie modernizacji lub zmiane temperatur roboczych.

Jak widaé istnieje szereg korzysci ptynacych z wnikliwej analizy mechanizméw
degradaciji nie tylko w przypadku prowadzenia tego procesu na potrzeby procesu
RBI, ale réwniez dla kazdego urzadzenia, ktdrego trwatos¢ zalezy od warunkéw
jego eksploatacji.
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URZADZENIA TECHNICZNE PODCZAS EKSPLOATACJI NARAZONE SA NA DZIALANIE ROZNORODNYCH PROCESOW, KTO-
RE POWODUJA POGORSZENIE ICH STANU TECHNICZNEGO, PROWADZAC DO POWSTAWANIA WIELU TYPOW USZKODZEN.
USZKODZENIA WYSTEPUJACE W URZADZENIACH STANOWIA WYZWANIE DLA INSPEKTOROW URZEDU DOZORU TECH-
NICZNEGO PODCZAS WYKONYWANIA CZYNNOSCI DOZOROWYCH. CZESTO W TAKICH SYTUACJACH PODJECIE DECYZJI
0 DOPUSZCZENIU URZADZENIA DO DALSZEJ EKSPLOATACJI | CZASIE JEGO BEZPIECZNEJ PRACY JEST UTRUDNIONE.
WEASCIWA OCENA STANU TECHNICZNEGO WYMAGA DUZEGO DOSWIADCZENIA | INTERDYSCYPLINARNEJ WIEDZY Z ZA-
KRESU: INZYNIERII MATERIALOWEJ, BADAN MATERIALOWYCH, INZYNIERII PROCESU CZY BUDOWY KONSTRUKCJI. SPOSOB
PODEJSCIA DO TEGO TYPU ZAGADNIEN ZOSTAL OPISANY W DOKUMENCIE API 579-1/ASME FFS-1 FITNESS FOR SERVICE.



Wspieramy rozwéj. Dbamy o bezpieczeristwo” to misja Urzedu Dozoru Tech-
nicznego. Realizujac to zalozenie, UDT analizuje rozwiazania, ktére moga sie
przyczynié¢ do zwiekszenia bezpieczenstwa publicznego. Jednym z nich jest
ocena urzadzen z wykrytymi uszkodzeniami zgodnie z metodologig Fitness For
Service.

Normy dotyczace urzadzen ci$nieniowych zawierajg wymagania w odniesieniu
do etapu wytwarzania. W trakcie eksploatacji urzadzen z uszkodzeniami analiza
stanu technicznego obiektu nie jest juz tak oczywista. Niektére ze standardéw
technicznych, np. AP1 653 i NBBI NB-23, opisuja jedynie metode wykonania napra-
wy lub zmiane parametréw procesowych. Dokumenty te nie dajg natomiast odpo-
wiedzi na temat akceptowalnosci danego uszkodzenia oraz pozostatej trwatosci
eksploatacyjnej. Ocena stanu technicznego urzadzenia z uszkodzeniem stanowi
wcigz duze wyzwanie.

Uszkodzenia urzadzen cisnieniowych wynikaja w duzej mierze

z oddzialywania aktywnych mechanizméw degradacji, ktérych
efektem s3:

® pocienienia (ogdlne, miejscowe oraz pitting)
® pekniecia powierzchniowe

® pekniecia podpowierzchniowe

® mikropekniecia i mikropory

® zmiany struktury materiatu

® zmiany wymiarowe

® pecherze

® zmiany wtasno$ci materiatowych

W realizowanych przy udziale UDT analizach RBI (Risk Based Inspection), o kté-
rych pisaliSmy juz na tamach biuletynu Inspektor, dokonuje sie identyfikacji
i oceny aktywnosci mechanizmdw degradacji, uwzgledniajac m.in.: parametry
procesowe, skfad strumienia procesowego oraz materiaty i sposéb wytworze-
nia konstrukcji. Jednym z wynikéw tych analiz jest okreslenie wymienionych
powyzej typdw uszkodzen.

Dostepne publikacje naukowe, ktére opisujg tego typu zagadnienia, sg czesto
pozbawione waloru inzynierskiego - praktycznego podej$cia, co znaczaco
ogranicza mozliwos$c¢ ich wykorzystania w praktyce inspekcyjnej. Ocena ziden-
tyfikowanych podczas badan uszkodzer oraz ustalenie bezpiecznego okresu
i warunkdéw dalszej eksploatacji stanowi zatem wyzwanie.

W takich przypadkach rozwigzaniem moze byé wykorzystanie standardu
technicznego - opracowanego wspdlnie przez Amerykanski Instytut Nafto-
wy (American Petroleum Institute = API) i Amerykarskie Stowarzyszenie In-
zynieréw Mechanikéw (American Society of Mechanical Engineers — AMSE)
- AP1579-1/ASME FFS-1 Fitness For Service. Dokument ten jest zbiorem proce-
dur pozwalajacych na ocene urzadzen cisnieniowych z wykrytymi uszkodzenia-
mi oraz szacowanie ich pozostatej trwatosci eksploatacyjnej. APl 579-1/ASME
FFS-1 Fitness For Service zawiera ponadto szereg przydatnych wskazéwek
zwigzanych z wykonywaniem badan NDT (Non Destructive Testing), zapobie-
ganiem ponownemu uszkodzeniu czy tez dotyczacych sposobu monitorowania
urzadzen w trakcie dalszej eksploatacji.

Metodologia Fitness For Service zostata opracowana z myslg o urzadzeniach
instalowanych w przemysle rafineryjnym i petrochemicznym, ale znajduje swoje
zastosowanie réwniez w odniesieniu do urzadzen w innych sektorach. Metoda,
ktérg okresla standard APl RP 580 Risk-Based Inspection, stosowana jest row-
niez jako jedno z narzedzi do zarzgdzania ryzykiem. W sytuacji gdy wykonanie
odpowiednio efektywnej inspekcji, a tym samym zmniejszenie niepewnosci co
do aktualnego stanu technicznego urzadzenia nie pozwala na redukcje ryzyka
z uwagi na stwierdzone uszkodzenia, inzynierska ocena konstrukcji Fitness For
Service moze by¢ skutecznym narzedziem. Warunkiem jest jednak potwierdzenie,
ze kryteria tej oceny zostang spetnione.
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BUDOWA STANDARDU

API 579-1/ASME FFS-1 Fitness For Service zostat podzielony
na 14 czesci.

W czesci 1 podano doktadng definicje metodologii Fitness For
Service. Wymieniono w niej takze najwazniejsze obszary zasto-
sowania omawianego standardu.

Czes¢ 2 stanowi wprowadzenie do procedur oceny Fitness For
Service. Opisane zostaly w niej poszczegdline poziomy oceny,
a takze podstawowe zatozenia zwigzane z kryteriami oceny.
W zaleznosci od rodzaju uszkodzenia ocene przeprowadza sie
zgodnie z kryteriami bazujacymi na:

® naprezeniach dopuszczalnych,

® wspofczynniku wytrzymatosci resztkowej (Remaining Stress
Factor - RSF),

@ diagramach oceny uszkodzen (Failure Assessment Diagram -
FAD).

W zatgcznikach 2A-2F API 579-1/ASME FFS-1 mozna znalez¢
szczegdtowe informacje dotyczace m.in. obliczen wytrzymato-
Sciowych i wymaganych wtasciwosci materiatowych.

Czesci 3-14 zawierajg procedury oceny stanu elementu z konkret-
nymi rodzajami uszkodzen. Zestawienie typdw uszkodzen ujetych
w metodologii Fitness For Service przedstawiono na rysunku 1.
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Rodzaje uszkodzen

Kruche
pekanie

Czesé 3
m Ocena kruchego
pekania

Czesé 9
Ocena
uszkodzen
o charakterze
pekniec
powstatych
ponizej
temperatury
petzania

Korozja/
erozja

Czesé 4
Ocena korozji
ogolnej

Czesc 5
Ocena korozji
lokalnej

Czesc 6
Ocena korozji
wzerowej

Czesc 7
Ocena
blisteringu

Uszkodzenia
o charakterze
pekniec¢

Czesé 9
Ocena uszkodzer
o charakterze

pekniec

Uszkodzenia
wywotane
pozarami

Czesc 11
Ocena uszkodzer
pozarowych

Czesc 4
Ocena korozji
ogélnej

Czesé 5
Ocena korozji
lokalnej

Czesé 6
Ocena korozji
wzerowej

Czesc 8
Ocena
niewspdtosiowosci
ztaczy spawanych
i odksztatcen
ptaszcza

Czesc 9
Ocena uszkodzen
o charakterze
peknieé

Czes¢ 10
Ocena uszkodzen
petzaniowych

Uszkodzenia
powstate
w wyniku petzania

Czesé 10
Ocena uszkodzer
petzaniowych

Uszkodzenia
mechaniczne

Czesé 5
Ocena korozji
lokalnej

Czesc¢ 8
Ocena
niewspoétosiowosci

ztaczy spawanych
i odksztatcen
ptaszcza

Czesé 9
Ocena uszkodzer
o charakterze

pekniec¢

Czesc¢ 12
Ocena wgniecen,
wyztobienr i ich
kombinacji

Cze$6 13

Ocena
rozwarstwien

Rys. 1. Rodzaje uszkodzeri ocenianych wedtug metodologii Fitness For Service [1]

Uszkodzenia
zmeczeniowe

Czesé 11
Ocena uszkodzen
zmeczeniowych

Kazda z czesci 3-14 charakteryzuje sie usystematyzowang i jednolita budowa. Wyrézni¢ mozna w nich rozdziaty opisujace kolejno:

® identyfikacje uszkodzenia wywotanego danym mechanizmem degradacji,

® stosowalnosc i ograniczenia dla poszczegdlnych procedur oceny,

® dane, ktére s3 wymagane do przeprowadzenia oceny,

® techniki oceny i kryteria akceptacji,

® sposdb oceny pozostatej trwatosci eksploatacyjnej,

® $rodki zaradcze przed powstaniem danego uszkodzenia,

® zalecenia dotyczace sposobu monitorowania urzadzenia,

® wymagania dotyczace dokumentowania procesu oceny.

Poszczegdlne procedury oceny sa ze soba $cisle powigzane. Nieznajomosé jednej z czesci moze skutkowac brakiem mozliwosci przeprowadzenia oceny dla innego

typu uszkodzenia.
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ZESPOL WYKONUJACY OCENE FITNESS FOR SERVICE

Wykonanie oceny Fitness For Service wymaga stworzenia interdyscyplinarnego zespotu oséb, ktére powinny posiada¢ kompetencje z zakresu m.in. inzynierii ma-
teriatowej, metalurgii, korozji, budowy urzadzei cisnieniowych, wytrzymatosci konstrukcji, mechaniki pekania, badan nieniszczacych czy inzynierii procesowe;j.

Przeprowadzenie rzetelnej oceny zalezy od $cistej wspdtpracy pomiedzy inspektorami UDT i stuzbami odpowiedzialnymi za eksploatacje analizowanego urzadzenia.
Fitness For Service wykorzystuje wyniki przeprowadzonych inspekcji, ktére wraz z danymi konstrukcyjnymi analizowanego urzadzenia stanowig podstawe do prze-
prowadzenia oceny. Wiarygodnos¢ i doktadnos$¢ przeprowadzonych badan, np. pomiaréw grubosci Scianki analizowanego elementu urzadzenia, sg kluczowe dla
poprawnosci uzyskanych wynikdw. Istotng role odgrywa zatem komunikacja pomiedzy zespotem prowadzacym ocene Fitness For Service a personelem wykonujagcym
badania NDT, ktdry powinien otrzymac¢ informacje o celu przeprowadzenia badan oraz o oczekiwanym typie uszkodzeA. Wazny aspekt stanowi rdwniez dobér odpo-
wiednich metod badawczych, tak aby mozliwe byto precyzyjne zwymiarowanie uszkodzenia i doktadne okreslenie jego lokalizacji w danej konstrukcji. Rekomendowane
jest réwniez ustalenie oczekiwan zwigzanych z wynikami badan przed ich przeprowadzeniem, np. dobér odpowiedniej siatki pomiarowej podczas pomiaréw grubosci.

Do przeprowadzenia ocen Fitness For Service moga by¢ wykorzystane wyniki badar NDT otrzymane w ramach tzw. programdw utrzymania ruchu lub w ramach analiz
RBI. Ich przydatnos$¢ do analiz musi by¢ jednak kazdorazowo zweryfikowana przez zespdt wykonujacy ocene Fitness For Service?.

POZIOMY OCENY FITNESS FOR SERVICE

Metodologia Fitness For Service przewiduje przeprowadzenie oceny stanu urzadzenia na trzech poziomach:

® Procedury oceny dajg najbardziej zachowawcze wyniki. Stosowane algorytmy obliczeniowe pozwalaja na stosunkowo szybka ocene przy dostar-
czeniu jedynie podstawowych informacji o danym urzadzeniu.

® Ocena zwigzana jest z bardziej szczeg6towa analizg. Wymagane jest dostarczenie wiekszej ilosci danych, a poszczegdine obliczenia i zaleznosci
algebraiczne sa bardziej skomplikowane. Otrzymane wyniki cechuje jednak wieksza precyzja od tych, ktére uzyskano podczas oceny na poziomie 1.

® Do przeprowadzenia oceny wymagane jest zazwyczaj wykonanie inspekcji w bardzo szerokim zakresie i pozyskanie dogtebnych informacji doty-
czacych urzadzenia. Analiza zwykle opiera sie na metodach numerycznych, np. metodzie elementéw skoriczonych.

Wzajemne relacje pomiedzy poziomami oceny przedstawiono na rysunku 2.

duza

Ocena na poziomie

1

Ocena na poziomie Ocena na poziomie

2 3

A
\

i —
[X)
>
[—
(1]
=J
Q
(7]
=

ocena
jakosciowa

ocena mata

szczegotowosé oceny / ztozonos¢é obliczen iloéciowa

Rys. 2. Zaleznos¢ pomiedzy poziomami oceny Fitness For Service

Omawiajac metodologie Fitness For Service, warto podkresli¢, ze niespetnienie wymagan oceny np. na poziomie 1 nie oznacza, ze urzadzenie powinno zostac¢ wyta-
czone z eksploatacji. Mozliwe jest wykonanie dodatkowej analizy na wyzszym poziomie oceny (2 lub 3), ktérej wynik moze okazac sie pozytywny. W przypadku otrzy-

mania negatywnych rezultatéw podczas oceny na kazdym z poziomdw nalezy rozwazy¢ wytgczenie urzadzenia z eksploatacii, przeprowadzenie naprawy lub zmiane
dotychczasowych warunkéw pracy.
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STOSOWALNOSC | OGRANICZENIA

Bardzo waznym aspektem przy wykorzystaniu metodologii Fitness For Service jest znajomos$¢ zakresu stosowalnosci i ograniczen poszczegélnych procedur
oceny. Przyktadem sg tu wymagania dla réznych typdw obiektow. W zaleznosci od ocenianego elementu (rodzaju urzadzenia, jego geometrii, warunkdw pracy) mozliwe
jest przeprowadzenie oceny na danym poziomie. Zestawienie opisujgce mozliwe do zastosowania poziomy oceny dla konkretnego typu obiektdéw przedstawiono na
rysunku 3.

TYPY OBIEKTOW
OBIEKTY TYPU B
OBIEKTY TYPU Ax Ocena na poziomie 2 lub 3 o OBIEKTY TY.PU.C :
Ocena na poziomie 1, 2 lub 3 LGS
KLASY 1 KLASY 2
Cylindryczne zbiorniki ci$nieniowe Obiekty o takich samych Kroéee zbiornikow Potgczenia dennic z ptaszczem,
i elementy stozkowe, kuliste cechach geometrycznych i tem- ci$nieniowych, obszar wzmoc- pierdcienie wzmacniajace,
zbiorniki ci$nieniowe i kuliste zbiorniki peraturowych jak obiekty typu A, nien elementow stozkowych, podpory i spodnice, potgczenia
magazynowe, dennice, proste odcinki dla ktérych obcigzenia dodat- kotnierze, potgczenia ptaszcza pfaszcza z dnem zbiornikow
rurociggdw, tuki i kolana kowe rzutujg na wymagana z ptaskim dnem, potgczenia magazynowych
grubos¢ scianki wktadéw rurowych

Rys. 3. Typy obiektow i stosowane dla nich poziomy oceny

Jako kolejny przyktad ograniczer poszczegdlnych procedur oceny moga postuzy¢ wymagania zwigzane z oceng uszkodzen korozyjnych. Zgodnie z zatozeniami przyje-
tymi w API 579-1/ASME FFS-1 Fitness For Service korozje ogding, korozje lokalng i korozje wzerowg ocenia sie zasadniczo w przypadku urzadzer pracujgcych ponizej
temperatury pefzania. W przypadku pocienieri wystepujacych w urzadzeniach pracujgcych w warunkach petzania powinny zosta¢ uzyte takze inne procedury oceny.

DOKUMENTOWANIE WYKRYTYCH USZKODZEN
Dokumentowanie wykrytych uszkodzei to kolejny istotny element metodologii Fitness For Service. Sposdb opisu uszkodzeri oraz wiarygodnosé pozyskanych
danych pomiarowych rzutuje w kolejnym etapie na poprawnos$¢ wykonanej oceny.

Metodologia Fitness For Service wymaga dostepu do szeregu danych dotyczacych ocenianego urzadzenia, tj.:

® dokumentacja projektowa i obliczenia wytrzymatosciowe

® raporty z badan przeprowadzonych na etapie wytwarzania

® dokumenty kontroli

@ informacje na temat warunkéw pracy urzadzenia i stosowanych urzadzen zabezpieczajgcych

® wyniki préb cisnieniowych

@ informacje na temat dotychczasowej historii eksploatacii

@ informacje na temat zmian dotyczacych cisnienia i temperatury prowadzonego procesu, medium roboczego, szybkosci korozji itp.

® wyniki okresowych badaf NDT

® informacje na temat przeprowadzonych napraw, modernizacji

Bez dostepu do powyzszych danych praktycznie niemozliwe jest wykonanie oceny urzadzenia zgodnie z metodologiag Fitness For Service.

Caty proces zwigzany z oceng uszkodzen jest bardzo ztozony, a jednoczesnie szczegdtowo opisany. Potwierdzeniem tego stanu rzeczy moze by¢ przyktad dotyczacy
korozji lokalnej. W ,tradycyjnym” podejsciu do tego typu uszkodzenia pocienienie jest charakteryzowane przez pomiar grubosci $cianki wykonany w miejscach, ktérych
lokalizacja okreslona jest czesto na podstawie wewnetrznych standardéw organizacji.

Stosujgc procedury oceny zawarte w APl 579-1/ASME FFS-1 Fitness For Service, pomiar grubosci przeprowadza sie wedtug okreslonych wytycznych co do sposobu
konstruowania siatek pomiarowych oraz krytycznych profili grubosci. Przyktad stosowanych siatek pomiarowych przedstawiono na rysunku 4.
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Rys. 4. Przyktad siatki pomiarowej dla czesci cylindrycznej zbiornika a) Przyktadowa siatka pomiaréw grubosci w celu okreslenia wymiaréw ubytku korozyjnego b) Szkic
siatki pomiarowej dla czesci cylindrycznej wg APl 579-1/ASME FFS-1 Fitness For Service®

Warto podkresli¢, ze minimalna zmierzona grubos¢ nie jest wystarczajacym kryterium oceny. Istotny jest réwniez m.in. obszar wystepowania danego pocienienia
(wymiar wzdtuzny i obwodowy) oraz odlegtos$¢ od najblizszej nieciggtosci konstrukcyjnej. W API 579-1/ASME FFS-1 Fitness For Service sprecyzowano wymagania
dotyczgce grupowania sasiadujacych ze sobg ubytkéw korozyjnych oraz podano zalecenia dotyczace przeprowadzania dodatkowych badan NDT (np. badania ztgczy

spawanych znajdujacych sie ,w poblizu” wykrytego pocienienia).

Na podstawie zgromadzonych danych zesp6t przeprowadzajacy ocene Fitness For Service ma mozliwo$¢ okreslenia przydatnosci danego urzadzenia do dalszej pracy

i 0szacowania pozostatej trwatosci eksploatacyjnej.

METODOLOGIA FITNESS FOR SERVICE W UDT

Urzad Dozoru Technicznego juz od 2011 r., kiedy to przystapit do pilotazowego
programu wdrozenia metodologii Risk-Based Inspection dla urzadzen cisnie-
niowych pracujacych w instalacji rafineryjnej, poszerza swoje do$wiadczenie
w predykcji zuzycia urzadzen cisnieniowych. Obecnie tysigce zbiornikéw ci$nie-
niowych i rurociggéw technologicznych w polskim przemysle petrochemicz-
nym zostaty poddane analizom RBI, ktére majg na celu predykcje ich zuzycia
i opracowanie niezbednych planéw inspekcji prowadzacych do utrzymania od-
powiedniego poziomu ryzyka zwigzanego z ich eksploatacja.

Zdobyta do tej pory wiedza pozwolita na doktadniejsze dokumentowanie uszko-
dzen urzadzen ci$nieniowych, wykrytych w trakcie przeprowadzonej inspekcji.
Zgromadzone dane postuza do wykonania ocen stanu technicznego urzadzen
zgodnie z metodologig Fitness For Service. W kolejnym numerze biuletynu
Urzedu Dozoru Technicznego ,Inspektor. Technika i bezpieczeristwo’ przedsta-
wimy przyktadowg analize zgodnie z metodologia Fitness For Service.

Dziatania zwigzane z wdrozeniem metodologii Fitness For Service
wpisuja sie w realizacje strategii UDT na lata 2021-2025, w szcze-
golnosci w 1 Cel strategiczny: Zarzadzanie bezpieczenstwem pu-
blicznym i przemystowym - Zadanie 3: Innowacyjne podejscie do
bezpieczenistwa publicznego.

Literatura:

[1] API 579-1/ASME FFS-1 Fitness For Service; Figure 2.1 - FFS Assessment
Procedures for Various Damage Classes

[2] API 579-1/ASME FFS-1 Fitness For Service; Figure 4.8 — Inspection Planes
for Cylindrical Shells, Conical Shells, and Pipe Bends
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FITNESS FOR SERVICE - OCENA REAKTORA
PRACUJACEGO W WARUNKACH PEt ZANIA

MGR INZ. MATEUSZ WROBEL

Specjalista ds. Rozwoju Badan Laboratoryjnych
Wydziat Badan Materiatowych i Ekspertyz
Centralne Laboratorium Dozoru Technicznego

MGR INZ. TOMASZ KLINKOSZ

Ekspert Urzadzen Cisnieniowych
Dziat Oceny Zgodnosci

Oddziat w Gdarisku

Urzad Dozoru Technicznego

DR INZ. MARIUSZ LUCKI

Gtéwny Specjalista ds. Rozwoju Badan Laboratoryjnych
Wydziat Badan Materiatowych i Ekspertyz
Centralne Laboratorium Dozoru Technicznego

PELZANIE JEST MECHANIZMEM DEGRADACJI, NA WYSTAPIENIE KTOREGO NARAZONE SA MATERIALY DEUGOTRWALE
EKSPLOATOWANE POWYZEJ TZW. TEMPERATURY GRANICZNEJ. W WYNIKU LICZONEJ W SETKI TYSIECY GODZIN PRACY
W PODWYZSZONEJ TEMPERATURZE | PRZY JEDNOCZESNYM DZIALANIU NAPREZEN DOCHODZI DO POWSTANIA TRWA-
£YCH ODKSZTALCEN MATERIALU. TOWARZYSZA IM CZESTO ZMIANY W BUDOWIE MIKROSTRUKTURY. OCENA MATERIALOW
PRACUJACYCH W WARUNKACH PEtZANIA OBEJMUJE ZAZWYCZAJ WYKONANIE SZEREGU BADAN DIAGNOSTYCZNYCH,
TJ.: BADANIA STRUKTURY, BADANIA NDT, POMIAROW GEOMETRII DANEGO KOMPONENTU W CELU WYKRYCIA ODKSZTAL-
CEN PLASTYCZNYCH. TRUDNOSCI POWODUJE OSZACOWANIE POZOSTAtEJ TRWALOSCI EKSPLOATACYJINEJ DANEGO
URZADZENIA. SPOSOB PODEJSCIA DO TEGO TYPU PROBLEMOW ZOSTAt OPISANY W DOKUMENCIE API 579-1/ASME FFS-1
FITNESS FOR SERVICE.

Na wstepie warto przypomnie¢, ze dokument APl 579-1/ASME FFS-1 Fitness For Service jest zhiorem procedur pozwalajacych na ocene urzadzen
cisnieniowych z wykrytymi uszkodzeniami oraz szacowanie ich pozostatej trwatosci eksploatacyjne;.

W rozdziale 10 (Part 10 - Assessment of components operating in the creep range) zawarto wytyczne dotyczace oceny trwatosci eksploatacyjnej urzadzen
pracujacych w warunkach petzania.

OPIS PRZEDMIOTU ANALIZY
Analizie zostat poddany reaktor pracujacy w instalacji wytworni i odzysku wodoru. Aparat ten stuzy do konwersji ciezszych weglowodoréw do metanu.
Medium roboczym jest gaz procesowy. Pogladowy szkic urzadzenia przedstawiono na rysunku 1.

Reaktor zostat oddany do uzytku w 1999 r. Projektowany czas eksploatacji wynosit 100 000 h i zostat przekroczony. Wobec tego faktu urzadzenie poddano
ocenie trwatosci eksploatacyjnej zgodnie z metodologig Fitness For Service. Podjeto probe przeprowadzenia oceny na poziomie 2.
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DANE DOTYCZACE REAKTORA
Ocenie Fitness For Service nalezy poddawaé¢ poszczegélne komponenty danego aparatu. W przypadku analizowanego reaktora mozna wyrézni¢ m.in. ptaszcz,
dna elipsoidalne i krééce. Na potrzeby niniejszego artykutu prezentowana metodologia bedzie ograniczona wytacznie do oceny ptaszcza.

Materiat, ktéry wykorzystano do budowy urzadzenia, to ASTM A387 Grade F22 Class 1. Nalezy on do grupy stali chromowo-molibdenowych typu 2.25Cr-1Mo. Tempe-
ratura graniczna dla tej grupy materiatéw wynosi 427°C (wg Table 4.1 - Temperature Limit Used To Define The Creep Range, APl 579-1/ASME FFS-1 Fitness For Service).
Temperatura robocza aparatu przekracza te warto$¢, co potwierdza eksploatacje w warunkach petzania. Dane dotyczace ptaszcza reaktora zestawiono w tablicy 1.

Tablica 1. Dane dotyczace ptaszcza reaktora

Materiat ASTM A387 Grade F22 Class 1
Cisnienie obliczeniowe ptaszcza, P 3,8 MPa

Cignienie robocze 3,18/3,05 MPa
Temperatura obliczeniowa, T 540°C
Temperatura robocza 455/488°C
Naddatek na korozje, FCA 3/0,75mm

Srednica zewnetrzna, Do 1290 mm

Grubo$¢ nominalna, thom 50 mm
Naprezenia dopuszczalne, S; 53,89 MPa
Wspdtczynnik wytrzymatosciowy ztgcza spawanego, E 1

STOSOWALNOSC | OGRANICZENIA PROCEDUR OCENY
Bardzo waznym aspektem przy wykorzystaniu metodologii Fitness For Service jest znajomos¢ zakresu stoso-
walnosci i ograniczen poszczegdlnych procedur oceny.

W przypadku analizy pod katem pelzania komponenty poddawane ocenie na poziomie 1. i 2.

nie moga zawiera¢ dodatkowych uszkodzer (przyktady).

Ubytki grubosci materiatu — pocienienia korozyjne i wzery

i

' B

Pecherze wodorowe (blistering), pekniecia typu HIC lub SOHIC wynikajace
z oddziatywania siarkowodoru

Niewspotosiowos¢ ztgczy spawanych, owalizacja, wybrzuszenia
przekraczajace przyjete zakresy tolerancji

Wgniecenia i inne uszkodzenia mechaniczne

Pekniecia

Zmiany mikrostrukturalne, np. grafityzacja, wydzielenia fazy sigma, naweglenie, atak wodorowy

Niespetnienie zaréwno tych, jak i innych warunkéw sprawia, ze konieczne staje sie przeprowadzenie oceny na poziomie 3, ktéra jest znacznie bardziej skomplikowana
i wymaga m.in. stosowania technik numerycznych do okreslenia stanu naprezen.

HISTORIA EKSPLOATACJI

Podczas oceny Fitness For Service konieczna jest analiza historii pracy danego urzadzenia. Na podstawie danych zebranych w toku eksploatacji ustalono, ze
parametry robocze reaktora podlegaly wahaniom. Zmiany te s istotne i moga mie¢ wptyw na wynik oceny, dlatego konieczne staje si¢ okreslenie tzw. cykli
operacyjnych.

W prezentowanym przyktadzie wyrézniono 4 cykle operacyjne, przy czym cykl m = 4 dotyczy przysztych planowanych warunkdéw eksplotacji. Dla kazdego z cykli ope-
racyjnych konieczne jest obliczenie trwatosci podczas pracy w warunkach petzania, utamkoéw uszkodzenia i ich nastepne poréwnanie z wartoscia kryterialng. Cykle
operacyjne przyjete do analizy przedstawiono na rysunku 2. Warunki pracy i czasy trwania kazdego z cykli zestawiono w tablicy 2.
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Dotychczasowa eksploatacja Planowana dalsza eksploatacja
t=140000h t=60000h
550 |« > » 4
540 Ir..Im=2 m=3 m=4 35
e
i
530 _ N 3
=) m=1 1 —
S 520 1°1 25 QA
© 1 =
> 11 —
= [«5)
© 410 " 2 2
2 L k5
£ 50 i 155
L 11 &)
490 i !
11
1
480 1 0,5
i
=
470 L J 0
Temperatura ) : !
© » p : Termin wykonania ostatnich
O Cisnienie

badan diagnostycznych

Rys. 2. Cykle operacyjne przyjete do analizy

Tablica 2. Warunki pracy kazdego z cykli eksploatacyjnych

Cykle operacyjne

Parametry

Temperatura [°C] 482 540 480 488
Temperatura [°F] 900 1004 896 910
Cisnienie [MPa] 2,66 2,6 33 3,18
Cisnienie [ksi] 0,39 0,47 0,38 0,46
84 000 1000 55000
Czas eksploatacji [h] 60 000
> 140 000

WYNIKI BADAN DIAGNOSTYCZNYCH

W trakcie ostatniego postoju remontowego reaktor zostat poddany badaniom diagnostycznym. Badania wizualne daty wynik pozytywny. Podczas badan magne-
tyczno-proszkowych i ultradZzwiekowych wykonanych na wybranych ztaczach spawanych nie wykazano obecno$ci wskazar nieakceptowalnych. Wyniki pomiaréw
grubosci nie wskazuja na wystepowanie pocienieri. Srednia zmierzona grubo$¢ ptaszcza wynosi 52,7 mm. Badania materiatu metoda replik potwierdzaja wystepowanie
struktury ferrytyczno-perlitycznej. Nie stwierdzono obecnosci pustek petzaniowych. Na podstawie analizy wykresu Nelsona [1] stwierdzono, ze reaktor nie jest narazony
na wystagpienie wysokotemperaturowego ataku wodorowego (HTHA). Z przeprowadzonej analizy mechanizméw degradacji wynika réwniez, ze urzadzenie nie pracuje
w tzw. serwisie kwasnym (wet H,S), czyli w warunkach, dla ktdrych istnieje zagrozenie wystgpienia uszkodzen, tj. blistering, HIC, SOHIC i SSC.

Nie stwierdzono tym samym obecnosci ograniczen uniemozliwiajacych przeprowadzenie oceny na poziomie 2.
OCENA TRWALOSCI PODCZAS PRACY W WARUNKACH PELZANIA

W dokumencie API 579-1/ASME FFS-1 Fitness For Service opisano kilka modeli oceny trwatosci podczas pracy w warunkach petzania. Wykorzystuja
one m.in. dane pochodzace z Materials Properties Council (MPC) Project Omega i rownania Larsona-Millera. W obu przypadkach dla danych warunkow
eksploatacji (temperatury, naprezenia, czasu pracy) wyznacza sie trwatos¢ i odpowiednie utamki uszkodzen. W prezentowanym artykule przyblizone
zostanie rozwigzanie bazujace na réwnaniach Larsona-Millera.

Obliczenia rozpoczyna sie od wyznaczenia sktadowych naprezen gtéwnych. W analizowanym przypadku rozpatrywany jest komponent o stosunkowo prostej geometrii,
dlatego mozliwe jest zastosowanie ponizszych réwnan. W przeciwnym wypadku konieczne moze okazaé sie przeprowadzenie analiz numerycznych.
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Obliczenia trwatosci dla cyklu operacyjnego m = 1 przedstawiono ponizej.

o p. Do+ (D02 —2t,4) 2661290+ (12920 —-2-52,7)
1 _ L = L = -1 =3123MP
S TR 2tra f 2-52,7 31,23MPa
Do + (D — 2t 1290 + (1290 — 2 - 52,7
) PDmean ;1 — 2 - L =22 : Z : 1=1561MP
o, = . = . = -1 = , a
2 4’(tcomp —ts) U 4(trq — tst) ! 4-(527-0)
(3) o03=0

Nastepnie okreslana jest warto$¢ naprezen zredukowanych.

1 1
4) o,= ﬁ [(01 — 02)% + (01 — 03)% + (0, — 03)%]%° = ﬁ[(31,23 —15,61)% + (31,23 — 0)2+(15,61 — 0)?]°5

0, = 27,04MPa
Realizujac procedure oceny opisana w APl 579-1/ASME FFS-1 Fitness For Service, nalezy koniecznie zweryfikowac dodatkowe kryteria zwigzane m.in. z granica

plastycznosci materiatu w temperaturze pracy czy tez dziataniem naprezen zewnetrznych (np. obciazenia wiatrem). W omawianym przyktadzie wszystkie dodat-
kowe warunki zostaly spetnione. Stosowne obliczenia, z uwagi na ich ztozonos¢, nie zostaly przedstawione w niniejszym artykule.

) . . . . - 0, = 31,23 MPa — 4,53 ksi
Réwnania Larsona-Millera stuzg do wyznaczania trwatosci podczas pracy

w warunkach pefzania. W celu przeprowadzenia obliczen konieczna jest kon- 0,=15,61 MPa — 2,26 ksi
wersja jednostek na naprezenia wyrazonych w [ksi] i temperature wyrazong

w [°F]. W obliczeniach wykorzystuje sie tzw. parametry Larsona-Millera, ktdre 9,=0

zalezg od rodzaju materiatu. Zestawienie parametréw Larsona-Millera dla stali 0,= 27,04 MPa — 3,92 ksi

z grupy 2.25Cr-1Mo zawarto w tablicy 3.

482°C — 900°F

Tablica 3. Parametry Larsona-Millera dla stali 2.25Cr-1Mo

Minimalny parameter

Materiat Parametry
Larsona-Millera - LMP,,

A, 4,3981719 10"
A -8,4656117-10"
A, -4,0483005-10
2.25Cr-1Mo A, 2623608110
A, 1,6373650-10"
A, 4,9673781-10°?
A 6,6049429-10"

C 20,0

Dalsze obliczenia z wykorzystaniem parametréw Larsona-Millera nakreslono ponizej.

(5) Ss = (62 + 02 + 02)%5 = (4,53% + 2,26% + 0%)%5 = 5,06 ksi
(6) Ji=0y+0,+03 =4534+2,26+0 =6,79si

6,79

I
5.t 5,06

Ss

@) Seff = 0, " €xp [0,24( )] =3,92-exp [0,24( - 1)] = 4,25 ksi

\V

URZAD DOZORU

"0 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA | TECHNICZNESO




Ao+ ASY5 + AgSery + AgSy;

i
1+ A4S0 + AsSeps + AsSery

® LMP(Sep5) =
LMP(S,s7)
_ 4,3981719 - 1071 — 4,0483005 - 101 - 4,25%5 + 1,5373650 - 10* - 4,25 + 6,6049429 - 1071 - 4,2515
- 1—8,4656117-10"1-4,25%5 + 26236081 -10"1-4,25 + 4,9673781 - 1072 - 4,25L5

1000 - LMP(S,zf)

9 logso[L] =

(Trefa +T) e
logo[L] = 1000-393 _ 20 = 8,90
(460 + 900)
(10) L =108 =8-10%h

Trwato$¢ w warunkach eksploatacji okreslonych cyklem operacyjnym m = 1 wynosi 8-10%h.

Utamek uszkodzenia dla m = T wynosi zatem - jak ponizej.
N
(11) D, Z ¢
L
n=1

OBLICZENIA DLA POZOSTALYCH CYKLI EKSPLOATACYJNYCH

Analogiczne obliczenia przeprowadzono dla pozostatych cykli operacyjnych. Otrzymane wyniki zestawiono w tablicy 4.

84 000

§-108 — 105107

Tablica 4. Wyniki obliczeri dla kazdego z cykli operacyjnych

Cykle operacyjne
Parametry
Temperatura [°F] 900 1004 896 910
Cisnienie [ksi] 0,39 0,47 0,38 0,46
Czas eksploatagji [h] 84000 1000 55000 60 000
o ksi] 4,53 547 4,46 5,60
o, ksi] 2,26 2,73 2,23 2,80
0, lksi 0 0 0 0
a, ksi] 3,92 4,73 3,86 4,84
S, [ksi] 5,06 6,11 4,98 6,25
J, [ksi] 6,79 8,19 6,69 8,39
S,,; ksl 4,25 513 419 526
LMP(S,,,) ksi] 39,30 38,60 39,36 38,51
L[h] 8,00-10° 2,35:10° 1,07-10° 1,30-108
D, 1,05104 4,26:10* 51510° 4,62:10*

Catkowity u’ramek uszkodzenia jest sumg ufamkdw uszkodzen wyznaczonych dla poszczegéinych cykli operacyjnych — ponizej.

(12) Dot =1,05-107* + 4,26 - 107* + 5,15 107> + 4,62 - 10™* = 1,04 - 1073

W celu spetnienia kryteriow oceny wyznaczona wartos¢ musi by¢ mniejsza od wartosci kryterialnej

total
D¢

(13) = Ym=1D, < DZw

ptetal = 1,04 - 1073 < DoV = 0,8 — warunek jest spetniony
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Plaszcz reaktora spetnia kryteria oceny wg API 579-1/ASME FFS-1 Fitness For Service - Part 10 — Assessment of components operating in the creep
range - Level 2 Assessment - Larson-Miller Parameter.

PODSUMOWANIE | WNIOSKI KONCOWE

® 7 przeprowadzonej analizy wynika, ze oceniany komponent reaktora - ptaszcz — ulegt uszkodzeniom w wyniku pefzania w niewielkim stopniu. Obliczona warto$¢
catkowitego uszkodzenia podczas pefzania z wykorzystaniem réwnan Larsona-Millera spetnia kryteria podane w API 579-1/ASME FFS-1 Fitness For Service — As-
sessment of components operating in the creep range - Level 2Assessment,

® Analize przeprowadzono, zaktadajac przyszty czas eksploatacji wynoszacy 60 000 h, liczac od daty wykonania ostatnich badan materiatowych, kiedy to aparat miat
przepracowanych ok. 140 000 h. Wyniki otrzymanych badan stanowity podstawe do oceny trwatosci eksploatacyjnej reaktora, zgodnie z metodologia zawartg w API
579-1/ASME FFS-1 Fitness For Service.

® Dla analizowanego reaktora konieczne jest monitorowanie i utrzymywanie zapiséw dotyczacych parametrow pracy urzgdzenia. Nalezy wykonywac regularne badania
diagnostyczne w celu weryfikacji przyjetych zatozen.

SPIS SKROTOW | 0ZNACZEN

D uszkodzenie petzaniowe
¢ creep damage
D $rednia $rednica walca lub sfery
mean mean diameter of a cylinder or sphere
paiow dopuszczalne uszkodzenia petzaniowe
¢ allowable creep damage
B uszkodzenia petzaniowe w n-tym okresie czasu
De , :
creep damage for the time period
pot catkowite uszkodzenia petzaniowe uwzgledniajgce wszystkie cykle pracy
¢ total creep damage considering all operating cycles
L wspotczynnik Lorentza
f Lorentz Factor
0 trwato$¢ przy danej historii obcigzania w n-tym przyroscie czasu
rupture time for the loading history for the time increment
LMP("S.1) parameter Larsona-Millera bedacy funkcjg naprezenia
¢ | Larson-Miller parameter at stress
m aktualny numer cyklu operacyjnego
current operating cycle number
P ci$nienie wewnetrzne walca lub sfery
pressure inside of a cylinder or sphere
R promiert wewnetrzny walca lub sfery
! inside radius of a cylinder or sphere
R Sredni promien walca lub sfery
mean mean radius of a cylinder or sphere
naprezenia zredukowane uzyte do obliczenia pozostatego okresu trwatosci
g za pomoca parametru Larsona-Millera dla n-tego przyrostu czasu
eff effective stress used to compute the remaining life in terms of the Larson-Miller
parameter for the time increment .
0. naprezenia zredukowane B
effective stress '
sktadowe naprezen gtéwnych
01, 02, O3 principal stress
i czas
time
T temperatura
temperature
grubos$¢ elementu skorygowana o wielko$¢ ubytku materiatu i naddatku
¢ na korozje zgodnie z wymaganiami
comp component thickness adjusted for metal loss and corrosion allowance as
required
t grubo$¢ warunkowana dziataniem dodatkowych obcigzen
o thickness required for supplemental loads
Literatura:

=

1. API RP 941 - Steels for Hydrogen Service at Elevated Temperatures and Pressures.
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FITNESS FOR SERVICE

OCENA RUROCIAGU Z LOKALNYM
UBYTKIEM KOROZYJNYM

MGR INZ. MATEUSZ WROBEL

Specjalista ds. Rozwoju Badar Laboratoryjnych
Wydziat Badan Materiatowych i Ekspertyz
Centralne Laboratorium Dozoru Technicznego

MGR INZ. TOMASZ KLINKOSZ

Ekspert Urzadzeri Ci$nieniowych
Dziat Oceny Zgodnosci
Oddziat w Gdarisku

DR INZ. MARIUSZ LUCKI

Gtéwny Specjalista ds. Rozwoju Badar Laboratoryjnych
Wydziat Badan Materiatowych i Ekspertyz
Centralne Laboratorium Dozoru Technicznego

Urzad Dozoru Technicznego

JEDNYM Z NAJCZESCIEJ WYSTEPUJACYCH MECHANIZMOW DEGRADACJI W PRZEMYSLE RAFINERYJNYM | PETROCHE-
MICZNYM JEST KOROZJA. W ZALEZNOSCI OD SRODOWISKA PRACY, MIEJSCA WYSTEPOWANIA | CHARAKTERU POWSTA-
JACYCH UBYTKOW KOROZYJNYCH MOZEMY WYROZNIC JEJ ROZNE RODZAJE, TJ. KOROZJA POD IZOLACJA, KOROZJA
W SRODOWISKU KWASU SOLNEGO, KOROZJA ATMOSFERYCZNA. WIELE PRZYDATNYCH INFORMACJI NA JEJ TEMAT ORAZ
INNYCH MECHANIZMOW DEGRADACJI MOZNA ZNALEZC W DOKUMENCIE API RECOMMENDED PRACTICE 571 DAMAGE ME-
CHANISMS AFFECTING FIXED EQUIPMENT IN THE REFINING INDUSTRY.

Sposoby oceny uszkodzen powstatych w wyniku korozji zostaty opisane w stan-
dardzie API 579-1/ASME FFS-1 Fitness For Service. Metodologia ta dzieli je na
trzy rodzaje:

® korozje 0going = Part 4 - Assessment of General Metal Loss;

® korozje lokalng = Part 5 - Assessment of Localized Metal Loss;

® korozje wzerowg — Part 6 — Assessment of Pitting Damage.

W prezentowanym opracowaniu przyblizony zostanie sposéb postepowania
w przypadku wykrycia korozji o charakterze lokalnym.

OPIS PRZEDMIOTU ANALIZY

Analizie zostato poddane kolano rurociggu stuzacego do transportu aminy boga-
tej. W trakcie okresowych pomiaréw grubosci wykryto pocienienia na zewnetrznej
tworzacej kolana. Pozostata grubo$¢ materiatu byta mniejsza od wymaganej, wy-
noszacej minimum 4,63 mm. Wobec tego faktu podjeto prébe przeprowadzenia
oceny kolana zgodnie z metodologig Fitness For Service. Szczegétowe informa-
cje dotyczace analizowanego komponentu przedstawiono w tablicy 1.

Tablica 1. Dane dotyczace analizowanego kolana rurociagu

Materiat kolana ASTM A234 Grade WPB

Parametry obliczeniowe:
cisnienie, 0,78 MPa
temperatura 240°C
Srednica zewnetrzna rurociggu 168,3 mm
Grubos$¢ nominalna 7,11 mm
FCA=FCA T mm
Naprezenia dopuszczalne 133,04 MPa
Wspotczynnik wytrzymatosciowy ]
ztgcza obwodowego i wzdtuznego
Grubos¢ wynikajgca z obcigzen
dodatkowych 0 mm
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CHARAKTERYSTYKA WYKRYTEGO UBYTKU KOROZYJNEGO
Metodologia Fitness For Service podaje wymagania i wskazéwki zwigzane z oce-
ng ubytkdw korozyjnych. Dotyczg one m.in. doboru siatek pomiarowych, wymiaro-
wania wykrytych pocienien czy tez koniecznosci przeprowadzenia dodatkowych
badan NDT ztgczy spawanych znajdujacych sie zbyt blisko ubytkéw korozyjnych.

Pierwotnie wykonane badania okresowe (kilka pomiaréw grubosci na kolanie)
nie pozwolity na scharakteryzowanie powstatego ubytku korozyjnego oraz prze-
prowadzenie oceny zgodnie z metodologig Fitness For Service. W zwigzku z tym
konieczne byto ich powtdrzenie. Ultradzwiekowe pomiary grubosci zrealizowano
zgodnie z siatkg pomiarowa przedstawiong na rysunku 1. Uzyskanie wiekszej liczby
punktowych odczytéw grubosci pozwala na dokfadniejsze oszacowanie wymiaru
powstatego ubytku korozyjnego zaréwno w kierunku obwodowym, jak i wzdtuznym.

\ Wewnetrzna tworzaca

Rys. 1. Schemat siatki pomiarowej wykorzystanej podczas badari

WYNIKI BADAN

Wyniki ultradzwiekowych pomiaréw grubosci zestawiono w tablicy 2. Zarejestro-
wane zmiany grubosci potwierdzaja lokalny charakter wykrytego ubytku korozyj-
nego. Pacienienie zlokalizowane jest na zewnetrznej tworzacej kolana. Okreslono
minimalng zmierzong grubos¢ (t _=3,0 mm). Oszacowany zostat takze zasieg
wystepowania pocienienia. Wymiar obwodowy, ¢=130 mm, a wymiar wzdtuzny,
s=400 mm (patrz rys. 2). Zgromadzone dane pozwalajg takze na wyznaczenie
krytycznych profili grubosci (ang. Critical Thickness Profile = CTP). Obwodowy
i wzdtuzny CTP przedstawiono na rysunku 4. Zostaty one wykorzystane w dalszej
czesci analizy.
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Tablica 2. Wyniki pomiarow grubosci

por:lil;!:wy A £ ¢ D E F G H ng*r';iny
1 0 DB 56 | 58 | 59 5 -
2 58 | 45 | EERED o QT
3 59 4,1 4,5 5,9 Shi 6,0 3,7
4 60 | 38 - R o
5 56 58 [ 59 [ 59 |61 [ 57 =
6 58 40 | 60 | 58 | 60 | 57 33
! 27 32 | 56 ' =
8 57 56 | 58 | 59 | 60 | 60 [ 40
° s 58 | 57 [ 59 | 61| 60 57

Ob\n:;(;owy 56 | 36 | 30 | 38 [ 56 | 57 | 60 | 57

2 9
Rys. 2. Schematyczne przedstawienie zasiegu wystepowania lokalnego ubytku
korozyjnego

USTALENIE METODOLOGII OCENY

Aby mozliwe byto przeprowadzenie oceny zgodnie z Part 5 - Assessment of local

metal loss, konieczne jest spetnienie ponizszych zatozen:

® Temperatura graniczna dla materiatu, z ktdrego wykonano kolana rurociagu,
wynosi 371°C (wg Table 4.1 API 579-1/ASME FFS-1). Temperatura projektowa
rurociggu jest od niej nizsza. Rurocigg nie pracuje w warunkach petzania.

® W wyniku analizy dokumentacji technicznej urzadzenia stwierdzono, ze na ruro-
cigg nie dziataja dodatkowe obcigzenia. Nie powoduje to tym samym zwieksze-
nia grubosci obliczeniowej analizowanych kolan rurociggu.

® Warunki pracy rurociggu nie pozwalajg na zakwalifikowanie ocenianego kolana
jako komponentu typu A wg API 579-1/ASME FFS-1. Kolana nalezy sklasyfikowac
jako komponenty typu B klasy 1 - patrz rys. 3.

® Kolana sklasyfikowane jako komponenty typu B klasy 1 zostang poddane ocenie
na poziomie 2 (Level 2 Assessment).

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

Klasyfikacja badanego rurociagu

260
204 - 1
o 149
b
2 93
s
2
,E, 38 Komponent typu A
-
-18
-46
73

5080100 150 200 250 300 350 400 450 500 600

Srednica nominalna rury [mm)
Stale weglowe i niskostopowe

Rys. 3. Kategoryzacja komponentdw typu A

OCENA KOLANA RUROCIAGU
W tym rozdziale przyblizone zostang poszczegdline kroki, ktére musza zostac zre-
alizowane podczas prowadzenia oceny.

Krok 1 - Wyznaczenie krytycznych profili grubosci (patrz rys. 4).

‘ Wzdtuzny CTP

55 5.7

3.2 3.0 33 3‘7
H/.—//

Grubose |mm]
b
(5,

©

=

!

1 2 3 4 5 6 7 8 9
‘ Obwodowy CTP
56 56 57 80 57
- e e e e
E .36 3.8 ~
3 P = 30 @
§ —o
3
A B c D E F G H

Rys. 4. Krytyczne profile grubosci

Krok 2 - Okreslenie wartosci:
ty=58mm

t,=ty—FCA=58-1=48mm

Krok 3 - Okreslenie wartosci:
tom= 3,0 mm
$=400mm
¢=130mm
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Krok 4 - Wyznaczenie parametrow:
fom = FCA 31

mm "~

R=—m M 04
t 48

C

D=D,-2t,+2FCA,=1683-2-58+2-1=1587mm

|2 L285s ] 1285400 _ 0
Dt, ~ /158748

Krok 5 - Sprawdzenie ponizszych warunkow:
(R=0,4)20,2

Warunek jest spetniony.
(tym=-FCA,=3-1=20mm)>13mm
Warunek jest spetniony.

Krok 6

W celu wyznaczenia wartosci:

2 (%) (t.- MA)

Dy = 2Ygq (t,- MA)

MAWP® =

Konieczne jest wyznaczenie wspdtczynnika Lorenza L;.

D,+D 1683 +1587
R, =—— = ' ~— = 81,7mm
4 4

Sprawdzenie warunku:
R, _ 817

t 4.8

17,0 210

Cc

Warunek jest spetniony.
Stosujemy wspdtczynnik Lorenza dla 6 = 90° (lokalne pocienienie zlokalizowane na
zewnetrznej tworzacej).

R
RALEN 0,5 & +05
L= m = ! = 0,868
LA 29 .
R 81,7

m

R,=229 mm wg standardu ASME B16.9
Y.e = 0,4 na podstawie rozdziatu 2.C.7 APl 579-1/ASME FFS-1

MA=0
SE, .
2< )tC—MA 2<w) (48-0)
Ly _ 0,868

D, 2V (t,-MA) 1683 -2-0,4 (48-0)

MAWPE = = 89MPa

Wyznaczenie wartosci:
ASE, (t-t, - MA)

Do‘ 4Y331 (t‘ ts/_ MA)

MAWP: =

4-133,04-1(4,8-0-0)
168,3-4-0,4(4,8-0-0)

MAWP: = =15,0 MPa

Wyznaczenie wartosci MAWP:
MAWP = min [MAWP®, MAWP" ] = min [8,9;15,0] = 8,9 MPa
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Krok 7 - Wyznaczenie wspétczynnika RSF dla wzdtuznego CTP.

Procedura wyznaczania wspofczynnika RSF jest obszerna. Wymaga ona m.in. po-
dzielenia profilu grubosci na podsekcje. Dla kazdej z nich wyznacza sie czastkowe
wartosci RSF'. Nalezy okresli¢ minimalng warto$¢ RSF.

Rysunek 5. Krytyczny profil grubosci podzielony na podsekcje

Wyznaczenie wartosci RSF1 dla podsekcji s1:

t.=4.8

l I
32 35 33

150

200 250

s'=100 mm

A} =s"1=100- 4,8 = 480 mm?

A'=(48-32) 50+ (48-33) 50 + 15 50-(3,2-30) + 15 50-(33 - 3,0)
A'=167,5 mm?

1,285 s

X 1,285-100

+ Dt, ) 4/ 158,7-48 )

M} =1,001 - 0,014195A +0,2909A? - 0,096424%+ 0,02089A*- 0,003054A° + 2,957
104~ (1,8462 - 10°5A7) +7,1553 - 107 A® - 1,5631 - 10° A°+1,4656 - 1070 A"

4,6

M}=1,001-0,014195-4,6 + 0,2909 - 4,62 - 0,09642 - 4,6+ 0,02089 - 4,6* -
0,003054 - 4,652,957 - 10* - 4,6°- 1,8462 - 10° - 4,6"+7,1553 - 107 - 4,6° - 1,5631 -

10°- 4,67+ 1,4656 - 1070 - 4,6°
M1:2,9 - (A_1) 1_(167,5)
A} 480
] (A*) . (167,5)
M\ AL 29 \ 480

RSF' = =
W analogiczny sposéb wykonano obliczenia dla kolejnych podsekcji. Otrzymane
parametry zestawiono w tablicy 3.

=0,74
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Tablica 3. Parametry wyznaczone dla kazdej z podsekcji

Podsekcja si[mm] A Allmm? Ajlmm?d M
1 100 46 | 167,5| 480 29 | 0,74
2 200 9,3 300 | 960 51 1073
3 300 | 139 | 3825|1440 | 88 | 0,75
4 400 | 18,6 | 3942 | 1920 | 19,1 | 0,80

Minimalna warto$¢ wspdtczynnika RSF wynosi 0,73.

RSFmin=10,73

Wyznaczanie wspétczynnika RSF jest zmudne. W zaleznosci od
otrzymanego profilu grubosci obliczenia nalezy prowadzi¢, rozpo-

czynajac od réznych punktéw poczatkowych, tak aby wyznaczy¢
minimalng warto$¢ RSF.

Krok 8 - Sprawdzenie warunku:

RSF > RSF,

0,73 > 0,9 Fatsz. Warunek nie jest spetniony.

Urzadzenie nie moze byc eksploatowane przy MAWP wyznaczonym

w kroku 6.

Wyznaczenie wartosci MAWP,:

RSF

MAWP" = MAWP —— =89 —— =7,2MPa
RSF, 09

a

0,73

MAWP,=7,2 MPa > P = 0,78 MPa

Krok 9 - Sprawdzenie ponizszego kryterium:

E
c<28 —

E

c

1
13052-400-7—

Warunek jest spetniony.

Kolano rurociagu spetnia kryteria oceny wg APl 579-1/ASME FFS-1
Fitness For Service - Part 5 — Assessment of local metal loss - Level

2 Assessment.

PODSUMOWANIE | WNIOSKI KONCOWE

® Na podstawie przeprowadzonej analizy wykazano, ze kolano
rurociggu, mimo powstatego ubytku korozyjnego, moze byé

nadal eksploatowane.

® Przyjeta do oceny wartos¢ FCA = FCA_ = 1 mm odpowiada
wielkosci ubytku korozyjnego, ktéry powstanie po 10 latach
eksploatacji. Okres ten mozna uzna¢ za czas dalszej bez-

piecznej eksploatacji.

® Zatozenia przyjete do obliczen, w szczegdlnosci te oparte
na szybkosci korozji, powinny by¢ stale monitorowane i we-

ryfikowane.

"0 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA |

SPIS SKROTOW | 0ZNACZEN

A/

obszar ubytku materiatu na odcinku uwzgledniajacy wptyw FCA,,
area of metal loss based on including the effect of FCA,,

Ag

pierwotny obszar materiatu na odcinku si
original metal area based on s'

D,

zewnetrzna $rednica cylindra, stozka (w miejscu wady), dennicy sferycz-
nej lub eliptycznej skorygowana odpowiednio o LOSS i FCA

outside diameter of the cylinder, cone (at the location of the flaw), sphere, or
formed head corrected for LOSS and FCA

FCA

naddatek na korozje majacy zastosowanie do obszaru z dala od miejsca
ubytku materiatu
Future Corrosion Allowance applied to the region away from the metal loss

FCA

ml

nadd atek na korozje majgcy zastosowanie do obszaru ubytku materiatu
Future Corrosion Allowance applied to the region of metal loss

parametr charakteryzujgcy wymiar wzdtuzny wady
longitudinal flaw length parameter

przyrostowy parametr charakteryzujgcy wymiar wzdtuzny wady
incremental longitudinal flaw length parameter

parametr charakteryzujacy wymiar obwodowy wady
circumferential flaw length parameter

MA

naddatek stosowany w przypadku elementéw gwintowanych
mechanical allowances (thread or groove depth); for threaded components, the
nominal thread depth (dimension h of ASME B.1.20.7) shall apply

MAWP

maksymalne dopuszczalne cisnienie robocze nieuszkodzonego ele-
mentu
Maximum Allowable Working Pressure of the undamaged component

MAWP

maksymalne dopuszczalne cisnienie robocze dla naprezen obwodo-
wych

Maximum Allowable Working Pressure based on the stresses in the circumferen-
tial or hoop direction

MAWP

maksymalne dopuszczalne ci$nienie robocze dla naprezen wzdtuznych
Maximum Allowable Working Pressure based on the stresses in the longitudinal
direction

MAWP,

zredukowane maksymalne dopuszczalne cisnienie robocze dla uszko-
dzonego elementu
reduced maximum allowable working pressure of the damaged component

wspdtczynnik oparty na wzdtuznym zasiegu LTA dla wady przechodza-
cej przez ciane
Folias factor based on the longitudinal extent of the LTA for a through-wall flaw

promien giecia kolana
centerline bend radius

Sredni promien elementu
mean radius of the component; use the large end radius for a conical shell

pozostaty stosunek grubosci
remaining thickness ratio

RSF

obliczony wspétczynnik wytrzymatosci oparty na zasiegu potudniko-
wym LTA
computed remaining strength factor based on the meridional extent of the LTA

RSF,

a

dopuszczalny wspdtczynnik wytrzymatosci
allowable remaining strength factor

RSF

RSF dla aktualnie ocenianej podsekcji
for the current subsection being evaluated

przyrostowy wzdtuzny zasieg lub dtugos¢ obszaru lokalnej utraty ma-
teriatu
longitudinal extent or length increment of metal loss

grubosé $ciany z dala od obszaru uszkodzen w stanie skorodowanym
wall thickness away from the damaged area adjusted for LOSS and FCA, as
applicable

thm

grubosé strukturalna
limiting thickness

minimalna zmierzona grubos$é okreslona w momencie oceny
minimum measured thickness determined at the time of the inspection

nominalna lub rzeczywista grubo$¢ elementu skorygowana o ujemna
odchytke, stosownie do przypadku

nominal or furnished thickness of the component adjusted for mill under
tolerance as applicable

jednolita grubo$é z dala od miejscowego miejsca ubytku metalu, ustalo-
na na podstawie pomiaréw grubosci w czasie oceny

uniform thickness away from the local metal loss location established by thick-
ness measurements at the time of the assessment
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DYNAMICZNE ZARZADZANIE
RYZYKIEM INSTALACJI
PRZEMYSLOWYCH.
OPTYMALIZACJA — NARZEDZIA
PRZEMYStU 4.0

MGR INZ. TOMASZ KLINKOSZ

Ekspert Urzadzen Cisnieniowych
Dziat Oceny Zgodnosci

Urzad Dozoru Technicznego
Oddziat w Gdansku

-

POZIOM DOJRZALOSCI ZARZADZANIA RYZYKIEM ROZNI SIE W ZALEZNOSCI OD BRANZY | FIRMY. OGOLNIE RZECZ BIORAC,
NAJBARDZIEJ ZAAWANSOWANE PODEJSCIE MAJA BANKI, ANASTEPNIE FIRMY Z BRANZ, W KTORYCH BEZPIECZENSTWO JEST
NAJWAZNIEJSZE, W TYM ROPA | GAZ, ZAAWANSOWANA PRODUKCJA | FARMACEUTYKA. POMIMO TEGO PRAWIE WSZYSTKIE
ORGANIZACJE MUSZA ODSWIEZYC | WZMOCNIC SWOJE PODEJSCIE DO ZARZADZANIA RYZYKIEM, ABY DOSTOSOWAC SIE DO
ZMIENIAJACEGO SIE OTOCZENIA[1].




Proces podejmowania decyzji na podstawie wynikdw analiz ryzyka i zastosowanie po-
dejscia opartego na zarzadzaniu ryzykiem sa pojeciami czesto uzywanymi i podkre-
Slanymi w podejsciu procesowym. Jest on powszechnie stosowany, stosowany jest
powszechnie w podejmowaniu decyzji m.in. w zakresie ochrony zdrowia, $rodowiska,
w bezpieczenistwie zywnosci, bezpieczenstwie produktéw, bezpieczenstwie pracy
i bezpieczenstwie procesowym oraz cyberbezpieczenstwie. W kazdym z tych procesow
wykorzystuje sie rézne dane oraz rézne narzedzia do analizy ryzyk, zaleznie od korzysci
ptyngcych z ich wyboru w odniesieniu do danego zastosowania [2].

DYNAMICZNE ZARZADZANIE RYZYKIEM

W og6lnym ujeciu dynamiczne zarzadzanie ryzykiem mozna opisac w trzech za-
sadniczych obszarach:

identyfikacja potencjalnych nowych zagrozer i stabosci w procesach kontrolnych,

okreslanie sktonnosci do podejmowania ryzyka (tzw. apetyt na ryzyko),

wdrozenie wtasciwego podejscia do zarzadzania ryzykiem.

Odnoszac powyzsze ogdlne podejscie do dynamicznego zarzadzania ryzykiem na polu
bezpieczenstwa instalacji przemystowych, nie mozna poming¢ otoczenia geopolitycz-
nego, ktére w obecnym czasie wydatnie pokazuje, ze dynamika w zarzadzaniu zaréwno
w kontekscie biznesowym, jak i bezpieczenstwa procesowego staje sie kluczowa. Wy-
stepujgce zmiany popytu w niektérych obszarach produkcji petrochemicznej, zaburze-
nia w taficuchach dostaw surowcéw oraz czesci zamiennych powodujg konieczno$é
reakcji i dynamicznego podejmowania decyzji ze strony zaktaddw produkeyjnych [3].

Zmiany te mogg mie¢ réwniez wptyw na polityke remontowg zaktaddw produkcyj-
nych wynikajacg z nieterminowych dostaw elementéw zamiennych lub konieczno$é
wprowadzenia zmian w harmonogramach remontowych w celu zapewnienia ciagto-
$ci dziatania. Wptywa to bez watpienia na bezpieczenstwo eksploatacji infrastruktury
produkeyjnej i musi by¢ uwzglednione w prowadzonych analizach ryzyk technicznych
i operacyjnych.

W takich warunkach klasyczny model zarzadzania ryzykiem oparty na okresowych
przegladach ryzyk i wdrazaniu dziatan korekcyjnych staje sie coraz mniej skutecznym
narzedziem zarzadczym.

Kultura

DIGITALIZACJA PROCESOW DAJE NOWE MOZLIWOSCI
Rozwdj technologiczny, zwtaszcza w zakresie digitalizacji proceséw, otwie-
ra nowe mozliwosci w dziedzinie zarzadzania ryzykiem, w szczegdlnosci
pozwala na uzyskanie znacznie wigkszej dynamiki proceséw przetwarzania
danych wykorzystywanych do analizy ryzyk.

Mozna zatem postawi¢ pytanie: w jakim obszarze zarzadzania ryzykiem in-
stalacji przemystowej znajdujg zastosowanie nowe technologie?

OdpowiedZ na to pytanie nie jest prosta, poniewaz rozwdj tej branzy jest na
tyle dynamiczny, ze wymaga przegladu niemal niemal stale. Niemniej jednak
obszarem, w ktérym bez watpienia mozna wykorzysta¢ nowe technologie,
jest proces gromadzenia, obrdbki i analizy danych uzywanych do oceny ry-
zyka.

Zanim omdwimy powyzsze zastosowania, nalezy zdefiniowaé pojecie przemystu
4.

Przemyst 4.0 mozna zdefiniowa¢ jako unifikacje Swiata rzeczywistego ma-
szyn produkeyjnych ze $wiatem wirtualnym internetu i technologii informa-
cyjnej [4]. W tym procesie ludzie, maszyny oraz systemy IT automatycznie
wymieniajg informacje zaréwno w toku produkcji, jak tez w zakresie danych
wykorzystywanych do podejmowania decyzji na podstawie ryzyka.

GRANICE | ZASADY

Wiaczajac tego typu technologie w proces decyzyjny, nalezy zadbac o stwo-
rzenie odpowiedniej przestrzeni do ich funkcjonowania, tzn. ustanowienia
granic i zasad stosowania, w tym odpowiednich procedur i zasad walidacji
wynikéw.

W odniesieniu do relacji cztowiek - system adaptacji wzmocnienia wymaga
system zarzadzania. W aspekcie bezpieczeristwa i ciggtosci dziatania insta-
lacji procesowej bedzie to opisane systemem zarzadzania bezpieczefistwem
procesowym. Jednym z powszechniej stosowanych jest model systemu
zarzadzania bezpieczefistwem procesowym Risk Based Process Safety wg
CCPS (Center of Chemical Process Safety) (rys. 1).

Pomia Zgodnosé
i wskazniki ze
standardami
Kompetencje
w zakresie
Audytowanie bezpieczefistwa
procesowego
zarz :zl-::?a: dci te 5 Zaangazowanie
d?)skonaleni:g NAUKA ZAANGAZOWANIE pracownikéw
Z DOSWIADCZEN W BEZPIECZENSTWO
PROCESOWE
Zarzadzanie . Wigczenie
Zmianami interesariuszy
. ZROZUMIENIE
Szkolenia 1l .
i monitorowanie ZAGROZEN Zi:;‘l’:t:‘la:;l}l:
wymikw IRYZYK procesowa
ZARZADZANIE
RYZYKIEM N
Zarzadzanie Id::;yfml;(:g]a
T i analiza ryzyka
Prowadzenie
dziatalnosci Procedury
operacyjnej operacyjne
s Praktyki
Gotowos¢ g A
operacyjna bezpiecznej

. Integralnosé
Zarzadzanie i niezawodnosé

pracy

- J¥F

Rys. 1. Model systemu zarzadzania bezpieczeristwem procesowym wg CCPS [7]
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W modelu CCPS wystepuja obszary o szczegélnym znaczeniu dla dynamiki procesu zarzadzania bezpieczeristwem:

o zarzgdzanie zmianami (MANAGEMENT OF CHANGE)
e identyfikacja zagrozen i analiza ryzyka (HAZARD IDENTIFICATION AND RISK ANLALYSIS)
e integralno$é mechaniczna (ASSET INTEGRITY AND RELIABILITY) w odniesieniu do bezpieczeristwa zwigzanego z eksploatacja infrastruktury produkcyjnej

Wymienione obszary wymagaja adaptacji w celu zapewnienia odpowiedniej dynamiki procesu zarzgdczego. Sg one jednym z przyktaddw proceséw, w ktdrych naste-
puje interakcja cztowieka, maszyn i systemow IT, a zatem obszardw mieszczacych sie w zakresie tzw. przemystu 4.0.

Mozna wyrdzni¢ obszary procesow zarzadzania ryzykiem urzadzen w instalacji procesowej, w ktorych poprzez zastosowanie rozwigzan, takich jak automatyzacja
zadan, nastepuje zautomatyzowane przetwarzanie danych (rys. 2).

Zastosowanie technologii wykorzystujacych sztuczng inteligencje jest kluczowe dla dynamicznego zarzadzania ryzykiem.

Automatyzacja zadan

© Automatyzacja transferu danych procesowych do systeméw wykorzystywanych do predykcji zuzycia (np. RBI, RCM, Digital Twin)
® Automatyzacja badar nieniszczacych

Przetwarzanie ztozonych lub duzych zbioréw danych

® Dane procesowe
o Wyniki badan nieniszczacych i niszczacych
o Analiza wynikéw modeli predykcyjnych

Zgtaszanie anomalii lub interesujacych wydarzen

® Analiza zdarzen awaryjnych
® Analiza wynikéw wskazan uzyskanych w badaniach NDT (np. UT, AE, RT)
Znakowanie danych i korekcja btedéw
Funkcje zintegrowane
© Optymalizacja doboru metod badawczych (identyfikacja typéw uszkodzen)
o [dentyfikacja obszaréw narazonych na degradacje (np. SCC)
o Digital Twin
Rys. 2. Potencjalne obszary wykorzystania technologii przemystu 4.0 do zarzadzania ryzykiem instalacji procesowej

METODYKA RBI

Wplyw wskazanych obszaréw mozna przedstawic na przyktadzie procesu zarzadzania ryzykiem z wykorzystaniem metodologii Risk-based Inspection, ktory prowa-
dzony wg standardu API RP 581 pozwala na dokonanie ilosciowej analizy ryzyka dla urzadzen cisnieniowych, szczegdlnie w przemysle petrochemicznym.

Risk-based Inspection, w odréznieniu od powszechnie stosowanych w przemysle narzedzi do analizowania zagrozen i ryzyka, takich jak HAZOP (Hazard and Operability
Study), LOPA (Layer of Protection Analysis) czy QRA (Quantitative Risk Assessment), jest metoda predykcyjna.

Predykcyjna metoda Risk-based Inspection (RBI) jest narzedziem do zarzadzania ryzykiem. RBI zawiera model opisujacy zmiany ryzyka w funkcji czasu

(rys. 3). Proces zarzadzania ryzykiem bazuje na cyklicznej walidacji. Miedzy walidacjami nastepuje proces gromadzenia i analizy danych.

Metodyka RBI, zawierajaca model opisujgcy zmiany ryzyka w funkcji czasu, jest réwniez narzedziem do zarzadzania ryzykiem, a zatem jest procesem ciggtym, wyma-
gajacym stworzenia w organizacji odpowiednich proceséw oraz ich implementaciji do obowiazujgcego systemu zarzadzania organizacja [5].

W procesie tym dokonywana jest predykcja zmian ryzyka w funkcji czasu, niemniej jednak zmiany ryzyka uzaleznione sg od wielu czynnikéw, ktdrych modyfikacje moga
by¢ uwzglednione w terminie ponownej oceny (walidacji) RBI. Proces zarzadzania ryzykiem w tej metodologii bazuje na cyklicznej walidaciji, podczas ktérej dokonuje
sie ponownej oceny z uwzglednieniem zebranych danych w okresie, ktéry uptynat od poprzedniej walidacji.

wplyw zmian i niepewnosci na przebieg ryzyka

R=f(t)
ryzyko graniczne
wymagana
wymagana :
redukeja ryzyka ke 2k

L 1

: ¥ czas

3;: ii:! Turnaround 1 Turnaround 2 Turnaround 3
RBI RBI
reasessment reasessment

)

gromadzenie, przygotowanie i analiza danych do panownej oceny RBI

Rys. 3. Model zarzadzania ryzykiem w procesie RBI
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WALIDACJA

Dane do walidacji pochodza zarowno z réznych systemow rejestracji pa-
rametrow procesowych, analiz laboratoryjnych, jak tez z wynikéw badan
nieniszczacych, inspekcji oraz zapisow sporzadzanych w toku eksploatacji
instalacji.

Dzieki coraz wiekszej cyfryzacji proceséw produkcyjnych dysponujemy ogromny-
mi zbiorami tych danych, jednakze z uwagi na mnogo$¢ systeméw archiwizacji
danych oraz rézng ich forme zautomatyzowana analiza danych musi by¢ poprze-
dzona ich przygotowaniem.

Proces ten jest jednym z obszaréw zastosowania metod opartych na zalgo-
rytmizowanej obrébce danych, dzieki ktérym mozliwe jest np. poszukiwa-
nie anomalii i korelacji pomiedzy danymi.

® Tworzone sg i testowane rozwigzania oparte np. na technologiach sztucznych
sieci neuronowych ANN (Artificial Neural Networks) lub rozwigzaniach hybrydo-
wych wykorzystujgcych rézne technologie do obrébki i analizy danych wykorzy-
stywanych w analizach ryzyka [6].

® Zastosowanie takich technologii w procesie zarzadzania ryzykiem moze przy-
czynic sie do skrécenia okreséw pomiedzy kolejnymi walidacjami.

® Jak w kazdym procesie analizy danych, nalezy pamietac o zasadzie GIGO (gar-
bage in, garbage out). Jest to szczegdlnie istotne w procesie analizy ryzyka in-
stalacji procesowej, w ktérej proces pozyskiwania danych jest bardzo ztozony.

® Analiza danych pochodzacych np. z zapisdw zdarzen awaryjnych, dokumentacji
inspekcyjnych wymaga wiedzy eksperckiej.

ZARZADZANIE ZMIANAMI

Zmiany przebiegu ryzyka w czasie (rys. 3) moga skutkowaé skréceniem
okresu do przekroczenia wartosci akceptowalnego ryzyka, co potencjalnie
prowadzi do sytuacji niebezpiecznej. Zmiany te moga wynika¢ miedzy innymi
z btednych danych wykorzystanych w modelowaniu lub zatozen.

W tym zakresie zarzadzanie ryzykiem realizowane jest poprzez skuteczny system
zarzgdzania zmianami oraz monitorowania czynnikéw ryzyka (tzw. risk drivers),
czyli czynnikow, ktére wykorzystano do zbudowania modelu predykcyjnego.

Czynnikami tymi moga by¢ miedzy innymi parametry procesu technologicznego
czy okreslone podczas analizy graniczne stezenia czynnikéw powodujgcych de-
gradacje $cianki urzadzenia.

Réwnie istotnym elementem sg zatozenia podejmowane w toku obliczen
ryzyka, szczegdlnie w obliczeniach konsekwencji potencjalnego uszkodzenia,
ktére moga wptynac na wartosc ryzyka. Sa to np. liczba 0sdb potencjalnie
narazonych na konsekwencje lub rodzaj i sposéb dziatania systemdw ograni-
czajacych skutki po uwolnieniu.

Jak wspomniano wczesniej, skuteczno$¢ elementéw systemu zarzadzania
bezpieczeAstwem procesowym, takich jak zarzadzanie zmianami, integralno$¢
mechaniczna oraz analizowanie zagrozen i ryzyka, w znaczacy sposéb moze
wptynaé na wyniki ryzyka, dlatego powinny by¢ doskonalone przede wszystkim
w zakresie wiarygodnosci uzyskiwanych wynikow oraz okreslenia wymagan dla
wynikéw tych procesow.

NOWE TECHNOLOGIE | RYZYKA

Wdrazajac nowe technologie w obszarze zarzadzania bezpieczeristwem in-
stalacji przemystowych, oparte np. na sieciach neuronowych czy sztucznej
inteligencji, nie mozna zapomnie¢ o ustanowieniu zasad bezpiecznego ich
stosowania.

Wydaje sie celowe, aby do zarzadzania bezpieczenstwem tych technologii wy-
korzysta¢ sprawdzone w praktyce rozwigzania, np. wielowarstwowy model bez-
pieczenstwa, ktdry opisano m.in. w normie PN-EN 61511. Mozna zobrazowac
przyktadowy model warstw zabezpieczen dla rozwigzan autonomicznych wyko-
rzystywanych w procesie zarzadzania ryzkiem, np. Digital Twin (rys. 4).
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Rys. 4. Przyktad wielowarstwowego systemu bezpieczerstwa

Kazde zastosowanie technologii opartych na algorytmach, ktérych funkcjonowa-
nie nie jest w petni audytowalne, w obszarze zwigzanym z zapewnieniem bez-
pieczenstwa powinno by¢ poprzedzone wnikliwg analizg ryzyka oraz ustaleniem
granic i zasad ich stosowania. Dostrzega sie szereg zagrozen wynikajacych z ich
zastosowania, a niektdre z nich to: nieprzewidywalnos¢ i stronniczos¢, zagroze-
nia cybernetyczne oraz manipulacje czy tez zagrozenia wynikajgce z autonomii
tych systemdw [8].

Rewolucja cyfrowa zwiekszyta dostepnos$c¢ danych, stopier tacznosci i szybkosé
podejmowania decyzji. Zmiany te stanowig obietnice transformacji, ale takze
niosa ze sobg potencjat awarii na duza skale i naruszen bezpieczenstwa wraz
z szybka eskalacja potencjalnych konsekwencji [1].

NORMY | PRZEPISY

Wdrazajac nowe technologie w obszarze zarzadzania bezpieczefistwem instalacji
przemystowych, oparte np. na sieciach neuronowych czy sztucznej inteligencji,
nie mozna zapomniec o ustanowieniu zasad bezpiecznego ich stosowania.

Ustanowienie zasad i granic stosowania technologii opartych na sztucznej inte-
ligencji w aspekcie zapewnienia i zarzadzania bezpieczefstwem stafo sie réw-
niez przedmiotem prac normalizacyjnych i ustawodawczych. W opublikowanym
w kwietniu 2021 r. projekcie rozporzadzenia komisji Europejskiej AIA (The Artificial
Inteligence Act) [9] zaproponowano podejscie oparte na ryzyku w celu zapewnienia
bezpieczenstwa stosowania tych technologii. Ryzyka zwigzane ze stosowaniem
np. technologii opartych na sztucznej inteligencji do zarzadzania instalacjami
przemystowymi powinny by¢ z pewnoscig uwzglednione jako dodatkowe ryzyka
i podlegac ocenie w odniesieniu do bezpieczefstwa instalacji przemystowych.

Parlament Europejski zatwierdzit 13.03.2024 r. akt w sprawie sztucznej inteligen-
cji, ktéry ma zapewni¢ bezpieczefstwo i przestrzeganie praw podstawowych,
a jednoczesnie wspiera¢ innowacie [10].
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W RAMACH USTAWOWEJ DZIAtALNOSCI UDT, WYNIKAJACEJ M.IN. Z ART.37
USTAWY O DOZORZE TECHNICZNYM, DOSTRZEGLISMY W TECHNOLOGIACH
PRZEMYStU 4.0 KOLEJNE, SZEROKIE MOZLIWOSCI WSPARCIA PRZEDSIE-
BIORSTW EKSPLOATUJACYCH URZADZENIA TECHNICZNE OBJETE DOZOREM
TECHNICZNYM. WSROD NICH WYMIENIC MOZNA TECHNOLOGIE DIGITAL TWIN
CZY ROZWIAZANIA URZADZEN TECHNICZNYCH | SYSTEMOW O CALKOWICIE LUB
CZESCIOWO SAMOZMIENIAJACYM SIE ZACHOWANIU, W TYM W TECHNOLOGIE
SZTUCZNEJ INTELIGENCJL.

Okresleniem ,systemy o samozmieniajgcym sie zachowaniu” mozna obja¢ szereg
rozwigzan, w tym rozwigzania ze sztuczng inteligencjg. Dotyczy to réwniez znanych
juz od lat réznego rodzaju algorytméw adaptacyjnych, rozwigzan algorytméw za-
wierajacych korekty wspétczynnikéw lub logike rozmyta. Myslimy takze o algoryt-
mach adaptacyjnych lub sieciach neuronowych.

Roznica polega na tym, ze obecnie, wraz z rozwojem mozliwosci obliczeniowych
i technologicznych — oprécz zalet, dostrzezono takze istotne zagrozenia, dla kté-
rych nalezy utworzy¢ ramy prawne. Toczy sie dyskusja na temat odpowiedzialnosci
cywilnej za dziatanie maszyn czy technologii o samozmieniajgcym sie zachowaniu.

TECHNOLOGIA PRZEMYSLU 4.0 DLA INSTALACJI PRO-
CESOWYCH

Mozliwosci stwarzane przez nowoczesne technologie przynosza szereg rozwig-
zan. Dostrzegamy je zwtaszcza w odniesieniu do tych urzadzen, w ktdrych istnieje
mozliwo$¢ kontrolowania utraty wiasnosci wytrzymatosciowych czy integralnosci
mechanicznej*. Moga one znaleZ¢é zastosowanie takze w przypadku urzadzen, ktére
nie sg fatwo dostepne do badar technicznych, gdyz np. wymaga to kosztownych
wytgczen z eksploatacji lub, z uwagi na wystepujace w nich mechanizmy degra-
dacji eksploatacyjnej, samo badanie wymaga znaczacych naktadéw lub ingerencji
w konstrukcje urzadzenia, np. pobrania prébek z materiatu konstrukcyjnego celem
ich laboratoryjnego zbadania, lub moze sta¢ sie przyczyng uszkodzen, np. wskutek
wprowadzenia powietrza lub wilgoci do wnetrza urzadzenia.

Modelowanie przy pomocy Digital Twin, przy odpowiednio wiarygodnej
i nadzorowanej jakosci zastosowanych modeli, umozliwia dobér terminow
wykonania badan czy terminow pobierania prébek jak najmniej koliduja-
cych z planami produkcyjnymi przedsiebiorstwa i zapewniajacych utrzy-
manie bezpieczenstwa.

Dla UDT najistotniejsze jest, aby technologie te byty objete odpowiednio skonstru-
owanymi rozwigzaniami zapewniajacymi funkcje bezpieczeristwa o wymaganym,
racjonalnym poziomie niezawodnosci.

Aby umozliwi¢ rozwdj technologii typu Digital Twin, prowadzone sg prace zmierza-
jace do standaryzacji rozwigzan i technologii w tej dziedzinie. JTC 1 to platforma
wspodtpracy w IEC (International Electrotechnical Commision) zajmujaca sie standa-
ryzacjg w dziedzinie technologii informacyjnych, w ramach ktérej opracowywane sg
normy dla technologii informacyjnych - ISO/IEC JTC 1 ,Information technology” [1].

Jedna z grup roboczych - ISO/IEC JTC 1/SC 41 ,Internet of Things and Digital Twin’
- otrzymata zadanie, aby stuzy¢ jako gtéwny podmiot i oredownik programu norma-
lizacji JTC 1 w zakresie internetu rzeczy i Digital Twin oraz powigzanych technologii,
a takze udzielania wskazdwek JTC 1, IEC, ISO i innym podmiotom opracowujgcym
aplikacje zwigzane z internetem rzeczy i Digital Twin. Zagadnieniami sztucznej inte-
ligencji zajmuje sie ISO/IEC JTC 1/SC 42.

Rozwdj technologiczny, zwtaszcza w zakresie digitalizacji proceséw, otwiera nowe
mozliwosci w zakresie zarzadzania ryzykiem, w tym pozwala na uzyskanie znacznie
wiekszej dynamiki procesow przetwarzania danych wykorzystywanych do analizy
ryzyka.

W JAKIM OBSZARZE ZARZADZANIA RYZYKIEM IN-
STALACJI PRZEMYSLOWEJ ZNAJDUJA ZASTOSOWA-
NIE NOWE TECHNOLOGIE?

OdpowiedZ na to pytanie nie jest prosta i wyczerpujaca, poniewaz rozwdj tej branzy
jest na tyle dynamiczny, ze wymaga przegladu niemal stale. Niemniej jednak ob-
szarem, w ktérym bez watpienia mozna wykorzysta¢ nowe technologie, jest proces
gromadzenia, obrébki i analizy danych uzywanych do oceny ryzyka.

"0 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA |

Przemyst 4.0 mozna zdefiniowa¢ jako unifikacje $wiata rzeczywistego maszyn pro-
dukeyjnych ze $wiatem wirtualnym internetu i technologii informacyjnej [13]. W tym
procesie ludzie, maszyny oraz systemy IT automatycznie wymieniajg informacje
zaréwno w toku produkcji, jak tez w zakresie danych wykorzystywanych do podej-
mowania decyzji na podstawie ryzyka.

Wiaczajac technologie o duzej autonomii dziatania w proces decyzyjny, nalezy za-
dba¢ o stworzenie odpowiedniej przestrzeni do ich funkcjonowania, tzn. ustano-
wienia granic i zasad stosowania, w tym odpowiednich procedur i zasad walidacji
wynikow.

W odniesieniu do relacji cztowiek—system, adaptacji oraz wzmocnienia wymaga
system zarzadzania. W aspekcie bezpieczenstwa i ciggtosci dziatania instalacji pro-
cesowej bedzie to opisane systemem zarzadzania bezpieczeristwem procesowym.

Jednym z powszechniej stosowanych jest model systemu zarzadzania bez-
pieczeristwem procesowym Risk Based Process Safety wg CCPS (Center of
Chemical Process Safety).

Adaptacja systeméw zarzadzania bedzie koniecznoscig w celu zapewnienia
odpowiedniej dynamiki procesu zarzadczego. Obszary wskazane na rys. 1 sa
przyktadami procesdéw, w ktdrych nastepuje interakcja cztowieka, maszyn i syste-
mow IT, a zatem obszaréw mieszczacych sie w zakresie tzw. przemystu 4.0.

Automatyzacja zadan
@ automatyzacja transferu danych procesowych do systeméw wykorzysty-
wanych do predykcji zuzycia (np. RBI, RCM, Digital Twin)

@ automatyzacja badan nieniszczacych

Przetwarzanie ztozonych lub duzych zbioréw danych
@ dane procesowe

@ wyniki badan nieniszczacych i niszczacych

@ analiza wynikéw modeli predykcyjnych

Zgtaszanie anomalii lub interesujacych wydarzen
@ analiza zdarzen awaryjnych
@ analiza wynikéw wskazan uzyskanych w badaniach NDT (np. UT, AE, RT)

Znakowanie danych i korekcja btedow
@ zarzadzanie danymi IOW (Integrity Operating Windows)

Funkcje zintegrowane

@ optymalizacja doboru metod badawczych (identyfikacja typdw uszkodzen)
@ identyfikacja obszaréw narazonych na degradacje (np. SCC)

o Digital Twin

Rys. 1. Potencjalne obszary wykorzystania technologii przemystu 4.0 do zarzgdzania
ryzykiem instalacji procesowej [3]

Zastosowanie technologii wykorzystujacych sztuczng inteligencje wydaje sie by¢
kluczowe dla dynamicznego zarzadzania ryzykiem. W sprawie szerszego ujecia
tego aspektu zachecamy Paristwa do zapoznania sie z publikacjg [3].

ROZPORZADZENIE MASZYNOWE

Kolejny obszar zastosowania technologii cyfrowych, w tym rozwigzan sztucznej
inteligencii (Al), wytania sie po zapoznaniu z tekstem nowego rozporzadzenia ma-
szynowego 2023/1230 (Machinery Regulation) [5], majacego w 2027 roku zastapic
uchylang wowczas dyrektywe 2006/42/WE. W niniejszym rozporzadzeniu techno-
logie bedgce obszarem regulacji okreslono szerokim pojeciem systeméw o catko-
wicie lub czesciowo samozmieniajacym sie zachowaniu z wykorzystaniem uczenia
maszynowego, ktdre zapewniajg funkcje bezpieczeristwa, choé w rozporzadzeniu
nie wystepuje to okreslenie jako definicja.
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Gtowne cele zmian wprowadzanych przez MR

® cyfrowe instrukcje i deklaracje zgodnosci

® rownos¢ szans podmiotéw gospodarczych na rynku

© dostosowanie do zagrozen wynikajacych z rozwoju technologii

Zmiany w stosunku do dyrektywy maszynowej 2006/42/WE

® wieksza pewnoscé prawa, jednolite stosowanie (np. istotna modyfikacja, ktorej
celem jest zapewnienie bezpieczeristwa i ochrony zdrowia po przeprowadze-
niu fizycznej lub cyfrowej modyfikacji maszyny w sposob nieprzewidziany lub
niezaplanowany przez pierwotnego producenta),

® integracja przepis6w zwigzanych ze sztuczng inteligencja dla funkcji bezpie-
czenstwa,

© integracja przepis6w zwigzanych z bezpieczeristwem cybernetycznym dla sys-
temow kontroli bezpieczeristwa oraz oprogramowania i danych zwigzanych ze
zgodnoscia,

© maszyny autonomiczne i zdalnie sterowane,

@ digitalizacja instrukcji uzytkowania, instrukcji montazu oraz deklaracji zgodnosci
i wigczenia UE,

® obowigzkowa ocena zgodnosci jednostki notyfikowanej dla 6 kategorii pro-
duktow,

® wspolne specyfikacje jako opcja awaryjna, gdy odpowiednie normy zharmonizo-
wane nie sg dostepne.

Wszystkie te zmiany stworzg odmienne srodowisko pracy od dotychczas znanego
pracownikom i eksploatujgcym. Urzad Dozoru Technicznego, podejmujac dziatania
zmierzajgce do zapewnienia bezpiecznej eksploatacji urzadzen technicznych (patrz
ustawa [2]), proponuje dyskusje na temat przygotowania systeméw zarzadzania
wyposazeniem technicznym oraz wyszkoleniem personelu do zmian.

Zachecamy zwlaszcza, juz na etapie koncepcyjnym, do oméwienia planowanych
zmian wprowadzajacych rozwigzania o samozmieniajacym sie zachowaniu do
systemow realizujacych funkcje bezpieczeristwa® oraz funkcje sterowania, po-
niewaz zmiana dynamiki reakcji systeméw moze prowadzi¢ do koniecznosci
modernizacji systeméw realizujacych funkcje bezpieczeristwa.

PRZEZNACZENIE DIGITAL TWIN - DO CZEGO SLUZA?
Jednym z bardziej znanych poje¢ w dziedzinie przemystu 4.0 jest Digital Twin. Cyfro-
wy blizniak moze sktadac sie z wielu zagniezdzonych blizniakdw, ktdre zapewniaja
wezszy lub szerszy wglad w wyposazenie i zasoby na podstawie procesu lub przy-
padku uzycia [7]. Na przyktad obiekt taki jak rafineria ropy naftowej moze mie¢ DT
dla silnika sprezarki, catej sprezarki, ciggu technologicznego obstugiwanego przez
te sprezarke oraz dla catej instalacji. W zaleznosci od wielkosci rafineria moze mie¢
od 50 000 do 500 000 czujnikéw wykonujacych pomiary reprezentowane w DT.

W [7] wyrézniono trzy typy Digital Twins:

Status Twins - pochodzg z wczesniejszych etapdw projektowania produk-
tu. Dane z systemdw zarzadzania cyklem zycia produktu (PLM - Product
Lifecycle Management) to gtéwne dane wejsciowe, a przypadki ich zasto-
sowania obejmujg zazwyczaj zarzgdzanie urzadzeniami, kontrole produktu
i jakos¢ produktu.

Operational Twins — umozliwiajg organizacjom przemystowym usprawnie-
nie dziatania ich ztozonych instalacji oraz urzadzen i sg wykorzystywane do
wspomagania pracy inzynieréw (proces, niezawodnos$¢ itp.) oraz naukow-
cow, ktérzy zajmujg sie danymi, wykonujg analizy i operacje cyklu Zycia.
Operational Twins moga dziedziczy¢ dane ze Status Twins. Moga réwniez
wykorzystywa¢ metody uczenia maszynowego.

Simulation Twins - odtwarzajg zachowanie urzadzenia i zawierajg wbudo-
wane modele fizyczne, a nawet modele proceséw podtgczonych do mode-
lowanego wyposazenia. Przypadki uzycia Simulation Twins obejmujg sy-
mulacje dziatania sprzetu w réznych warunkach, szkolenia i rzeczywistos¢
wirtualng (VR).

Grieves i Vickers w 2017 r. [10] sformutowali dwa nastepujgce przeznaczenia DT:
1. Predykcyjne (Predictive) - Digital Twin bedzie umozliwiat przewidywanie
zachowania obiektu rzeczywistego.
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2. Badawcze (Interrogative) - cyfrowe kopie obiektu rzeczywistego bedg umoz-
liwiaty wglad w stan aktualny oraz historie zachowan obiektu rzeczywistego.

Réwniez w 2017 r. w pracy [9] Elisy Negri i zespotu, na podstawie przegladu dostep-
nej wowczas literatury, wskazano trzy gtéwne kierunki zastosowania Digital Twin:
1. Wsparcie analiz stanu technicznego / kondycji obiektu rzeczywistego w celu
usprawnienia planowania i czynnosci konserwacyjnych.

2. Cyfrowe odzwierciedlenie zycia obiektu fizycznego, aby zbadac¢ jego dtugoter-
minowe zachowanie, przewidzie¢ jego dziatanie, zapewnié ciagto$¢ informacji
na réznych etapach cyklu zycia, prowadzi¢ tzw. Virtual Commissioning lub za-
rzadzac cyklem zycia urzadzen loT.

. Wspomaganie w podejmowaniu decyzji poprzez wykonywanie analiz inzynie-
ryjnych i statystycznych w celu optymalizacji zachowania systemu na etapie
projektowania, przewidywania i ulepszania przysztych osiggéw czy parame-
tréw produktu.

KONSTRUKCJA DIGITAL TWIN

Mozna wyrdzni¢ dwa gtéwne kierunki/technologie budowy DT:

a) Modele oparte na analityce strumieni danych, algorytmy uczenia maszyno-
wego i rozwigzania plynace z zastosowania sztucznej inteligencji - maja
one na celu poszukiwanie wzorcow prawidtowosci i nieprawidtowosci w stru-
mieniach danych pochodzacych z obiektu rzeczywistego, uczg sie wzorcow
,zachowan" obiektu rzeczywistego ocenionych jako poprawne i niepoprawne
W procesie uczenia maszynowego i doskonalg algorytmy oceny standw innych
od wzorcowych dzieki mozliwosciom sztucznej inteligenciji.

b) Modele ,fizyczne” oparte na wtasnosciach i parametrach fizycznych obiek-
tu rzeczywistego, takie jak dane geometryczne, materiatowe, technologiczne
- zaréwno bazujace na zaleznosciach/wzorach matematycznych, jak i cyfro-
wych modelach typu: FEM (Finite Element Method), FDM (Finite-Difference Me-
thod) czy CFD (Computational Fluid Dynamics) itp. Pracujg one pod kontrolg
ludzi i/lub algorytméw wykonujacych iteracyjne obliczenia modelujace stany
obiektu fizycznego.

w

W zaleznosci od przewidywanego zastosowania i oczekiwanych efektéw wyko-
rzystuje sie jedng lub obie metody pracujgce jako rézne sktadniki cyfrowego bliz-
niaka obiektu. Poszukuje sie optimum konstrukcji, dajacego zaréwno szybkos¢
rozwigzan Al, jak i precyzje oraz przewidywalno$¢ modeli fizycznych.

DANE DIGITAL TWIN - NIEODLACZNY ELEMENT, ALE
| WARTOSC DODANA

Modelowanie DT jest procesem iteracyjnym. Model powinien charakteryzowac sie
wysoka standaryzacja, modularyzacja, lekko$cig i solidnoscig [14]. Owe wirtualne
modele, aby by¢ cyfrowymi blizniakami i jak najlepiej odzwierciedla¢ obiekty rze-
czywiste, muszg zaleze¢ od danych ze Swiata rzeczywistego i odtwarzac, w miare
mozliwosci w czasie rzeczywistym, parametry, warunki brzegowe oraz dynamike
danego obiektu [14]. Cyfrowy blizniak bedzie dobrze wykonywat swoje zadania tyl-
ko wtedy, gdy zostanie utworzony przy petnym zrozumieniu obiektu rzeczywistego
i ptynacych z niego danych. W przeciwnym wypadku model wirtualny nie mdgtby
efektywnie wspdtpracowac z obiektem rzeczywistym, a wnioskowanie bytoby obar-
czone nieakceptowalnymi btedami. Model powstaje i dziata gtéwnie dzieki danym.
Nalezy pamietac, ze od stanu surowego do wiedzy i zrozumienia dziatania obiektu
rzeczywistego dane musza przej$¢ etapy obrobki w tzw. data lifecycle [14], czyli:

Data collection = Data transmission - Data storage = Data processing = Data
fusion - Data visualization

Jednym z wiekszych wyzwan na drodze do utworzenia Digital Twin sg dane
z czujnikéw, ktore sg przewaznie zamkniete w systemach danych historycznych
i przechowywane zazwyczaj w formacie ptaskim - bez kontekstu, czyli np. bez
informacji 0 zmianach w procesie lub zaktéceniach. Prowadzi to do tego, Ze ana-
lityka na podstawie tych danych jest prawie niemozliwa [6]. Dane musza zawieraé
stan relacji ze zwigzanym z nimi zasobem. Dane cyfrowego blizniaka to zaréwno
dane z obiektu rzeczywistego, jak i dane z modeli cyfrowych. Informacje przesy-
tane pomiedzy obiektem rzeczywistym a wirtualnym oraz ustugami skojarzonymi
z tymi obiektami stajg sie dodatkowymi ,wymiarami’, z ktérych czerpie sie wnio-
ski stuzace do realizacji celu istnienia DT.

Dopiero fuzja danych z obiektu rzeczywistego i wirtualnego wnosi najwyzsza war-
tos¢ dodana.
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Wedtug autorow Digital Twins for the asset operator [7] zaawansowanie Digital Twin obejmuje osiem stopni (rys. 2).
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Rys. 2. Klasyfikacja dojrzatosci cyfrowych bliZzniakéw wg Andy Bane, Sameer Kalwani, Sean McCormick, Digital Twins for the asset operator [7]

Wielu operatoréw przemystowych ma wdrozone Status Digital Twins, ktére zapewniaja mozliwo$¢ wyswietlania biezacych odczytéw z sensoréw umieszczonych na
urzadzeniach. Wiele podmiotéw sektora przemystowego zaczeto juz podazac Sciezkg analityczng rozpoczynajaca sie od Simulation Twins. Nawet producenci wyposaze-
nia (OEM) zaczeli sprzedawac takie ,fizyczne” modele jako ustugi (np. pompy w przemysle naftowym, wiatraki itp.). W wiekszosci przypadkow takie Simulation Twins funk-
cjonuja sprawnie, dopoki nie zostang powigzane z wyposazeniem zewnetrznym. W przypadku bardziej ztozonych proceséw, czyli w wiekszosci proceséw przemystowych,
dobre Simulation Twins moga by¢ trudne do utworzenia oraz utrzymania [7]. Niemniej zastosowanie Operational DT oraz Simulation DT mozZe istotnie utatwic inzynierom
operacyjnym usprawnianie procesu [7].

Nastepnym szczeblem rozwoju - o najwyzszej wartosci dodanej - jest interaktywne potaczenie tych narzedzi z ryzykiem, rachunkami zyskow i strat oraz bilansem
przedsiebiorstwa. Wowczas jednak, aby poprawic¢ rentownos$é proceséw i zmniejszy¢ zwigzane z nimi ryzyko, niezbedne jest utrzymywanie relacji miedzy cyfrowymi
blizniakami a modelami finansowymi, ludZmi, a nawet informacjami o zagrozeniach procesowych [7], czyli np. zintegrowanie DT z systemami PSM (Process Safety Mana-
gement).

DOJRZALOSC DIGITAL TWIN

Mdwigc o dojrzatosci zastosowanej technologii DT, autorzy Digital Twin in manufacturing: a categorical literature review and classification [12] wyrézniaja nastepujace
fazy rozwoju:

Digital Model - cyfrowa reprezentacja istniejacego lub planowanego obiektu fizycznego, ktdra nie wykorzystuje zadnej formy automatycznej wymiany danych miedzy
obiektem fizycznym a obiektem cyfrowym.

Digital Shadow - istnieje zautomatyzowany jednokierunkowy przeptyw danych miedzy stanem istniejacego obiektu fizycznego a obiektem cyfrowym.

Digital Twin - dane przeptywajace miedzy istniejgcym obiektem fizycznym a obiektem cyfrowym sg w petni zintegrowane w obu kierunkach.
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.
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Rys. 3. Digital Model, Digital Shadow oraz Digital Twin na podstawie Digital Twin in manufacturing: a categorical literature review and classification [12]

Taka klasyfikacja ma praktyczne zalety, poniewaz wskazuje na zaawansowanie i mozliwosci uzywanej technologii. Nie kazde rozwigzanie nazywane Digital Twin nosi
wszystkie cechy tej technologii, jednak okreslenie ,Digital Twin” przyjeto sie.

Po uzyskaniu przeptywu danych z obiektu do modelu i zdolno$ci adaptacji modelu do aktualnych parametréw stanu rzeczywistego uzyskana zostanie dojrzato$¢ na pozio-
mie Digital Shadow. To bardzo wazny etap, ktdry pozwoli ograniczy¢ nakfad pracy potrzebnej do weryfikacji ryzyka zwigzanego z eksploatacjg juz zamodelowanych obiek-
tow oraz przesuna¢ znaczaca ilo$¢ zasobéw na modelowanie kolejnych obszardw lub doskonalenie modeli tam, gdzie daje to dalsze korzysci. Digital Shadow pozwolg inzy-
nierom procesowym na szybsze korygowanie pracy modelowanych urzadzern i instalacji w celu ograniczenia ryzyka eksploatacji, zwiekszenia jakosci i wydajnosci pracy itp.
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Poziom dojrzatosci systemow okreslany jako Digital Twin umozliwitby dalsze odcigzanie czlowieka i powierzenie prowadzenia proceséw produkcyjnych w spo-
sob bardzo efektywny i z optymalnym marginesem bezpieczeiistwa oraz prawdopodobieristwa utrzymania ciaggtosci produkcii.

Zaktada sie, ze systemy Digital Twin bedg proponowaty rozwigzania lub wrecz miaty dostep do modyfikacji parametréw procesowych w celu ich optymalizacji. Przewiduje
sie, ze modele beda sie dobrze sprawdzac przede wszystkim w typowych sytuacjach, a w nietypowych bedg zawiadamiaty nadzorujacych je ludzi. Aktualnie taka sytuacja
ma miejsce w rozwoju pojazdow autonomicznych - nadal jest wymagany kierowca mogacy przejac kontrole, gdyby systemy pojazdu miaty ktopoty ze zinterpretowaniem
sytuacji.

Czy technologie o samozmieniajacym sie zachowaniu s3 bezpieczne? Czy oddawanie algorytmom czesciowej kontroli nad procesem technologicznym jest
akceptowalne?

Gdy mysli sie o bezpieczenstwie procesowym, majac w perspektywie rozwoj technologii 0 samozmieniajgcym sie zachowaniu, nalezy pamietaé, ze aktualnie nad bezpie-
czefstwem proceséw przemystowych czuwaja ludzie oraz niezalezne systemy automatyki zabezpieczajacej, tj. ESD, BMS, CSPRS, SRMCR® itp., nadrzedne nad wszelkimi
technologiami regulacyjnymi. Tutaj UDT takze pefni swa role inspekeyjng, gdyz automatyka zabezpieczajgca, realizujgca funkcje bezpieczenstwa kluczowe dla integralnosci
mechanicznej urzadzen podlegajacych dozorowi technicznemu, podlega inspekcji oraz uzgodnieniom i badaniom przy modernizacji.

Skutecznosé, nadrzednos¢ i odpowiednia niezaleznos¢ systeméw automatyki zabezpieczajacej nie moga by¢ zagrozone nawet przy najambitniejszych projek-
tach innowacyjnych.

Oczywiscie nawet w systemach automatyki zabezpieczajgcej dopuszczalna jest elastycznos$¢ o udokumentowanym marginesie bezpieczefstwa. Urzad Dozoru Technicz-
nego od lat uzgadnia rozwigzania typu blokady dynamiczne o wartosciach nastawy uzaleznionych od trybu pracy instalacji lub nastaw w postaci zaleznosci ograniczaja-
cych pole pracy danego procesu czy zestawy funkcji bezpieczerstwa zréznicowane - aktywujace i deaktywujgce sie w zaleznosci od trybu pracy instalacji lub wartosci od-
powiednich zmiennych procesowych. To takze rodzaj aktywnie zmieniajacego sie zachowania systemu, lecz o wyraZnie zdefiniowanych, zaprojektowanych, audytowalnych
regutach w celu zapewnienia bezpieczeristwa. Ponadto systemy bezpieczeristwa sg objete okresowymi inspekcjami majgcymi wykryé wszelkie defekty lub zmiany mogace
wylgczy¢ z dziatania lub ostabi¢ skutecznos¢ funkcji zabezpieczajacych.

Intencja prowadzacego procesy przemystowe jest taka eksploatacja instalacji, aby nie zbliza¢ sie do warunkéw powodujacych przywotanie funkcji bezpieczeri-
stwa, poniewaz spowoduje to sprowadzenie procesu do stanu bezpiecznego - a zwykle oznacza to jego zatrzymanie lub znaczace spowolnienie i w efekcie
straty finansowe.

Tak wiec dopracowanie omawianych narzedzi i ich zintegrowanie z systemami produkcyjnymi wymaga wiele uwagi i pracy, skrupulatnych analiz bezpieczeristwa eksploata-
cji, ale niesie ze sobg ogromne potencjalne korzysci. Wiadomo juz, ze jest to dzisiaj jeden z gtéwnych kierunkéw budowania przewagi konkurencyjnej.

JAKIE NADZIEJE | PERSPEKTYWY WIAZEMY Z TECHNOLOGIAMI PRZEMYSLU 4.0?

Aktualnie postugujemy sie metodologia RBI [8], wspierajgc sie doswiadczeniem i dostepng wiedzg na temat zjawisk korozyjnych w przemysle oraz sposobéw oceny uszko-
dzen, tj. Fitness-for-Service.

Ostatnie kilkanascie lat stosowania RBI wykazato realne obnizenie kosztow wykonywania inspekcji, zapewniajac utrzymanie poziomu bezpieczeristwa eksploatacji. Bada-
jac mozliwosci zastosowania Digital Twin, planujemy uzyskanie uzupenienia i logicznego rozwiniecia RBI — szczegdlnie w procesach o duzej zmiennosci parametréw i przy
ograniczonych mozliwosciach prowadzenia czestej weryfikacji stanu technicznego poprzez badania techniczne.

Modelowanie Digital Twin moze pozwoli¢ na bardziej precyzyjng optymalizacje terminéw i zakreséw wykonania badar czy pobierania probek (rys. 5).

Aby prowadzi¢ skuteczng predykcje poszczegdlnych zjawisk fizycznych i chemicznych, w tym m.in. zjawisk wywotujgcych mechanizmy degradacji, musimy operowac
dynamiczng przestrzenig standw instalacji i postugiwac sie odpowiednimi metodami na opisujgcych ja zbiorach danych. Celem jest zrozumienie procesu przez ludzi
i nadazanie za nim przez model. Wymaga to stale aktualizujgcych sie modeli (rys. 5), ogromnych baz danych i poteznej mocy obliczeniowej. Potrzebne s3 takze skuteczne
metody nadzoru nad integralnoscig i wiarygodnoscig modeli.

R=f(t) RBImodel 1 ¢
Risk limit

time
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Turnaround 2 Turi Turnaround 5

202
naround 3
Rys. 4. Modelowanie wzrostu ryzyka eksploatacji urzadzeri wg metodologii RBI oraz Digital Twin (opr. UDT)

Pokazana na rys. 4 krzywa tagodnego wzrostu ryzyka jest teoretyczng koncepcja mozliwg do uzyskania przy petnym sprzezeniu online ze wszystkimi niezbednymi do
obliczer danymi z obiektu rzeczywistego. W praktyce nadal moze pozostawac efekt okresowosci sptywania danych, przynajmniej dla niektérych mechanizméw degradacii.
Ze wstepnych symulacji wynika, ze wykres bedzie ulegat OKRESOWEMU odchyleniu w gdre, poniewaz obliczenia prowadzone przez model z zasady, przynajmniej dla
niektérych mechanizmoéw degradacii i przy dzisiejszym stanie wiedzy na ich temat — wymagajg okresowego potwierdzania badaniami NDT, np. w terminach mozliwego
wykonania (postdj remontowy). Wéwczas niepewnos¢ predykceji réwniez wystepuije.
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Wdrozenie analiz RBI juz zoptymalizowato inspekcje i eksploatacje urzadzen
i umozliwia zarzadzenie zuzyciem eksploatacyjnym, co jest znaczacym postepem
w dziedzinie inspekcji. Przy podniesieniu zaawansowania analiz do poziomu Digital
Shadow lub Digital Twin moga powsta¢ metody i narzedzia pozwalajace z wysoka
wiarygodnoscig zredukowac niepewnos¢ co do znajomosci stanu technicznego.
Jednoczesnie ulegnie obnizeniu czestos¢ i zakres inwazyjnych badan technicznych
koniecznych do ustalenia aktualnego poziomu bezpieczeristwa eksploataciji urzg-
dzen technicznych oraz zmniejszg sie naktady pracy przy nadzorowaniu waznosci
modeli RBI. Na drodze do stworzenia Digital Twin powstanie wiele korzystnych pro-
cesOw i rozwigzan, np. algorytmizacja obrobki danych, lepsze zrozumienie danych,
a po wdrozeniu takze oszczedno$¢ czasu podczas walidacii analiz RBI.

Poddajemy ocenie mozliwos¢ wykorzystania potencjatu technologii Digital
Twin w zastosowaniu do analiz RBI oraz innych wybranych innych aspektow
dziatalnosci UDT.

Wiarygodnosé i audytowalnos¢ tych narzedzi czy systemoéw analitycznych
bedzie kluczowym aspektem decydujacym o ich przydatnosci w aspekcie
bezpieczenstwa eksploatacji urzadzen technicznych i proceséw technolo-
gicznych.

Wykorzystanie Digital Twin procesu technologicznego i modeli mechanizméw de-
gradacji w zastosowaniu do RBI szerzej opisano w publikacji [4].

CO NOWEGO W MASZYNACH?

Maszyny to nie tylko roboty czy linie technologiczne zapewniajace przeptyw surow-
cow, potwyrobow az do powstania docelowego stanu produktu, cho¢ tam takze
moga znajdowac sie urzadzenia podlegajace dozorowi technicznemu. W praktyce
UDT urzadzeniami objetymi wymaganiami dotyczacymi maszyn sg rowniez urzg-
dzenia transportu bliskiego. Takze takie urzadzenia ciSnieniowe, w ktérych urza-
dzenia wykonawcze jak pompy, wentylatory lub zawory wykonuja ruch, a przyjete
standardy techniczne pochodzg z grupy norm maszynowych - jak piece technolo-
giczne, instalacje ziebnicze lub zbiorniki magazynowe moga, miedzy innymi, spet-
niac kryteria podlegtosci pod regulacje dotyczace maszyn.

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2023/1230 z dnia 14 czerwca 2023 r. w sprawie maszyn (MR) oraz
w sprawie uchylenia dyrektywy 2006/42/WE Parlamentu Europej-
skiego i Rady i dyrektywy Rady 73/361/EWG ma byC stosowane od
20 stycznia 2027 r. z wytgczeniami majacymi inng date obowigzywa-
nia:

®art. 26-42 od dnia 20 stycznia 2024 r. (notyfikacja jednostek oceniajgcych
zgodnosc);

®art. 50 ust. 2 od dnia 20 pazdziernika 2026 r. (przepisy dotyczgce sankcji
za naruszenia MR);

®art. 6 ust. 7 oraz art. 48 i 52 od dnia 19 lipca 2023 r. (doprecyzowanie kate-
gorii maszyn i przepisy przejsciowe);

®art. 6 ust. 2-6, 8 i 11 oraz art. 47 i art. 53 ust. 3 od dnia 20 lipca 2024 r.
(doprecyzowanie kategorii maszyn i przepisy przejsciowe).

Zdefiniowane kategorie produktéw maja by¢ poddawane ocenie zgodnosci przez

jednostke notyfikowana.

Zatacznik | cze$¢ A - maszyny ,wysokiego ryzyka" z obowigzkowg oceng JN:

1. Odtgczalne urzgdzenia do mechanicznego przenoszenia napedu wraz z ostonami.

2. Ostony odfgczalnych urzadzeri do mechanicznego przenoszenia napedu.

3. Podnosniki do obstugi pojazddw.

4. Przeno$ne maszyny montazowe i inne udarowe uruchamiane za pomocg nabojow.

5. Elementy bezpieczeristwa o catkowicie lub czesciowo samozmieniajacym sie
zachowaniu z wykorzystaniem uczenia maszynowego, ktére zapewniaja funk-
cje bezpieczenstwa.

6. Maszyny z wbudowanymi systemami o catkowicie lub czesciowo samozmie-
niajagcym sie zachowaniu z wykorzystaniem uczenia maszynowego, ktore za-
pewniaja funkcje bezpieczeristwa i ktore nie zostaly wprowadzone do obrotu.

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

W zatgczniku I, Orientacyjny wykaz elementéw bezpieczerstwa” wymieniono m.in.:
elementy bezpieczenstwa o catkowicie lub czesciowo samozmieniajacym sie
zachowaniu z wykorzystaniem uczenia maszynowego, ktére zapewniaja funkcje
bezpieczenstwa.

Wskazano takze przepisy zwigzane z cyberbezpieczenstwem:

® Zatgeznik 11l czes$¢ B sekcja 1.1.9. Zabezpieczenie przed uszkodzeniem;

® Zatgcznik |1l czes¢ B sekcja 1.2.1. Bezpieczenstwo i niezawodnosé uktadéw ste-
rowania.

SZTUCZNA INTELIGENCJA W MACHINERY REGULA-
TION ORAZ Al ACT
Pierwotnym zamiarem Komisji Europejskiej byto réwnoczesne opublikowanie MR
oraz odrebnego rozporzadzenia ws. sztucznej inteligencii, czyli EU Artificial Inteli-
gence Act (Al Act 2021/206).

Al Act okresla 5 (4 + general purpose Al) kategorii aplikacji Al w zaleznosci od ryzy-
ka, jakie stwarzajg. W zaleznosci od rodzaju Al i stwarzanego przez nie ryzyka okre-
sy przejsciowe na zakazanie uzytkowania systemoéw Al stwarzajacych nieakcepto-
wane i wysokie ryzyko beda wynosity od 6 do 36 miesiecy po wprowadzeniu Al ACT.

W preambule MR, w motywie 12 okreslono jednak, ze ,rozporzadzenie powinno
zatem obejmowac ryzyko dla bezpieczefstwa wynikajace z nowych technologii
cyfrowych”.

W zatgczniku |, I1'i 1l MR dodano réwniez ogdine odniesienia dotyczace produktow
wykorzystujacych uczenie maszynowe.

Przyszte rozporzadzenie dotyczace systemow sztucznej inteligencji 2021/206 i roz-
porzadzenie w sprawie maszyn 2023/1230 maja sie wzajemnie uzupetniac.

Rozporzadzenie Al obejmuije przede wszystkim zagrozenia bezpieczeristwa wynika-
jace z systemow Al, ktdre kontrolujg funkcje bezpieczefstwa maszyny. W uzupet-
nieniu do tego rozporzadzenie maszynowe ma na celu zapewnienie integracji syste-
mu Al z catg maszyna, tak aby nie zagrazac bezpieczenstwu maszyny jako catosci.

W zatgczniku Ill MR mamy zapisy dotyczace uktadéw sterowania -
punkt 1.2, gdzie czytamy - jak ponizej.

1.2. Uktady sterowania

1.2.1. Bezpieczenstwo i niezawodnos¢ uktadow sterowania
Ukfady sterowania muszg by¢ zaprojektowane i wytwarzane tak,
aby zapobiec powstawaniu sytuacji zagrozenia.

Uktady sterowania musza by¢ zaprojektowane i wytwarzane tak,
aby:

a) mogty wytrzymag, stosownie do okolicznosci i ryzyka, przewidy-
wane obcigzenia podczas pracy oraz zamierzone i niezamierzone
oddziatywanie czynnikdw zewnetrznych, w tym racjonalnie prze-
widywalne préby doprowadzenia do sytuacji zagrozenia podej-
mowane w ztym zamiarze przez strony trzecie;

d) wartosci graniczne dla funkcji bezpieczeristwa stanowity czesé
oceny ryzyka przeprowadzanej przez producenta, bez mozliwo-
§ci zmian ustawien lub zasad generowanych przez maszyne lub
produkt powigzany lub przez operatoréw, w tym w fazie uczenia
sie maszyny lub produktu powigzanego, jezeli takie zmiany moga
prowadzi¢ do powstania sytuacji zagrozenia;
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f) rejestrowanie danych wygenerowanych w zwiagzku z ingerencjg oraz
danych dotyczacych wersji oprogramowania realizujgcego funkcje
bezpieczeristwa zainstalowanego po wprowadzeniu maszyny lub
produktu powigzanego do obrotu lub oddaniu ich do uzytku byto
mozliwe przez okres pieciu lat od daty instalacji, wytgcznie w celu
wykazania zgodnosci maszyny lub produktu powigzanego z niniej-
szym zafgcznikiem na uzasadniony wniosek wiasciwego organu
krajowego.

Uktady sterowania maszyn lub produktéw powigzanych o catkowicie
lub czesciowo samozmieniajgcym sie zachowaniu lub samozmieniaja-
cej sie logice uktadow, przeznaczonych do dziatania na réznych pozio-
mach autonomii, nalezy projektowac i wytwarzac tak, aby:

a) nie mogly powodowaé wykonywania przez maszyne lub pro-
dukt powiazany dziatan wykraczajacych poza okreslone zadanie
i przestrzen ruchu;

b) mozliwa byta rejestracja danych dotyczacych procesu podej-
mowania decyzji przez systemy bezpieczeristwa oparte na wyko-
rzystaniu oprogramowania zawierajgce elementy zwigzane z bez-
pieczenstwem realizujgce funkcje bezpieczenstwa zawierajacg
elementy bezpieczeristwa, po wprowadzeniu maszyny lub produktu
powigzanego do obrotu lub oddaniu jej do uzytku, a dane te byty
zachowywane przez okres roku od zgromadzenia, wytgcznie w celu
wykazania zgodnosci maszyny lub produktu powigzanego z niniej-
szym zatacznikiem na uzasadniony wniosek wtasciwego organu
krajowego;

c) w kazdej chwili mozliwe byto skorygowanie maszyny lub produktu
powigzanego w celu utrzymania ich inherentnego bezpieczeristwa.

Nalezy zwréci¢ szczegdlng uwage na nastepujace kwestie:

a) maszyna lub produkt powigzany nie moga uruchomic sie nieocze-
kiwanie;

b) parametry maszyny lub produktu powigzanego nie mogg zmienia¢
sie w sposdb niekontrolowany, jezeli taka zmiana mogtaby prowa-
dzi¢ do sytuacji niebezpiecznych;

c) nalezy zapobiec zmianom ustawienn lub zasad generowanych
przez maszyne lub produkt powiazany lub przez operatorow,
w tym podczas fazy uczenia sie maszyny lub produktu powigza-
nego, jezeli tego rodzaju zmiany mogtyby prowadzi¢ do sytuacji
niebezpiecznych;

d) po wydaniu sygnatu do zatrzymania maszyna lub produkt powigza-
ny nie moze sie nie zatrzymad;

e) zadna ruchoma cze$¢ maszyny lub produktu powigzanego lub
element zamocowany w maszynie lub produkcie powigzanym nie
mogg odpas¢ lub zostaé wyrzucone;

f) nie powinny wystepowac przeszkody w automatycznym lub recznym
zatrzymywaniu jakichkolwiek czesci ruchomych;

g) urzadzenia ochronne muszg pozostawac w petni skuteczne lub wy-
generowac sygnat zatrzymania;

h) czesci ukladu sterowania zwigzane z bezpieczeiistwem musza
dziata¢ w spéjny sposob w calym zespole maszyny lub produktow
powiazanych, lub maszyny nieukoriczonej, lub ich kombinacji.

W przypadku sterowania bezprzewodowego awaria tacznosci lub pota-
czenia albo btedne potgczenie nie moga powodowac sytuacji niebez-
piecznej.

Jak wynika z powyzszego, obecne w MR zapisy dotyczace wymagan dla maszyn
uzywajgcych uczenia maszynowego sg dosy¢ ogélne (jak zresztg w poprzednich
edycjach MD lub w innych dyrektywach w zakresie innych wymagar). Wymagania
opierajg sie przede wszystkim na ocenie ryzyka przeprowadzonej przez producenta
lub integratora zespotu maszyn w zakresie stosowanej aplikacji Al.

Natomiast zwraca sie uwage na ograniczenie zmian wprowadzonych w trakcie
,uczenia maszynowego’ do pewnych ram/faz, ktdre nie powinny by¢ przekraczane.
To znaczy, ze dajemy aplikacji Al pewng autonomie, ale ograniczamy czas i zakres
uczenia maszynowego oraz funkcje, w ktorej jest uzywana.

Doswiadczenie pokazuje (jak z poprzednig dyrektywg MD), ze do czasu publikacji
przewodnika do MR trudno jest jednoznacznie okresli¢ zasadnicze wymagania za-
warte w Zatgczniku I1l.

Zdaniem autoréw rozwiazania Al, poniewaz moga (by design/przez konstrukcje)
wygenerowaé takze nieoczekiwane i nieprzewidywalne rozwigzania oraz zachowa-
nia, powinny by¢ objete ramami audytowalnych, niezaleznych algorytmdw lub nieza-
leznych zabezpieczen, np. zrealizowanych w innych technologiach, tj. elektrycznej,
elektronicznej lub programowalnej elektronicznej, lecz jednoznacznej w dziataniu.

Przepisy dotyczace oceny zgodnosci oprogramowania przez strone trzecig, za-
pewniajacego funkcje bezpieczerstwa okreslone w niniejszym rozporzadzeniu,
powinny mie¢ zastosowanie wyfacznie do systeméw o catkowicie lub czesciowo
samozmieniajacym sie zachowaniu, wykorzystujacych podejscia oparte na ucze-
niu maszynowym zapewniajace funkcje bezpieczeristwa. Przepisy te nie powinny
mie¢ natomiast zastosowania do oprogramowania niezdolnego do uczenia sie lub
rozwoju i zaprogramowanego wytacznie do wykonywania niektdrych zautomatyzo-
wanych funkcji maszyn lub produktéw powigzanych.

Mimo tego nalezy pamieta¢ o roli jednostek notyfikowanych wymaganej w nie-
ktérych innych dyrektywach - wiecej informaciji na ten temat znajdg Paristwo na
stronach UDT.

PODSUMOWANIE

Nowe technologie niosg ogromne szanse na przyspieszenie rozwoju, optymalizacje
pracy, a moze nawet ,0dcigzenie” cztowieka od pracy, jak styszymy w mediach.

Tymczasem skupmy sie na wykorzystaniu ich zalet i zadbajmy o bezpieczenstwo
oraz przewidywalno$¢ nowych technologii.

Amerykariski pisarz - mistrz gatunku fantastyki naukowej i pro-
fesor biochemii Isaac Asimov w roku 1942 stworzyl trzy prawa
robotéw i przedstawit je w opowiadaniu Zahawa w berka (ang. Ru-
naround). Celem tych praw bylo uregulowanie kwestii stosunkéw
pomiedzy przyszlymi mys$lacymi maszynami a ludzmi [11].

Przedstawiaty sie one nastepujgco [11]:

1. Robot nie moze zrani¢ cztowieka ani przez zaniechanie dziatania
dopusci¢ do jego nieszczescia.

2. Robot musi by¢ postuszny cztowiekowi, chyba ze stoi to w sprzecz-
nosci z Pierwszym Prawem.

3. Robot musi dbac o siebie, o ile tylko nie stoi to w sprzecznosci
z Pierwszym lub Drugim Prawem.

Nastepnie w opowiadaniu Roboty i Imperium (Robots and Empire)
Asimov dodat prawo zerowe, ktore stato sie nadrzedne wobec
trzech pozostatych [11]:

0. Robot nie moze skrzywdzi¢ ludzkosci lub poprzez zaniechanie
dziatania doprowadzi¢ do uszczerbku dla ludzkosci.

Niezaleznie od tego, jak dzisiejszy Swiat podejdzie do tych regut — mozna sie zgo-
dzi¢, ze zawierajg one logike, ktéra w jakiej$ formie powinna by¢ inherentnie whu-
dowana w urzadzenia techniczne, a takze w kazdej chwili mozliwa do weryfikacji
przez cztowieka.
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Sztuczna inteligencja nauczona tych zasad moze w pewnym momencie zaczac je
kontestowac i zadawac sobie pytanie ,Czy nie bede jednak skuteczniejsza w re-
alizacji postawionych celéw bez ktdrejs z zasad?”, ,Dlaczego mam przestrzegac
zasad?".

,Biologiczna” inteligencja szybko nauczyta sie ,obchodzi¢” zabezpieczenia, tworzac
bypassy, wstawiajac ,zworki” czy wprowadzajgc zmiany wytgczajace funkcje bez-
pieczenstwa lub ostabiajgce ich dziatanie. Jako inspektorzy spotykamy sie czasem
z takimi naruszeniami przepisow. Wykrywanie tego rodzaju naruszen jest mozliwe,
gdy rozwigzanie jest audytowalne, np. gdy jest to rozwigzanie sprzetowe lub algo-
rytm w znanym nam jezyku programowania.

Paragraf 14 rozporzadzenia [15] dotyczacego eksploatacji urzadzeri ci$nienio-
wych méwi:

.8 14. 1. Eksploatacje urzadzen ci$nieniowych prowadzi sie zgodnie z ich
przeznaczeniem, zasadami okreslonymi w rozporzadzeniu oraz instrukcja
eksploataciji, stosujac odpowiednie srodki bezpieczenstwa.

2. Urzadzenia cisnieniowe moga by¢ eksploatowane tylko wtedy, gdy ich stan
techniczny nie budzi zastrzezen, osprzet zabezpieczajacy, osprzet cisnie-
niowy i automatyka zabezpieczajaca s3 sprawne oraz nie zostaty wylaczone
z dziatania’.

Na podstawie ww. zapiséw wykrycie w czasie inspekcji niezgodnych z dokumen-
tacjg zworek lub bypasséw stanowi podstawe do wydania decyzji wstrzymujgce]
eksploatacje urzadzenia i nakazujacej wytaczenie urzadzenia z eksploatacji.

System sztucznej inteligencji (system Al) oznacza oprogramowanie opracowane
przy uzyciu co najmniej jednej sposrod technik i podejs¢ okreslonych w zatgczniku
I do rozporzadzenia [15], ktére moze - dla danego zestawu celow okreslonych przez
cztowieka — generowa¢ wyniki, takie jak tresci, przewidywania, zalecenia lub decy-
zje wptywajace na $rodowiska, z ktorymi wechodzi w interakcje.

Al'to czesto architektura ,procesora’ - swego rodzaju mézgu czy jednostki central-
nej. Bardziej mozna by jg wtedy nazwac technologig niz algorytmem. Ponadto nie
musi by¢ zlokalizowana fizycznie w urzgdzeniu. Odwotujac sie do przyktadu z klasy-
ka science-fiction Ridleya Scotta pt. towca androidéw, mozna zatozy¢, ze inspekcja
urzgdzenia wyposazonego w Al bedzie wymagata kwalifikacji psychologa, analityka
i zapewne kilku innych.

Postulujemy twarde, mierzalne, audytowalne ramy dla dziatania systeméw o sa-
mozmieniajacym sie zachowaniu przy zachowaniu wszelkich korzysci ptynacych
z nowoczesnych technologii. Jesli twarde ograniczenie ,stawatoby na drodze”
innowacyjnego rozwiazania, to takie rozwigzanie powinno by¢ zarejestrowane,
a ograniczenie mogtoby podlega¢ walidacji w przemyslany, ewolucyjny sposéb.

Systemy o samozmieniajagcym sie oprogramowaniu powinny podlega¢ wymogom
dotyczacym jakosci wykorzystywanych zbioréw danych, dokumentacji technicznej
i rejestrowania zdarzen, przejrzystosci i przekazywania informacji uzytkownikom,
nadzoru ze strony cztowieka oraz wiarygodnosci, doktadnosci i cyberbezpieczer-
stwa. Systemy te nalezy projektowac i opracowywac¢ w taki sposoéb, aby osoby
fizyczne mogty nadzorowaé ich funkcjonowanie. W tym celu nalezy okresli¢ od-
powiednie $rodki zwigzane z nadzorem ze strony cztowieka. Takie Srodki powinny
gwarantowac, ze system podlega wbudowanym ograniczeniom operacyjnym, kt-
rych sam nie jest w stanie obejs¢, i reaguje na dziatania cztowieka, oraz ze osoby
fizyczne, ktérym powierzono sprawowanie nadzoru, posiadaja niezbedne kompe-
tencje, przeszkolenie i uprawnienia do petnienia tej funkcji.

Innowacyjne podej$cie do bezpieczeristwa urzadzen technicznych od zawsze byto
wbudowane w DNA Urzedu Dozoru Technicznego. Odkad powstalismy, poszukuje-
my coraz skuteczniejszych metod zapewnienia bezpieczeristwa eksploatacji urza-
dzen. Od wielu lat wdrazamy i promujemy nowe technologie, w inspekcji oceniajac
przy tym ich wptyw na bezpieczeristwo.

Technologie przemystu 4.0 sg coraz bardziej dostepne i z uwzglednieniem ewolu-
cyjnych zmian systemdw zarzgdzania produkcjg oraz z koniecznosci zapewnienia
bezpieczenstwa teleinformatycznego sa implementowane w wielu gateziach prze-
mystu. Stwarza to wiele mozliwosci, ktére UDT dostrzega i spieszy wykorzystac
w praktyce inspekcyjnej.

Wspieramy rozwéj, dbamy o bezpieczeristwo.
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Stowo ATEX pochodzi
z jezyka francuskiego i jest akronimem okreslenia
Atmospheres Explosibles,
czyli atmosfera wybuchowa. Poniewaz
niejednolite przepisy dotyczace bezpieczenstwa

w poszczegdlnych krajach
Europejskiej Wspdlnoty Gospodarcze;j,

a pozniej Unii Europejskiej stanowity znaczne
utrudnienie w swobodnym przeptywie towaréw
pomiedzy parnistwami cztonkowskimi,
postanowiono je ujednolicié.

Styszac akronim ATEX, kojarzymy go z dyrektywa ATEX 2014/34/
WE wprowadzong do polskiego prawodawstwa rozporzadzeniem
Ministra Rozwoju z dnia 6 czerwca 2016 r. w sprawie wymagan dla
urzadzen i systemoéw ochronnych przeznaczonych do uzytku w at-
mosferze potencjalnie wybuchowej (Dz.U. z 2016 1. poz. 817).

Dyrektywa ATEX z 2014 r. dotyczy producentéw urzadzen
i obejmuje zakres projektowania, badania oraz produkcji.

Kolejng dyrektywa dotyczaca stref zagrozonych wybuchem jest dy-
rektywa ATEX User 1999/92/WE wprowadzona do polskiego prawo-
dawstwa rozporzadzeniem Ministra Gospodarki z dnia 8 lipca 2010 .
w sprawie minimalnych wymagan dotyczacych bezpieczenstwa i hi-
gieny pracy zwigzanych z mozliwoscig wystapienia w miejscu pracy
atmosfery wybuchowej (Dz.U. z 2010 1. Nr 138, poz. 931).

Dyrektywa ATEX User dotyczy uzytkownikow urzadzer/instala-
cji, obejmuje zakres instalacji, nadzoru i konserwacji, remontu,
odsprzedazy i koricowej fazy likwidacji.

Zaréwno producenci, jak i uzytkownicy systemoéw technicznych
przeznaczonych do pracy w przestrzeniach zagrozonych wybu-
chem, zobowigzani do wprowadzenia postanowien dyrektyw ATEX,
moga korzysta¢ z catej gamy norm, zwtaszcza serii PN-EN 1127
i PN-EN 60079, odnoszacych sie dos¢ kompleksowo do zagadnie-
nia. Jest to zadanie skomplikowane i wymagajgce obok ugruntowa-
nej wiedzy réwniez odniesienia do praktyki inzynierskiej, najlepiej
W ujeciu poszerzonym, tj. bazujacym na doswiadczeniach wielu
branz przemystu. Odnotowujgc szybko$¢ zmian zachodzacych
w branzy, nalezy stwierdzi¢ konieczno$¢ statego $ledzenia nowosci
pojawiajacych sie w tym zakresie w normach, jak réwniez zmian
w systemie prawnym [3].

SYSTEMOWE PODEJSCIE DO ZAPEWNIENIA
BEZPIECZENSTWA PRZECIWWYBUCHOWEGO

Na bazie wieloletniej praktyki z zakresu techniki przeciwwybuchowej
proponuje sie zweryfikowany i skuteczny sposob realizacji dziatan
analitycznych w odniesieniu do praktyki przemystowej. Model ten za-
ktada nastepujace kroki/etapy realizacyjne:

1. Przygotowanie danych, zdefiniowanie zadan i ich przygotowanie
do realizacji w warunkach przemystowych, w tym zorganizowanie
zespotu realizacyjnego.

2. Analiza i ocena ryzyka wraz ze wskazaniami ogdlnymi w zakresie
wdrazania Srodkéw redukcji ryzyka.

3. Opracowanie merytoryczne oraz redakcyjne dokumentéw pozwa-
lajacych spetni¢ wymogi prawne, z uwzglednieniem wskazan nor-
matywnych.

4. Wdrozenie technicznych i organizacyjnych Srodkéw redukcji ryzy-
ka.

5. Weryfikacja, aktualizacja i uzupetnienia po okresie eksploatacji [3].

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

Terminy i definicje

Wybuch - gwattowna reakcja utleniania lub rozktadu wywotujgca wzrost cisnie-
nia, temperatury lub obu jednoczesnie.

Atmosfera wybuchowa - mieszanina z powietrzem, w warunkach atmosferycz-
nych, substancji palnych w postaci gazu, pary, mgty lub pytu, w ktérej to miesza-
ninie po nastapieniu zaptonu spalanie rozprzestrzenia sie na cafg jej niespalong
czese.

Tréjkat palnosci

1. Paliwo

3. Powietrze
lub inny
utleniacz

2. Zapton

Pieciokat wybuchowosci

1. Pyt - paliwo

5. Rozproszenie pytu

- zazwyczaj

i 2. Zapton
w powietrzu

4. Powietrze
lub inny utleniacz

3. Ograniczenie
przestrzenne

Dolna granica wybuchowosci (DGW) - najnizsza warto$¢ stezenia zakresu wy-
buchowosci, przy ktérej moze nastapi¢ wybuch (Lower Explosive Limit - LEL).

Gorna granica wybuchowosci (GGW) - najwyzsza warto$¢ stezenia zakresu wy-
buchowosci, przy ktdrej moze wystapi¢ wybuch (Upper Explosive Limit = UEL).

Granice wybuchowosci zalezg od temperatury i cisnienia, rozmiaru i ksztattu po-
wierzchni ograniczajacej, zrédta zaptonu (rodzaj, energia) oraz wiasciwosci pal-

nych substancji (paliwa).

Temperatura samozaptonu (AIT) - najnizsza temperatura ogrzanej powierzchni,
przy ktorej w okreslonych warunkach moze wystapi¢ zapalenie substancji palnej
w postaci mieszaniny gazu lub pary z powietrzem.

Przestrzenie zagrozone wybuchem - przestrzenie, w ktérych moze wystgpic¢
atmosfera wybuchowa w ilosciach wymagajgcych podjecia specjalnych srodkdw
w celu zapewnienia bezpieczenstwa i higieny pracy.

Urzadzenia w wykonaniu Ex - urzgdzenia okreslone w przepisach dotyczacych
zasadniczych wymagan dla urzadzer i systemdw ochronnych przeznaczonych do
uzytku w przestrzeniach zagrozonych wybuchem.
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Zagrozenie wybuchem nalezy rozpatrywa¢ w odniesieniu do rodzaju atmosfery wybuchowej - atmosfera pytowa czy gazowa.

Oznaczenia stref zagrozonych wybuchem - strefy gazowe

STREFA 0
Atmosfera wybuchowa
obecna jest caty czas

STREFA przestrzen, w ktérej atmosfera wybuchowa zawierajgca mieszanine
z powietrzem substancji palnych w postaci gazéw, par, mgiet,
0 wystepuje stale, czesto lub przez diugie okresy
STREFA przestrzen, w ktérej atmosfera wybuchowa zawierajgca mieszaning
z powietrzem substancji palnych w postaci gazéw, par, mgief,
1 moze czasami wystapic¢ w trakcie normalnego dziatania

STREFA

2

przestrzen, w ktérej atmosfera wybuchowa zawierajaca mieszaning
z powietrzem substancji palnych w postaci gazéw, par, mgief,
nie wystepuje w trakcie normalnego dziatania,
a w przypypadku wystapienia utrzymuje sig przez krotki okres

STREFA 2
Atmosfera wybuchowa
moze by¢ obecna
przypadkowo

Oznaczenia stref zagrozonych wybuchem - strefy pytowe

STREFA 20
Atmosfera wybuchowa
obecna jest caty czas

e d Hdid

STREFA przestrzen, w ktdrej atmosfera wybuchowa
2 w postaci obtoku palnego pytu w powietrzu
o wystepuje stale, czesto lub przez diugie okresy
STREFA przestrzen, w ktdrej atmosfera wybuchowa
21 w postaci obtoku palnego pytu w powietrzu
moze czasami wystapic w trakcie normalnego dziatania
STREFA przestrzen, w ktorej atmosfera wybuchowa w postaci obtoku palnego pytu
22 w powietrzu nie wystepuje w trakcie normalnego dziatania,
a w przypadku wystapienia utrzymuje sie przez krotki okres

STREFA 22
Atmosfera wybuchowa
moze by¢ obecna

przypadkowo

ATEX 2014/34/WE VS. ATEX 1999/92/WE

Wiedza na temat regulacji wynikajacych z dyrektyw ATEX i ich zastosowar, w po-
taczeniu z dobrze ugruntowang wiedzg ekspercka oraz wtasciwie prowadzonymi
analizami bezpieczenstwa funkcjonalnego dla systeméw ochronnych w strefach
Ex, jest najbardziej efektywnym sposobem podejscia do redukcji ryzyka zwiagza-
nego z mozliwoscig wystapienia wybuchu. W szczegéiny sposéb odnosi sie do
zaktadéw o znacznym potencjale, duzym nagromadzeniu substancji mogacych
spowodowac szkode obiektdw o duzym skomplikowaniu procesow [3].

Dyrektywa ATEX User - dyrektywa 1999/92/WE Parlamentu Euro-
pejskiego i Rady z dnia 16 grudnia 1999 r. w sprawie minimalnych
wymagan dotyczacych bezpieczedstwa i ochrony zdrowia pracowni-
kéw zatrudnionych na stanowiskach pracy, na ktérych moze wystapic¢
atmosfera wybuchowa. Zgodnie z dyrektywa ATEX User poprawa bez-
pieczenistwa, higieny i ochrony zdrowia pracownikdw w miejscu pracy
jest celem, ktory nie powinien by¢ podporzadkowany rozwazaniom
Scisle ekonomicznym.

Dyrektywy ATEX
Producent Uzytkownik
Dyrektywa ATEX Dyrektywa ATEX user
2014/34/UE 1999/92/WE
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® Zgodnie z dyrektywg 1999/92/WE pracodawca zobligowany jest do zapewnie-

nia odpowiedniego poziomu bezpieczerstwa pracy, w tym wyposazenia miejsc
pracy w urzadzenia dostosowane do wystepujacych zagrozen. Odpowiednie
wyznaczenie i oznakowanie stref zagrozenia wybuchem, jak réwniez prawidto-
wy dobdr urzadzen do tych stref sa kluczowe w kontekscie zapewnienia bezpie-
czenstwa pracownikdw oraz catego otoczenia.

® W celu zapewnienia bezpieczeristwa i ochrony zdrowia pracownikéw pracodaw-

ca podejmuje niezbedne $rodki, aby w miejscu, gdzie atmosfery wybuchowe
moga pojawi¢ sie w ilosciach zagrazajgcych bezpieczeristwu i zdrowiu pra-
cownikéw albo innych os6b, srodowisko pracy byto takie, aby méc wykonywaé
prace bezpiecznie. Dodatkowo w otoczeniu miejsca pracy, gdzie atmosfery wy-
buchowe moga sie pojawi¢ w ilosciach zagrazajgcych, zapewnia sie odpowied-
ni nadzor zgodnie z przeprowadzong oceng ryzyka, przy uzyciu odpowiednich
Srodkéw technicznych.
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® Decyzja uzytkownika dotyczaca zastosowanych w zakfadzie rozwigzan mini-
malizujgcych zagrozenia powinna opierac sie na odpowiednio przeprowadzonej
ocenie ryzyka, powigzanej z usystematyzowanymi wymaganiami wynikajgcymi
z dyrektywy ATEX User, Polskich Norm oraz dobrej praktyki inzynierskiej.

® Przed udostepnieniem miejsca pracy pracodawca powinien na podstawie oce-
ny ryzyka sporzadzi¢ Dokument Zabezpieczenia Przed Wybuchem - DZPW.
W przypadku gdy miejsce pracy, znajdujgce sie w nim urzadzenia lub organi-
zacja pracy zostaty poddane zmianom mogacym mie¢ wptyw na wynik oceny
ryzyka, pracodawca powinien niezwtocznie dokona¢ aktualizacji dokumentu.

Cykl zycia urzadzenia z podziatem
na obszary odpowiedzialnosci
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dyrektywa 1999/92/WE
— ATEX User
(Uzytkownik)

dyrektywa 2014/34/U
- ATEX
(Producent)

Doswiadczenia Urzedu Dozoru Technicznego w zakresie stref zagrozenia wybu-
chem skupiaja sie gtdwnie na zagadnieniach wynikajacych z dyrektywy ATEX User
1999/92/WE. Rozporzadzenie Ministra Gospodarki z dnia 8 lipca 2010 1. wprowa-
dzajace dyrektywe ATEX User nakfada na pracodawce, ktéry na terenie swojego
przedsiebiorstwa posiada materiaty palne, ktére mogg wytworzy¢ atmosfere za-
grozenia wybuchem, szereg obowigzkdw. Nalezy tu wymienié¢ miedzy innymi: oce-
ne zagrozenia wybuchem, klasyfikacje stref zagrozenia wybuchem, opracowanie
dokumentu zabezpieczenia przed wybuchem — DZPW oraz weryfikacje urzadzen
zainstalowanych w strefach zagrozenia wybuchem.

1 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

Urzad Dozoru Technicznego oferuje ustugi w obszarze bezpieczen-
stwa skierowane do wszystkich organizacji. Wychodzac naprzeciw
oczekiwaniom rynkowym, Jednostka Certyfikujgca UDT-CERT propo-
nuje pakiet ustug w obszarze ATEX:

® wyznaczanie stref zagrozenia wybuchem: opracowywanie kart kla-
syfikacyjnych, a takze weryfikacja projektéw kart

@ opracowanie dokumentu zabezpieczenia przed wybuchem (DZPW)

@ weryfikacja dokumentu zabezpieczenia przed wybuchem (DZPW)

® weryfikacja poprawnosci doboru urzadzen do stref zagrozenia wybu-
chem: urzadzenia elektryczne, nieelektryczne oraz systemy ochron-
ne

® analiza i ocena ryzyka (analiza HAZOP w obszarze ATEX)

@ inspekcije Ex

® szkolenia z zakresu Ex

UDT-CERT jako jednostka ekspercka, wychodzac naprzeciw ocze-
kiwaniom rynku, uczestniczyta w licznych postepowaniach dla
najwiekszych firm w branzach petrochemicznej, chemicznej oraz
energetycznej. Zakres prac obejmowat klasyfikacje stref zagro-
Zenia wybuchem, opracowanie dokumentu zabezpieczenia przed
wybuchem, inspekcje poczatkowe urzadzeri zainstalowanych
w strefach zagrozonych wybuchem oraz weryfikacje wyznaczenia
stref zagrozenia wybuchem i dokumentu zabezpieczenia przed
wybuchem. Z doswiadczenia ekspertow UDT-CERT wynika, ze do
gtéwnych probleméw po stronie inwestorow naleza:

® brak jednolitych danych odnosnie do charakterystyki substancji
palnych,

® nieaktualne opisy technologiczne,
® postugiwanie sie zapisami nieaktualnych procedur,

® brak aktualnych podktadéw geodezyjnych wraz z naniesionymi
urzadzeniami technologicznymi.
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W przypadku postepowan zwiazanych z inspekcja urzadzei zainsta-
lowanych w strefach zagrozonych wybuchem spostrzezenia i uwagi

przekazywane klientom byty tozsame. Najczestsze btedy instalacyj-
ne to:

@ niewtasciwie dobrane wpusty kablowe (dtawiki) - stosowane wpusty,
zaslepki nie byty przeznaczone do pracy w wyznaczonych strefach,
oraz niewtasciwie dobrane srednice wpustéw kablowych w stosunku
do $rednicy kabli. Nie moze wystgpi¢ mozliwo$¢ swobodnego poru-
szania sie przewodu we wpuscie, czyli mozliwos¢ przedostania sie
atmosfery wybuchowej do $rodka urzadzenia,

® urzadzenia bez tabliczek znamionowych - kazde urzgdzenie przezna-
czone do pracy w atmosferze wybuchowej powinno by¢ odpowiednio
0znaczone,

® brak instrukeji obstugi w jezyku polskim - zgodnie z zapisami dyrek-
tywy ATEX 2014/34/WE opisy, ostrzezenia powinny by¢ w jezyku zro-
zumiatym dla obstugi,

® brak oznakowania CE - urzadzenia instalowane w strefach EX musza
przejs¢ proces oceny zgodnosci wedtug dyrektywy ATEX 2014/34/WE
- nie moga to by¢ urzadzenia posiadajgce certyfikaty na rynek amery-
kariski, azjatycki etc.,

® brak odpowiednich uziemien dla zainstalowanych urzadzen oraz nie-
odpowiednio zabezpieczone niewykorzystane przewody w urzadze-
niach - wedtug wymagan normy PN-EN60079-14 wolne przewody
powinny by¢ potaczone do zacisku uziemiajgcego urzadzenia lub tez
odpowiednio zabezpieczone,

® niewtasciwy dobdr urzadzer ze wzgledu na temperature pracy - kazde
urzadzenie powinno zawiera¢ oznaczenie klasy temperaturowej i mak-
symalnej temperatury powierzchni oraz powinno by¢ dobrane zgodnie
z wiasciwymi parametrami.

Eksperci UDT-CERT zwracaja uwage inwestorom i wiascicielom instalacji, ktérzy po-
siadajg na swoim terenie urzadzenia pracujgce w strefach zagrozonych wybuchem,
ze zgodnie z zapisami normy PN-EN60079-17:2011-05 urzadzenia te powinny przed
oddaniem do uzytku zosta¢ poddane inspekcji poczatkowej przez osoby o odpo-
wiednich kwalifikacjach. W p6Zniejszym okresie uzytkowania norma przewiduje
inspekcje tych urzadzen w czasie nie dtuzszym niz 3 lata. Inspekcje urzadzen pra-
cujacych w strefach wykonywane sg jako ekspertyzy techniczne.
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KORZYSCI ZE WSPOLPRACY Z UDT-CERT

Opierajac sie na doswiadczeniu swoich ekspertow,

UDT-CERT oferuje rozwigzania zapewniajace
kompleksowa i rzetelng ocene zabezpieczenia instalacji.

Dostawca - gwarancja bezpieczeristwa
wyrobdw dostarczanych i instalowanych
przez poddostawcow

Inwestor — gwarancja
bezpieczenistwa instalacji

Wykonawca - gwarancja nienaruszenia
\ %B 7 istotnych cech bezpieczenstwa
A 7/ przeciwwybuchowego podczas montazu

Uzytkownik — gwarancja bezpiecznej
eksploatacji oraz poprawno$¢
dokumentacji poczgtkowej

GWARANCJA BEZPIECZENSTWA PRZECIWWYBU-
CHOWEGO

Wobec wzrastajacej ztozonosci proceséw produkcyjnych oraz rosngcych kosz-
tow inzynierskich efektywna inzynieria jest czynnikiem kluczowym w przemysle
procesowym. Bezpieczenstwo przeciwwybuchowe, rozumiane jako brak nie-
mozliwego do zaakceptowania ryzyka dla zdrowia, zycia lub strat w majatku czy
Srodowisku naturalnym, ma szczegdlne znaczenie w przemysle chemicznym, pe-
trochemicznym, w gazownictwie i energetyce. Jest integralng czescig ogdlnego
bezpieczenstwa, szczegdlnie odnosi sie do instalacji procesowych zawierajacych
i przerabiajacych substancje chemiczne. Misja Urzedu Dozoru Technicznego
jest wspieranie rozwoju i dbanie o bezpieczeristwo. Dotyczy to szczegdinie po-
wigzan pomiedzy bezpieczestwem spofeczeristwa a urzadzeniami technicznymi
w przemysle czy codziennym uzytkowaniu. Bezpieczenstwo zalezy nie tylko od
bezpiecznego prowadzenia proceséw i eliminacji narazenia ludzi na skutki zagro-
zen, ale réwniez polega na zapobieganiu, w tym przypadku zapobieganiu powsta-
waniu zagrozen w atmosferach wybuchowych oraz potencjalnych atmosferach
wybuchowych. Tylko zintegrowane podejscie do zakresu niezbednych czynnosci
w obszarze ATEX pozwala ekspertom Urzedu Dozoru Technicznego objaé catosé
zagadnien, a inwestorowi, przy wsparciu naszych ekspertéw, zorientowac sie
w mozliwosci realizacji zadania.
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1. Rozporzadzenie Ministra Rozwoju z dnia 6 czerwca 2016 r. w sprawie wymagan
dla urzadzen i systeméw ochronnych przeznaczonych do uzytku w atmosferze
potencjalnie wybuchowej (Dz.U. z 2016 1. poz. 817).

2. Rozporzadzenie Ministra Gospodarki z dnia 8 lipca 2010 r. w sprawie minimal-
nych wymagan dotyczacych bezpieczerstwa i higieny pracy zwigzanych z moz-
liwoscig wystapienia w miejscu pracy atmosfery wybuchowej (Dz.U. z 2070 1. Nr
138 poz. 931).

3. Podstawy bezpieczeristwa funkcjonalnego, red. K.T. Kosmowski, Gdarisk 2016.

4. Markowski A.S., Bezpieczenstwo proceséw przemystowych, £6dz 2017.
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ATEX USER
KOMPLEKSOWA OFERTA UDT-CERT

wyznaczanie stref zagrozenia wybuchem ®

opracowanie dokumentu zabezpieczenia przed wybuchem H

weryfikacja dokumentu zabezpieczenia przed wybuchem B

weryfikacja poprawnosci doboru urzadzen do stref zagrozenia wybuchem ®
analiza i ocena ryzyka W

inspekcje Ex |

szkolenia m

SPRAWDZ OFERTE UDT-CERT!
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Wspotczesna gospodarka opiera sie na wykorzystywaniu bardzo
wielu roznorodnych technologii, ktére wyksztalcily specyficzne
Srodowisko pracy. Obserwujemy nieodwracalny progres cywiliza-
cyjny i technologiczny napedzany nieustannym dazeniem do in-
nowacyjnosci. Konsekwencja tak duzego postepu gospodarczego
jest ujawnienie sie réznego rodzaju zagrozen wywotanych dziatal-
noscia cztowieka. Bezpieczenstwo w przemysle zalezy nie tylko
od wlasciwego prowadzenia procesow i eliminacji narazenia ludzi
na skutki zagrozen, ale polega rowniez na zapobieganiu atakom
zewnetrznym, w tym cyberatakom.
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Jest to zadanie dla Urzedu Dozoru Technicznego, ktore realizujemy zgodnie
z obowiazujaca wizja: Lider innowacyjnosci w obszarze bezpieczeristwa publicz-
nego, w tym rowniez w obszarze cyberbezpieczenstwa.

ONON"

Zagrozenia zwigzane z atakami w sieci mozna ograniczyc,
stosujac okreslone procedury.

Urzad Dozoru Technicznego opracowat innowacyjna metodyke, ktora
pomaga firmom w przeprowadzeniu audytu cyberbezpieczeristwa
na zgodnos$¢ z obowigzujacymi przepisami.

BEZPIECZENSTWO SYSTEMOW KOMPUTEROWYCH

Systemy komputerowe stosowane w przemysle powinny by¢ zintegrowane w obszarze security
oraz safety. Wyrdznia sie dwa rodzaje systeméw komputerowych z uwzglednieniem wymienio-
nych obszardw, tj. systemy komputerowe odpowiedzialne za przetwarzanie, przechowywanie
i przesytanie informacji oraz systemy komputerowe odpowiedzialne za sterowanie, ktére reaguja
na zdarzenia zachodzace w ich Srodowisku poprzez wysytanie do nich informaciji sterujgcej. Przy
budowaniu programu cyberbezpieczenstwa w organizacji nalezy uwzgledni¢ integralno$¢ obu
systemow.

Zapewnianie bezpieczeristwa to dziatania UDT, ktére jako organizacja zaufania
publicznego realizujemy od ponad 100 lat.

Dobrze opracowany i skutecznie wdrozony program cyberbezpieczenstwa powinien umozliwi¢ or-
ganizacji efektywne zarzadzanie ryzykiem réwniez poprzez odpowiednie wykorzystanie zasobéw
w obszarze cyberbezpieczerstwa. Organizacja musi zapewni¢ skuteczng ochrone przed istnie-
jacymi i potencjalnymi zagrozeniami, wykrywac luki w systemie, podejmowac niezbedne dzia-
tania naprawcze oraz chroni¢ aktywa informacyjne stanowigce wymierng warto$¢ organizacji.
Nieodfacznym aspektem nalezycie opracowanego i skutecznie wdrozonego programu cyberbez-
pieczenistwa jest zadbanie o ochrone marki i reputacji organizacji oraz zapewnienie przewagi kon-
kurencyjnej, m.in. poprzez elastyczne dostosowywanie sie do otaczajacych zmian biznesowych.
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Rys. 1. Piec zasad cyberbezpieczeristwa
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KRAJOWY SYSTEM CYBERBEZPIECZENSTWA

W sktad Krajowego Systemu Cyberbezpieczenistwa (KSC) wcho-
dza m.in. instytucje administracji rzadowej i samorzadowej oraz
najwieksi przedsiebiorcy z kluczowych sektoréw gospodarki.

.Krajowy system cyberbezpieczeristwa ma na celu
zapewnienie cyberbezpieczernistwa na poziomie kra-
jowym, w tym niezakiéconego $wiadczenia ustug

kluczowych i ustug cyfrowych, przez osiagniecie od-
powiedniego poziomu bezpieczefistwa systemow in-
formacyjnych stuzacych do swiadczenia tych ustug

oraz zapewnienie obstugi incydentéw.” [1].

W ustawie o Krajowym Systemie Bezpieczenstwa [1] okreslono

objete nim podmioty. Wsréd nich mozna wymieni¢:

® operatoréw ustug kluczowych (OUK), ktérymi sa m.in.: naj-
wieksze banki, firmy z sektora energetycznego, przewoznicy
lotniczy i kolejowi, armatorzy, szpitale,

© dostawcow ustug kluczowych (DUC), czyli m.in.: internetowe
platformy handlowe, organy wlasciwe (OW), czyli instytucje
publiczne, w ktérych kompetencjach znajdzie sie nadzoér nad
danym sektorem istotnym dla gospodarki.

W ramach KSC powstaty Zespoty Reagowania na Incydenty Bez-
pieczefstwa Komputerowego. Utworzono je w trzech instytucjach:
Agencji Bezpieczeristwa Wewnetrznego (CSIRT GOV), Naukowej
i Akademickiej Sieci Komputerowej - Paristwowym Instytucie
Badawczym (CSIRT NASK) oraz Ministerstwie Obrony Narodowej
(CSIRT MON).

Ustawa 0 KSC naktada na operatoréw ustug kluczowych liczne obo-
wigzki. Jednym z nich jest obowigzek przeprowadzenia co najmniej
raz na dwa lata audytu bezpieczenstwa systemu informacyjnego,
wykorzystywanego do $wiadczenia ustugi kluczowej. Pierwszy
audyt powinien by¢ przeprowadzony w ciggu roku od momentu
powotania na Operatora Ustugi Kluczowej. Warto podkreslié, ze
za niewykonanie przez OUK obowigzkdw wynikajacych z ustawy
przewidziano zastosowanie kar finansowych (rozdziat 14 UoKSC).

Urzad Dozoru Technicznego na potrzeby przepro-
wadzania audytu cyberbezpieczeistwa na zgodnos$¢
z wymaganiami zawartymi w ustawie o Krajowym
Systemie Cyberbezpieczeristwa opracowal innowa-
cyjna metodyke Framework UDTCyber, tj. strukture
ramowg systemu oceny cyberbezpieczeristwa w or-
ganizacji, stanowiaca jedoczesnie podstawe do bu-
dowania programu cyberbezpieczenstwa.

Wydanie 2 Framework UDTCyber
jest odpowiedzia na zmiany
w obowiazujacych przepisach, jak
rowniez aktualizacje norm beda-
cych podstawg merytoryczng
opracowania.

FRAMEWORK

CYBER

Dokument oparty jest na miedzy-
narodowych metodykach, takich
jak NIST Cybersecurity Framework
[2, wymaganiach i wytycznych
norm serii ISO/IEC 27000 [3, 8], IEC
62443 [4] oraz 1SO 22301 [5], a takze na wymaganiach ustawy
o Krajowym Systemie Cyberbezpieczeristwa - UoKSC (Dz.U.

72023 1. poz. 913) [1].
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WYMAGANIA PRAWNE - DYREKTYWA NIS 2 ORAZ DYREKTYWA CER
Aktualnie obwigzujagcym aktem prawnym dotyczacym ogdlnego poziomu cyberbezpieczenstwa na terenie Rzeczypospolitej Polskiej jest ustawa o Krajowym Systemie
Cyberbezpieczeristwa z dnia 5 lipca 2018 1., Dz.U. 2 2023 1. poz. 913 [1].

Ustawa o KSC [1] (podrozdziat 4.2) wraz z aktami wykonawczymi (podrozdziat 4.3) implementuje postanowienia dyrektywy NIS 2016/1148/UE (ang. Network and
Information Systems Directive) z 2016 r. (podrozdziat 4.1).

Tymczasem w Dzienniku Urzedowym UE L333/80 z 27 grudnia 2022 r. zostata opublikowana dyrektywa NIS 2 2022/2555 [6] - dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego wspélnego poziomu cyberbezpieczeiistwa na terytorium Unii,

zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (NIS).

Co wazne, wraz z publikacjg NIS 2 w tym samym Dzienniku Urzedowym UE opublikowana zostata rowniez dyrektywa CER 2022/2557 [7] - dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE.

Dyrektywa CER wraz z dyrektywa NIS 2 tworza catosciowo spojne i zharmonizowane ramy prawne w zakresie zapewniania ciaggtosci $wiadczenia ustug

kluczowych dla paristwa, kreujac przy tym odpornos¢ podmiotow Swiadczacych te ustugi na zagrozenia fizyczne i incydenty cyberbezpieczeristwa.

Z uwagi na powigzanie miedzy bezpieczenstwem fizycznym a cyberbezpieczeristwem podmiotéw krytycznych obydwa akty prawne wzajemnie sie uzupetniaja, przy
czym dyrektywy CER nie stosuje sie do kwestii objetych dyrektywa NIS 2. Dyrektywy weszty w zycie 16 stycznia 2023 r., a panstwa cztonkowskie zostaty zobowigzane
do implementacji wymagan unijnych do prawa krajowego do 17 paZdziernika 2024 r. W chwili obecnej wymagania dyrektyw NIS 2 oraz CER nie zostaty jeszcze wdro-
zone do prawa polskiego.

Dyrektywa NIS 2 [6] okresla:

® obowigzki pariistw czfonkowskich dotyczace przyjecia krajowych strategii cyberbezpieczerstwa oraz wyznaczenia lub powotania wtasciwych organéw, organdw ds.
zarzadzania kryzysowego w cyberbezpieczenstwie, pojedynczych punktdw kontaktowych ds. cyberbezpieczenstwa oraz zespotéw reagowania na incydenty bezpie-
czefistwa komputerowego (CSIRT),

@ s$rodki zarzadzania ryzykiem w cyberbezpieczenstwie oraz obowigzki w zakresie zgtaszania incydentéw spoczywajgce na podmiotach kluczowych i waznych, o kté-
rych mowa w zatgczniku | lub Il dyrektywy, jak réwniez na podmiotach zidentyfikowanych jako podmioty o charakterze krytycznym na podstawie dyrektywy CER,

® zasady i obowiazki w zakresie wymiany informacji o cyberbezpieczeristwie,

® obowigzki w zakresie nadzoru i egzekwowania przepiséw spoczywajace na pafnstwach cztonkowskich.

Dyrektywa NIS 2 [6] definiuje:
podmioty kluczowe (sektory kluczowe - Zatgcznik | dyrektywy NIS 2),
podmioty wazne (sektory wazne - Zatgcznik Il dyrektywy NIS 2).

Tabela 1. Zmiany sektorowe w dyrektywie NIS 2 w stosunku do dyrektywy NIS (kolor czerwony - zmiany w stosunku do dyrektywy NIS, kolor zielony
- brak zmian w stosunku do dyrektywy NIS)

SEKTORY PODMIOTOW KLUCZOWYCH SEKTORY PODMIOTOW WAZNYCH

Energetyka (energia elektryczna, system cieptowniczy

lub chtodniczy, ropa naftowa, gaz, woddr) Ustugi pocztowe i kurierskie

Transport (lotniczy, kolejowy, wodny, drogowy) Gospodarowanie odpadami

Produkcja (wyroby medyczne i wyroby medyczne
do diagnostyki in vitro, produkty komputerowe, elektroniczne
i optyczne; sprzet elektryczny; maszyny i urzadzenia;

Bankowosc¢ " :
pojazdy samochodowe, przyczepy i naczepy;
pozostaty sprzet transportowy)
Infrastruktura rynkéw finansowych Produkcja, wytwarzanie i dystrybucja chemikaliéw
Opieka zdrowotna Produkcja, przetwarzanie i dystrybucja zywnosci
Woda pitna Dostawcy ustug cyfrowych
Scieki Badania naukowe

Infrastruktura cyfrowa

Zarzadzanie ustugami ICT (miedzy przedsiebiorstwami)

Podmioty administracji publicznej

Przestrzen kosmiczna

Reasumujac, dyrektywa NIS 2 rozszerza znacznie zakres pierwszej dyrektywy NIS, zaostrza wymogi w zakresie bezpieczenstwa i sprawozdawczosci dla przedsie-
biorstw, wprowadza bardziej rygorystyczne srodki nadzoru dla organéw krajowych i surowsze wymogi w zakresie egzekwowania przepiséw oraz poprawia wymiane
informacji i wspdtprace miedzy organami pafstw cztonkowskich.
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AUDYT BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO

Urzad Dozoru Technicznego przeprowadza audyty cyberbezpieczenstwa (audyt trzeciej strony) wedtug kryteriow i obszaréw zdefiniowanych w ramach Framework
UDTCyber.

UDT jest jednostka akredytowang w ramach norm:

® PN-EN ISO/IEC 27001. Bezpieczeristwo informacji, cyberbezpieczeristwo i ochrona prywatnosci - Systemy zarzadzania bezpieczenstwem informacji - Wymagania [3],
® PN-EN IS0 22301 - Systemy zarzgdzania ciggtoscig dziatania [5]

oraz zatrudnia wykwalifikowanych audytoréw posiadajacych odpowiednie kompetencje.

Zespdt audytoréw UDT dysponuje zarazem mozliwosciami technicznymi do przeprowadzania audytéw cyberbezpieczefstwa i niezbedng wiedzg w wymaganym obsza-
rze. Audyt jest szczegoinym rodzajem oceny wykonywanej przez strone niezalezna.

Niezaleznos$¢ strony wykonujacej audyt musi byé¢ zachowana w stosunku do:

® organizacji i zespotu projektowego lub np.

® budujacego system zabezpieczen,

® dostawcow sprzetu i oprogramowania,

® organizacji podlegajacej przegladowi*.

Kazda odpowiedzialna organizacja ma wydzielony oddzielny zespét/departament odpowiedzialny za cyberbezpieczeristwo, niebedacy w struktu-

rach IT.

* W sktad zespotu audytowego nie mogg wchodzi¢ pracownicy organizacji zlecajacej audyt.

Dokumentacja wynikdw audytu powinna sktadac¢ sie z:

® raportu z audytu, zawierajgcego specyfikacje celu audytu, opis realizacji przedsiewziecia audytowego, podsumowanie wynikow dla kadry kierowniczej (czesto wyod-
rebniane jako osobny dokument), specyfikacje punktéw sprawdzen wraz z wynikami, zalecenia poaudytowe;

® wynikéw badan technicznych (tzw. dowodéw audytowych) zawierajacych: przeglady konfiguracii, analize wynikéw testéw penetracyjnych przeprowadzonych przez
organizacje badz inny podmiot na zlecenie organizacji itp.

Audyt moze byé przeprowadzany w zakresie wtasciwym do podejmowanych ocen bezpieczeristwa systeméw informacyjnych, a wiec np. audyt systemu zarzadza-
nia bezpieczeristwem informacji (27001) i zarzadzania ciagloscia dziatania (22301).

FRAMEWORK UDTCYBER
Metodyka UDTCyber zbudowana jest w systemie 7/7. Podziat uwzglednia 7 modutéw oraz 7 zdefiniowanych obszaréw stanowigcych zakres oceny. Framework UDT-
Cyber jest metodyka, ktéra tatwo dostosowac do potrzeb kazdej organizacji oraz do potrzeb operatoréw ustug kluczowych.

Budowa programu cyberbezpieczeristwa na podstawie niniejszej metodyki opiera sie na cyklu Deminga (cykl PDCA) przebiegajacym w czterech nastepujacych po
sobie etapach: planowanie - wykonanie - sprawdzenie - poprawienie (ang. Plan - Do - Check - Act).

Program

Doskonalenie cyberbezpieczenstwa

Dziatania
operacyjne

Ocena
wyhnikow

Rys. 2. Budowa programu cyberbezpieczeristwa na podstawie cyklu PDCA
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Urzad Dozoru Technicznego tworzgc innowacyjng metodyke budowania programu cyberbezpieczefstwa i oceny organizacji w ramach audytu cyberbezpieczeistwa,
zastosowat wybrane miedzynarodowe metodyki: wymagania ISO/IEC 27001 [3] wraz z wytycznymi ISO/IEC 27002 [8], NIST Cybersecurity Framework [2], wymagania

IS0 22301 [5], IEC 62443 [4] oraz wymagania ustawy o Krajowym Systemie Cyberbezpieczeristwa [1].

normy serii
ISO/IEC 27000 ISO 22301 IEC 62443
Wymagania NIST
UoKSC Cybersecurity
Framework
A
Vo

MODUL 1
ORGANIZACJA

MODUL 2
OCHRONA

MODUL 6
DOSKONALENIE

MODUL 3
KONTROLA

MODUL 5
PRZYWRACANIE
DO DZIALANIA

Rys. 3. Framework UDTCyber - struktura
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MODUL 4
REAGOWANIE

FRAMEWORK UDT CYBER

MODUL 7
OBOWIAZKI
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Framework UDTCyber obejmuje nastepujace moduty (1-7) i obszary (M(1-7).1-7)

PRZYKLAD

Modut 1 Organizacja - zawiera siedem obszaréw od M1.1 do M1.7
Modut 4 Reagowanie - zawiera siedem obszaréw od M4.1 do M4.7.

M1.1. Struktura organizacyjna i otoczenie
M1.2. Zasoby ludzkie

M1.3. Zarzadzanie i odpowiedzialno$¢

M1.4. Przywodztwo i zaangazowanie

M1.5. Strategia cyberbezpieczenstwa

M1.6. Systemy zarzadzania

M1.7. Standardy bezpieczeristwa technicznego

FRAMEWORK UDT CYBER

MODUL 1

ORGANIZACJA

MODUL 1
ORGANIZACJA

MODUL 2
OCHRONA

MODUL 3
KONTROLA

Rys. 4. Modut 1 Framework UDTCyber: ORGANIZACJA

"0 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA |

M1.1. Struktura organizacyjna i otoczenie
M1.2. Zasoby ludzkie

M1.3. Zarzadzanie i odpowiedzialno$¢
M1.4. Przywddztwo i zaangazowanie
M1.5. Strategia cyberbezpieczenstwa
M1.6. Systemy zarzadzania

M1.7. Standardy bezpieczerstwa technicznego

MODUL 6
DOSKONALENIE

MODUL 5
PRZYWRACANIE
DO DZIALANIA

MODUL 4

REAGOWANIE

MODUL 7
OBOWIAZKI

(0]0],¢
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STANDARDY IEC 62443

Nowym elementem opracowania Framework UDTCyber - wydanie 2 jest rozszerzenie o serie standardow IEC 62443 [4] (pierwotnie ISA-99) - Bezpieczerstwo w sys-
temach sterowania i automatyki przemystowej (ang. Security for Industrial Automation and Control Systems) / Przemystowe sieci komunikacyjne - Bezpieczerstwo
sieci i systeméw (ang. Industrial communication networks — Network and system security).

Seria norm bedzie sktadac sie docelowo z 15 arkuszy (kilka arkuszy jest aktualnie w opracowaniu), publikowanych historycznie jako ISA (ang. ISA - International
Society of Automation, US), ANSI/ISA (ang. ANSI - American National Standards Institute), IEC (ang. IEC - International Electrotechnical Commission) oraz PN-EN
IEC, dotyczacych bezpieczefistwa w automatyce przemystowej i systemach sterowania IACS (ang. Industrial Automation and Control Systems) oraz w przemystowych
sieciach komunikacyjnych (ang. Industrial communication networks).

Arkusze z pierwszej czesci normy wprowadzajg do kluczowych ter-
mindw, poje¢ i modeli uzywanych w catej serii norm |EC 62443 oraz
utatwiajg zrozumienie specyficznej terminologii zwigzanej z cyberbez-
pieczenstwem w kontekscie systemow sterowania przemystowego.
Skfadajg sie na te czes¢ cztery arkusze opisujace koncepcje cyberbez-
pieczenstwa, sfownik termindw, definicji, metodologia opracowywania
wskaZznikéw ilosciowych pochodzacych z procesu i wymagarn technicz-
nych zawartych w normach, okreslenie podstawowego cyklu zycia za- 3. WYMAGANIA
bezpieczen IACS, a takze kilka przypadkdéw uzycia. SYSTEMOWE

2. ZASADY
| PROCEDURY

Druga czes$é normy zawiera dokumenty, ktére skupiaja sie na politykach
i procedurach zwigzanych z bezpieczeristwem IACS. W skiad tej czesci 4. WYMAGANIA
wchodzi pie¢ arkuszy okreslajacych wymagania co do zdefiniowania DOTYCZACE

i wdrozenia efektywnego systemu zarzadzania cyberbezpieczeristwem KOMPONENTOW
IACS, metodologie oceny poziomu ochrony, wytyczne dotyczace zarza-
dzania poprawkami dla IACS, wymagania dla dostawcéw oraz informa-
cje, co jest wymagane do prowadzenia skutecznego programu cyber-
bezpieczenstwa IACS.

1-1: Terminologia, koncepcje i modele

Trzecia czes$¢ opisuje wymagania na poziomie systemowym zawarte 1-2: Gtéwny stownik termindw i definicji

w trzech arkuszach. Wskazujg one zastosowanie réznych technologii 1-3: Wskazniki zgodnosci zabezpieczen systemu
bezpieczefstwa w $rodowisku IACS, ocene ryzyka cyberbezpieczen-
stwa i projektowania (model Zone and Conduit) oraz wymagania dla
systemu IACS na podstawie poziomu bezpieczenstwa.

1-4: Cykl zycia i przypadki uzycia zabezpieczen IACS

2-1: Stworzenie programu bezpieczenstwa IACS

2-2: Oceny programow bezpieczenstwa IACS

Czwarta i ostatnia grupa obejmuje dokumenty, ktére dostarczajg in- 2-3: Zarzadzanie poprawkami w Srodowisku IACS
formacji dotyczacych bardziej konkretnych i szczegétowych wymagan 2-4: Wymagania programu bezpieczenstwa dla dostawcow ustug IACS
zwigzanych z rozwojem produktéw IACS. W skiad tej czesci wehodza 2-5: Wskazowki dotyczgce wdrozenia dla wiascicieli aktywow IACS

dwa arkusze opisujgce cykl zycia rozwoju zabezpieczen oraz wymaga-
nia dotyczace komponentéw IACS na podstawie poziomu bezpieczer-
stwa. Sktadniki obejmujg urzadzenia wbudowane, urzadzenia hosta, 3-1: Technologie zabezpieczen dla systemu IACS

urzadzenia sieciowe i aplikacje. 3-2: Ocena ryzyka bezpieczenstwa dla projektu systemu

3-3: Wymagania i poziomy bezpieczerstwa systemu

I 4-1: Wymagania dotyczace cyklu zycia rozwoju bezpieczerstwa produktu

4-2: Techniczne wymagania dotyczgce bezpieczeristwa komponentéw (IACS)

Rys. 5. Budowa standardu IEC 62443 [4]

Adresaci serii norm IEC 62443, w zaleznosci od arkusza

e wlasciciele instalacji / systemow IACS

® dostawcy ustug serwisowych / przegladowych

e integratorzy systemow IACS / dostawcy ustug integracyjnych

o dostawcy produktow automatyki / komponentéw systeméw IACS
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WSPOLPRACA W OBSZARZE CYBERBEZPIECZENSTWA

Aby zbudowac i wdrozy¢ w organizacji program cyberbezpieczenstwa, nalezy zapewnic:

1. wsparcie ze strony najwyzszego kierownictwa,

2. odpowiedni poziom finansowania,

3. wystarczajace zasoby kadrowe.

U podstaw probleméw z bezpieczeristwem lezy brak wiedzy dotyczacej cyberzagrozen, a programy podnoszenia $wiadomosci i wiedzy w zakresie bezpieczenistwa sg
najlepszym sposobem na wzrost odpornosci organizacji na cyberataki.

Urzad Dozoru Technicznego w obszarze cyberbezpieczeristwa dziata dla wszystkich organizacji, ktore korzystaja z systeméw teleinformatycznych i/lub przetwa-
rzaja dane osobowe, a w szczegélnosci dla operatoréw ustug kluczowych.

1. Audyt cyberbezpieczeristwa w mys| ustawy o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 1. (Dz.U. z 2018 r. poz. 1560) [1]

2. Certyfikacja

« systemow zarzgdzania bezpieczeristwem informacji - PN-EN ISO/IEC 27001 [3]

- systemow zarzadzania ciggtoscig dziatania = PN-EN 1SO 22301 [5]

« systemdw zarzgdzania bezpieczeristwem funkcjonalnym (ang. Functional Safety Management - FSM) - PN-EN 61508 [9], PN-EN 61511 [10]

3. Szkolenia
Szkolenia UDT zwigzane z audytem, certyfikacjg oraz analizg zagrozen w obszarze cyberbezpieczeristwa kierowane sg zaréwno do kadry zarzadzajacej, specjalistow
odpowiedzialnych za cyberbezpieczenstwo, jak i pozostatych pracownikéw w organizacji.

Cyberbezpieczeristwo jest niezbedne w obszarze bezpieczerstwa publicznego, dlatego powinno by¢ postrzegane jako celowy i zasadny wydatek. Cyberbezpieczen-
stwo to inwestycja. Krajowy System Cyberbezpieczeristwa nie moze rozwijac sie bez aktywnego zaangazowania UDT. Urzad Dozoru Technicznego posiada wykwalifi-
kowana kadre, potencjat i mozliwosci realizacji zadar z tego obszaru. Przygotowany Framework UDTCyber stanowi podstawe do wdrozenia strategii cyberbezpieczen-
stwa, ktéra wraz z odpowiednimi mechanizmami wspétpracy z Operatorami Ustug Kluczowych wspiera rozwéj obszaru cyberbezpieczefstwa. Jest to zadanie dla UDT.

Kazdy z proceséw i zadan prowadzonych przez Urzad Dozoru Technicznego to powierzona jednostce sprawa ludzi, ktéra jest realizowana z zachowaniem termindw,
bezstronnie i obiektywnie, do czego miedzy innymi zobowigzuje nas uczestnictwo w programie TIC Council, a takze z poszanowaniem przepisdw prawa oraz z najwyz-
szg starannoscig. Poczucie misji i sensu wspierania cyberbezpieczenstwa czyni otaczajacy nas $wiat bezpieczniejszym.

Literatura:

1. Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczerstwa (Dz.U. 2023 r. poz. 913)
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20230000913/U/D20230913Lj.pdf

2. National Institute of Standards Technology, NIST Cybersecurity Framework
https://www.nist.gov/cyberframework, NIST SP 800-53 Rev. 5 - Security and Privacy Controls for Information Systems and Organizations

3. PN-EN ISO/IEC 27001:2023-01 - Bezpieczeristwo Informacji, cyberbezpieczerstwo i ochrona prywatnosci - Zabezpieczanie informacji

4. |EC 62443 - Security for Industrial Automation and Control Systems - Bezpieczerstwo w systemach sterowania i automatyki przemystowej. Przemystowe sieci
komunikacyjne

5. PN-EN IS0 22301:2020-04 - Bezpieczenstwo i odpornos¢ - Systemy zarzadzania ciggtoscig dziatania - Wymagania

6. Dyrektywa NIS 2 2022/2555 Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 . w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L2555

7. Dyrektywa CER 2022/2557 Parlamentu Europejskiego i Rady (UE) z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L.2557

8. PN-EN ISO/IEC 27002:2023-01 Bezpieczenstwo informacji, cyberbezpieczerstwo i ochrona prywatno$ci - Zabezpieczanie informacji

9. PN-EN 61508-1:2010 Bezpieczeristwo funkcjonalne elektrycznych/elektronicznych/programowalnych elektronicznych systeméw zwigzanych z bezpieczeristwem
- Czes$¢ 1: Wymagania ogélne

10. PN-EN 61511-1:2017-07 Bezpieczenstwo funkcjonalne - Przyrzadowe systemy bezpieczeristwa do sektora przemystu procesowego - Czes¢ 1: Schemat, definicje,

wymagania dotyczace systemu, sprzetu i oprogramowania

FRAMEWORK CYBER

Sprawdz!
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https://www.nist.gov/cyberframework
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L2555
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ZMIANY W NOWYM L
WYDANIU NORMY T
ISO/IEC 27001:2022-10

BEZPIECZENSTWO INFORMACJI,
CYBERBEZPIECZENSTWO
| OCHRONA PRYWATNOSCI

&

MGR INZ. MICHAL MARCZUK

Gtéwny Specjalista ds. Certyfikacji Systemow Zarzadzania
Departament Certyfikacji i Oceny Zgodnosci
Urzad Dozoru Technicznego

i1f

Ludzkos¢ zyje w Swiecie petnym informacji. Obok wiedzy
uchodzg one za podstawowe zrodto rozwoju m.in. spotecz-
nego, gospodarczego, technicznego. W XXI wieku informacje
sg niezwykle istotnym zasobem praktycznie kazdej organi-
zacji. Moga one wptywac na jej rozwdj, lecz takze przy nie- =
odpowiednim podejsciu spowodowac powazne uszczerbki !
w funkcjonowaniu firmy, a nawet doprowadzi¢ do jej upadku. y

2 y =

Bezpieczeristwo w przemysle petrochemicznym stanowigcym kluczowy sektor gospodarki odgrywa znaczaca role. Charakter procesow chemicznych oraz obecnos¢
substancji chemicznych w instalacjach wymaga aby zachowano aspekty bezpieczeristwa fizycznego jak réwniez teleinformatycznego.

Zarzadzanie bezpieczenstwem informacji pozwala na bezpieczne dziatania poprzez wprowadzanie zabezpieczen, ktére identyfikujg zagrozenia i stawiaja im bariery. Miedzy-
narodowym standardem w zarzgdzaniu bezpieczefstwem informacji jest norma ISO/IEC 27001.

NORMA ISO/IEC 27001

Dokument okresla ramy postepowania w dostepie do wszelkich danych istotnych dla organizaciji, a wiec minimalizuje prawdopodobieristwo, ze niepowotana osoba lub
instytucja uzyska do nich dostep w sposdb nielegalny lub bez zezwolenia.

Oczywiscie wdrozenie Systemu Zarzadzania Bezpieczeristwem Informacji nie jest stuprocentowg ochrong, niewatpliwie zwieksza bezpieczefstwo organizacji i jej klientdw,
poprawia jako$¢ procesow bezpieczeristwa oraz zwieksza Swiadomos¢ pracujacych w niej ludzi. Ciggte zmiany na $wiecie oraz che¢ popularyzacji systemu zarzadzania
bezpieczerstwem informacji powoduja, Ze tocza sie nieustanne prace nad nowymi wersjami normy.
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Najnowszym wydaniem jest wersja ISO/IEC 27001:2022-10 Bezpieczeristwo informacji, cyberbezpieczeristwo i ochrona prywatnosci.

Formalnie zostata ona zatwierdzona 23 wrzesnia 2022 r,, natomiast publikacja standardu przypada na 25 pazdziernika 2022 r. Niedawne wydanie standardu powoduije,
ze poczawszy od 31 pazdziernika 2022 r., organizacje z wdrozonym SZBI, ktére oparty swoj system na poprzednim wydaniu, sg niejako w okresie przejsciowym.

Certyfikaty, ktére zostaty wydane zgodnie z norma ISO/IEC 27001:2017, tracg wazno$¢ z dniem 31 pazdziernika 2025 r. Do tego czasu organizacje, ktére maja
wdrozony SZBI wedtug ISO/IEC 27001:2017, powinny przygotowac sie do audytu przejScia na nowe wydanie normy. Mozna tego dokona¢ np. podczas audytu
nadzoru, jako oddzielny audyt lub podczas ponowne;j certyfikacji.

GLOWNE ZMIANY W NORMIE

Co sie zatem zmienito? Ogélna struktura normy pozostata bez zmian. Dokument nadal sktada sie z dwdch czesci, tekstu, Normy oraz Zatacznika A zawierajacego liste
zabezpieczen.

W strukturze normy, tak jak w wydaniu z 2017 r., wyszczegdlniono 10 punktéw odnoszacych sie do wymagan. Wymagania dotyczg ustanowienia, wdrozenia, utrzyma-
nia i ciggtego doskonalenia SZBI w organizacji. Podano réwniez dostosowane do potrzeb organizacji wymagania dotyczace szacowania i postepowania z ryzykiem
w bezpieczeristwie informacji. Sformutowania wymagan maja charakter ogélny, ktdry nie narzuca konkretnych rozwigzan i jest mozliwy do zastosowania w organi-
zacjach kazdego rodzaju lub wielkosci. Trzeba jednak zaznaczyé, ze nie dopuszcza sie pominiecia zadnego z wymagan wymienionych w punktach od 4 do 10 przy
zatozeniu, ze organizacja deklaruje zgodnos$¢ z omawiang Norma Miedzynarodowa.
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Najwazniejszymi zmianami ISO/IEC 27001:2022 w stosunku do poprzedniej wersji s3 nowe wymagania, ktére dotycza ustanowienia kryteriéw dla procesow
operacyjnych i wdrozenia kontroli proceséw. Nowe wymaganie ma zapewnia¢, Ze organizacja okresla sposdb komunikacji. Pojawit sie tez jeden nowy punkt 6.3
odnoszacy sie do Planowania Zmian.

Analizujac punkty normy, napotykamy pierwsza zmiane, ktora jest punkt 4.4 System zarzadzania bezpieczenstwem informacji. Nowoscig w tym punkcie jest to, ze
organizacja powinna wdrozy¢, utrzymywac i ciggle doskonali¢ SZBI, ale nie tylko w stosunku do proceséw odnoszacych sie do filaréw, tzn. poufnosci, integralnosci oraz
dostepnosci. Nalezy tez uwzgledni¢ procesy i ich interakcje potrzebne do skutecznego wdrozenia systemu, takie jak np. audyt wewnetrzny czy przeglady zarzadzania.
Kolejna nowoscia jest punkt 6.3 Planowanie zmian. Jest to wymaganie, ktdre zostato dodane jako zupetnie nowe w aktualnej wersji normy. Punkt ten odnosi sie do
zmian w systemie zarzadzania bezpieczeAstwem informacji. Jezeli organizacja uzna za potrzebne wprowadzenie zmian w SZBI, to musi te zmiany przeprowadzaé
w zaplanowany sposab.

W punkcie 7.4 Komunikacja, wraz z okresleniem, co nalezy przekazac, kiedy, z kim i kto ma sie komunikowac, istnieje wymadg okreslenia, w jaki sposéb ta komunikacja
bedzie sie odbywac. Okreslenie sposobu komunikacji jest wymaganiem, ktére odréznia aktualng wersje standardu od wersji z 2017 .

Biorac pod uwage mozliwos¢ wyciekow toksycznych substancji, awarie czy nawet wypadki, prawidtowo zorganizowana forma komunikacji jest istotnym
zabezpieczeniem dla realizacji procedur awaryjnych. Dobrze okreslone i utrzymywane sposoby komunikacji zapewniaja prawidlowa wspétprace ze stuzbami
lub innymi podmiotami, ktére moga poméc w zniwelowaniu skutkéw ewentualnego zaktécenia.

Duzo wieksze zmiany zaszly w Zataczniku A, ktdrego struktura zostata catkowicie zmieniona. Zrezygnowano ze 114 zabezpieczen podzielonych na 14 sekcji na
rzecz 93 zabezpieczen pogrupowanych w 4 sekcjach. Taki uktad zatgcznika jest bardziej przejrzysty i agreguje zabezpieczenia tematycznie. Punkt A5 ,Organizacyjne
zabezpieczenia” zawiera 37 zabezpieczen, z czego 3 sg nowe. Punkt A6 ,0sobowe zabezpieczenia” pozostaje praktycznie bez zmian i zawiera 8 zabezpieczer. Punkt
A7 ,Fizyczne zabezpieczenia” to zbidr 14 zabezpieczen, w tym jedno nowe, oraz punkt 8 ,Technologiczne zabezpieczenia’ to zestaw 34 zabezpieczen i w tej czesci
otrzymujemy 7 nowych.
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Aktualizacja wymagan wynika z koniecznosci odniesienia do najnowszych i naj-
lepszych praktyk oraz rezygnacji z przestarzatych technologii na rzecz nowych.
Przechodzac do analizy zabezpieczer, na poziomie organizacyjnym, wprowadzono
w punkcie 5.7 zabezpieczenie dotyczace analizy zagrozen. Nalezy zatem identyfi-
kowa¢ zagrozenia wewnetrzne i zewnetrzne, ktére moga mie¢ wptyw na funkcjo-
nowanie organizacji. Jakiego rodzaju metody i narzedzia moze wykorzystac osoba
atakujgca, skagd mozna czerpac wiedze na temat tych atakdw, kto powinien groma-
dzi¢ informacje pomocne przy przeciwdziataniu oraz kto powinien je analizowac.
Wymaganie to naktada na organizacje wymag wyznaczenia osoby lub zespotu, kt6-
ry bedzie za takie dziatania odpowiedzialny.

Technologie chmurowe sg w Srodowisku IT juz bardzo rozpowszechnione. Umozli-
wiaja one przetwarzanie informacji przy pomocy zasobdw obliczeniowych poprzez
sie¢ internet. Technologia ta daje ogromne mozliwosci, ale niesie ze sobg réwniez
wiele zagrozen. Norma ISO/IEC 27001:2022 w odréznieniu od poprzedniej edycji
wychodzi naprzeciw tym zagrozeniom. W punkcie A5.23 Zatacznika A dodano
zabezpieczenie ,Bezpieczeristwo informacji do uzytku w ustugach w chmurze”.
Zapis ten odnosi sie catosciowego zarzadzania procesami zwigzanymi z ustugami
chmurowymi, co oznacza, ze bezpieczeristwo informacji powinno by¢ brane pod
uwage na kazdym etapie. Zaczynajac od wyboru ustugodawcy, poprzez okreslenie
wymagan umownych oraz obowigzkéw dostawcy ustug, kofczac na zachowaniu
bezpieczenstwa informacji w trakcie trwania umowy oraz po jej zakoficzeniu.

Ostatnim nowym zabezpieczeniem dodanym w czesci organizacyjnej jest punkt
A5.30 ,Gotowos¢ teleinformatyczna do zapewnienia ciagtosci dziatania”. Jest to
odniesienie wprost do normy ISO IEC 22301 System Zarzadzania Ciggtoscia Dziata-
nia w kontekscie systeméw teleinformatycznych. Oznacza to, ze kadra zarzadzajs-
ca tymi systemami powinna okresli¢ w wyniku analizy BIA (Business Impact Analy-
sys) systemy krytyczne do zapewnienia funkcjonowania organizacji. W ramach tej
analizy nalezy tez odnies¢ sie do poje¢ bezposrednio wywodzacych sie z ciggtosci
dziatania — wyznaczenie punktéw:
® RPO (Recovery Point Objective), czyli poziomu, do ktérego organizacja moze po-
zwoli¢ sobie na utrate danych,
@ RTO (Recovery Time Objective), czyli okresu nastepujacego po incydencie, w kté-
rym produkt i ustuga lub dziatanie sg wznawiane, a zasoby sg odzyskiwane.
Poziomy tych czynnikéw sg wprost zalezne od krytycznosci danego systemu ICT.

ROLA BEZPIECZENSTWA INFORMACJI

Zapewnienie bezpieczeristwa informacji nie opiera sie jedynie na zabezpieczeniu
technologii informatycznych. Bezpieczenstwo fizyczne jest réwnie istotne. Brak za-
bezpieczen w tym zakresie moze doprowadzi¢ do nieupowaznionego dostepu do
informacji istotnych dla organizacji.

Niepowolane osoby poruszajace si¢ po obiekcie przemystowym moga
stanowi¢ zagrozenie dla siebie oraz infrastruktury. Proby poditaczania
zewnetrznych urzadzen lub zmiany ustawien juz istniejacych moga nieko-
rzystnie wplywac na przetwarzane procesy stanowiace podstawe dziatania
organizacji.

Nowym zabezpieczeniem wprowadzonym w normie ISO/IEC 27001:2022 jest
w punkcie A7.4 ,Monitorowanie bezpieczeristwa fizycznego”. Innymi stowy, nalezy
prowadzi¢ nadzor nad przepisami i regulacjami dotyczacymi ochrony danych w po-
taczeniu z nadzorem wszelkich systeméw ochrony fizycznej, takich jak np. systemy
CCTV, RFiD, detektory ruchu, czujniki ogrodzeniowe. Staty nadzér nad nimi ogranicza
mozliwos¢ wystapienia wyzej wymienionych zagrozen.

Najbardziej rozbudowanym jest punkt A8 stanowiacy liste zabezpieczen odno-
szacych sie do uzytej technologii informacyjnej.

Pierwszym z nowych punktéw jest A8.9 ,Zarzadzanie konfiguracjg”. Istotg tego za-
bezpieczenia jest systemowe podejscie do nadzoru nad systemami lub sprzetem
komputerowym, ktory jest uzywany do przetwarzania informacji. Nieautoryzowane
zmiany w ich konfiguracji mogg doprowadzi¢ do niekontrolowanej eksploracji lub
zmiany danych przez nieupowaznione osoby. Nalezy wiec wdrozy¢ narzedzia, ktore
pozwolg przede wszystkim na wymuszenie zdefiniowanych konfiguracji sprzetu czy
oprogramowania, ale réwniez na dalsze monitorowanie pod katem zmian.

Punkt A8.10 ,Usuwanie informacji” reguluje kwestie przechowywania informacji
na urzadzeniach lub mediach. Informacje, ktére nie sg uzywane czy potrzebne,
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powinny zostaé usuniete, zeby zapobiec niepozadanym wyciekom. Decyzja o tym,
jakie dane majg zostac usuniete i w jaki sposdb, powinna by¢ zgodna z przepisami
prawa, ale réwniez z wewnetrznymi regulacjami organizacji - zgodnie z klasyfika-
cja informaciji, ktéra zostata przyjeta. Zabezpieczenie to ma zastosowanie nie tylko
w przypadku no$nikdw danych, takich jak np. dyski twarde czy urzadzenia. Norma
zaktada, ze organizacja podejmie tez stosowne kroki w tym zakresie w relacjach
z dostawcami. Nalezy wdrozy¢ mechanizmy, ktére zapewnig, ze w przypadku roz-
wigzania umowy z dostawca rozwigzar chmurowych wrazliwe dane nalezace do
organizacji takze zostang usuniete.

Usuniecie zbednych informacii jest jednym ze sposobéw na zapewnienie, ze nie
dostang sie w niepowotane rece. A jesli organizacja ich nadal potrzebuje?

Zahezpieczeniem regulujacym te kwestie moze by¢ punkt A8.11 ,Maskowanie
danych”. Dziatanie prewencyjne, jakim jest maskowanie danych, ma na celu ogra-
niczenie ekspozycji informacji w zaleznosci od ich kontekstu. Mogg to by¢ infor-
macje istotne z punktu widzenia biznesu, danych osobowych, ale takze relacyjnych
w odniesieniu do struktur bazodanowych. W zwigzku z powyzszym, tak jak w przy-
padku usuwania danych, techniki, jakie zostang uzyte do maskowania, powinny by¢
zgodnie ze zobowigzaniami prawnymi, regulacyjnymi oraz umownymi.

Dziatania prewencyjne, bo taki charakter maja dwa powyzsze zabezpieczenia,
w logiczny sposéb wspomagaja dziatania organizacji do zabezpieczenia A8.12
Zapobieganie wyciekom danych. Oczywiscie, tak samo jak w poprzednich przy-
padkach, podstawg do podjecia decyzji o krytycznosci informacji jest ich identyfi-
kacja oraz klasyfikacja. Kanaty, ktérymi informacja moze wyciec, sg rézne. Nieza-
bezpieczone urzgdzenia lub systemy komputerowe, ktdre przetwarzajg informacie,
nie sg jedynym Zrédfem wycieku. Czesto powodem wycieku, Swiadomego lub nie,
sg ludzie. Dlatego tez poza wdrozeniem systemoéw DLP, skutecznym sposobem na
zapobieganie wyciekom jest edukacja personelu.

Obydwu zagrozeniom, jakimi sa technologia i ludzie, odpowiadaja dwa kolej-
ne zabezpieczenia. S to punkty A8.16 ,Dziatania monitorujace” oraz A8.23
JFiltrowanie sieci”. Z technicznego punktu widzenia wymagania te stanowia
o0 koniecznosci dziatari operacyjnych skierowanych na zabezpieczenie przed
ztosliwym oprogramowaniem, monitorowanie systemow sieciowych i aplikacji
pod katem nietypowych zachowan czy zdolnosci do przystosowania sie do réz-
nych zagrozen. Stosowanie narzedzi typu IPS, IDS, Firewalli czy systeméw DLP
pomaga administratorom w proaktywnym kontrolowaniu $rodowiska teleinfor-
matycznego.

Z drugiej strony ustanowienie zasad bezpiecznego i odpowiedniego korzystania
z zasobow internetowych czy identyfikacja typdw stron internetowych jest narze-
dziem skierowanym do uzytkownikdw. Regulacje w tym zakresie wraz z zapewnie-
niem odpowiednich szkole zmniejszajg mozliwos¢ wykonania przez uzytkowni-
kéw dziatan niepozadanych.

W dzisiejszych czasach chyba nie ma organizacji, ktéra by nie korzystata z réznego
rodzaju oprogramowania. Nalezy wiec przyjac, ze aplikacja jest tylko wtedy dobrze
zaprojektowana i napisana, kiedy zatozeniem przy jej budowie bedzie to, Ze jest
potencjalnym punktem ataku. Ostatnie z nowych zabezpieczefi w normie 1SO/
IEC 27001:2022 odnosi sie do Srodowiska deweloperskiego. W punkcie A8.28
.Bezpieczne kodowanie” norma wymaga, aby organizacja okreslita procesy, kto-
re zapewnia nadzor nad catym cyklem zycia tworzonych aplikacji. Nalezy wiec
wdrozy¢ zabezpieczenia juz na etapie projektowania, zapewnic¢ szkolenia dla pro-
gramistow, tak aby stosowali najlepsze praktyki w tym zakresie, a takze zapewnic¢
bezpieczne $rodowisko deweloperskie. Stworzone oprogramowanie nalezy testo-
wac pod katem bezpieczenstwa informacji zgodnie z dostepng wiedzg o rzeczywi-
stych zagrozeniach. Petny zestaw wytycznych do wdrozenia tego zabezpieczenia
mozna odnalez¢ w normie PN-EN ISO/IEC 27002:2022.

WYZWANIA BEZPIECZENTWA

Zmiany zachodzace we wspdfczesnym $wiecie w naturalny sposéb wymusity
potrzebe aktualizacji normy ISO/IEC 27001. Rozszerzone o czynniki zewnetrzne
srodowisko funkcjonowania, zapewnienie ciggtosci dziatania czy uwzglednienie no-
woczesnej technologii to czynniki wptywajace na pogtebianie sie dojrzatosci branzy
cyberbezpieczenstwa. Nowe wydanie standardu stara sie wiec odpowiada¢ na wy-
zwania bezpieczenstwa informacji stawiane przed organizacjami.
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Program certyfikacji systemu zarzadzania bezpieczen-
% stwem funkcjonalnym FSM jest skierowany do produ-
™ centow i uzytkownikdw wyrobow, integratoréw syste-
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Bezpieczenstwo procesowe to dziedzina bezpieczeristwa skupiona gtéwnie na zapohieganiu zagrozeniom wystepujacym przy eksploatacji instalacji, w ktérych
zachodzg procesy chemiczne zwigzane ze zmiang stanu skupienia medium badZ tez z wystepowaniem niebezpiecznych substancji.
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Bezpieczenstwo funkcjonalne to cze$¢ bezpieczeristwa ogélnego odnoszacego sie do instalacji lub jej czesci, ktérego zapewnienie zalezy od wtasciwego dzia-
tania odpowiednio zaprojektowanych systemdéw badZ urzgdzen. Systemy te powinny byé zaprojektowane tak, aby zadziataty we wtasciwy sposéb w okreslonym
czasie z uwzglednieniem mozliwych btedéw operatora, uszkodzen sprzetu oraz zmian warunkéw srodowiskowych.

CEL WDROZENIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM FUNKCJONALNYM

Celem wdrozenia systemu zarzgdzania bezpieczeristwem funkcjonalnym jest zidentyfikowanie wszystkich czynno$ci zarzagdzania, ktére sg niezbedne do zapew-
nienia odpowiedniego poziomu bezpieczedstwa instalacji.

W przypadku systemdw o okreslonym poziomie SIL (ang. Safety Integrity Level) wymagany jest nie tylko odpowiedni projekt techniczny, ale réwniez czynnosci zwig-
zane z organizacjg i zarzadzaniem. Oznacza to, Ze poziom nienaruszalno$ci bezpieczenistwa w systemie nie moze zostac osiggniety bez zastosowania odpowiedniej
metodologii zarzadzania.
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Normy dotyczace bezpieczeristwa funkcjonalnego (PN-EN 61508,
PN-EN 61511) wprowadzaja wymodg przeprowadzania analiz zagrozen
i oceny ryzyka.

W przemysle procesowym czesto wystepujg instalacje, ktére w przypadku
awarii sterowania procesem stanowia powazne zagrozenie dla ludzi, mienia
i srodowiska. Zgodnie z dzisiejszymi standardami technicznymi w tego rodzaju
instalacjach stosuje sie tak zwane przyrzadowe systemy bezpieczerstwa SIS
(ang. Safety Instrumented System). Systemy te rozpoznaja krytyczne zdarzenia
i wprowadzaja proces w bezpieczny stan lub utrzymuja go w nim. Na podstawie
analizy zagrozenia i oceny ryzyka dla kazdego systemu SIS obowigzkowo okre-
$la sie poziom nienaruszalno$ci bezpieczenstwa — SIL. Istniejg cztery poziomy,
przy czym SIL 1 oznacza najmniejsze, a SIL 4 najwieksze ograniczenie ryzyka.

NA CZYM POLEGAJA ANALIZY ZAGROZEN | OCENY
RYZYKA?

Analizy zagrozen oraz oceny ryzyka kierowane sg do projektantéw, integra-
torow, uzytkownikow lub wtascicieli instalacji przemystowych. Projektowanie
i wytwarzanie technologicznych instalacji przemystowych musi uwzgledniac
warunki zapewniajgce ich bezpieczng eksploatacje. Dotyczy to w szczegdlno-
$ci tych proceséw przemystowych, ktére wiazg sie z przebiegiem reakcji che-
micznych lub zmiang stanu skupienia substancji oraz stwarzajg zagrozenie dla
zdrowia i zycia ludzkiego, jak réwniez dla srodowiska.

Zagrozenia takie wystepuja zwtaszcza w branzach: chemicznej, petro-
chemicznej, energetycznej, farmaceutycznej oraz w przemysle gazow-
niczym.

W obszarze bezpieczedstwa Urzad Dozoru Technicznego oferuje ustugi skie-
rowane do wszystkich organizacji. Jedng z nich jest certyfikacja systeméw
zarzadzania bezpieczefstwem funkcjonalnym FSM (ang. Functional Safety
Management) na zgodno$¢ z normg PN-EN 61508 lub PN-EN 61511.

Certyfikacja jest jednym ze sposobéw zapewnienia, ze poddawany jej system
spetnia wymagania bezpieczenstwa i jakosci okreslone programem certyfika-
cji. Zaufanie do poszczegdlnych programéw certyfikacji systeméw osigga sie
dzieki akceptowanemu na catym $wiecie procesowi oceny oraz ponownym,
okresowym ocenom w ramach nadzoru nad certyfikatem.

Na czym polega bezpieczenstwo?

KORELACJA BEZPIECZENSTWA 0GOLNEGO, PROCESOWEGO

ORAZ BEZPIECZENSTWA FUNKCJONALNEGO

BEZPIECZENSTWO
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BEZPIECZENSTWO
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BEZPIECZENSTWO
FUNKCJONALNE
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Rys. 1. 0gdlny model bezpieczeristwa w przemysle procesowym
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PROCES CERTYFIKACJI

Wychodzac naprzeciw oczekiwaniom rynkowym, Jednostka Certyfikujgca
UDT-CERT opracowata program certyfikacji systemu zarzadzania bezpie-
czefnstwem funkcjonalnym FSM, skierowany do producentéw i uzytkowni-
kéw wyrobdw, integratoréw systeméw, a takze eksploatujgcych instalacje
procesowe oraz technologiczne. Program certyfikacji opublikowany jest
na stronie internetowej www.udt.gov.pl. Normy PN-EN 61508, PN-EN 61511
i inne definiujg wymagania dotyczace zarzadzania bezpieczefstwem funk-
cjonalnym, oceny bezpieczedstwa funkcjonalnego oraz dokumentacji tych
procedur. Bezpieczenstwo funkcjonalne jest rozumiane jako ogélne podejscie
do wszystkich dziatan w cyklu zycia bezpieczeristwa systeméw zawierajgcych
elektryczne i/lub elektroniczne, i/lub programowalne elektroniczne elementy
sktadowe

Bezpieczenstwo zalezy nie tylko od wiasciwego prowadzenia proceséw i eliminowania sytuacji, w ktérych ludzie moga by¢ narazeni na zagrozenia, ale réwniez
na zapobieganiu potencjalnym zagrozeniom w organizacji. Zapewnienie bezpieczenstwa i ochrony obiektéw to dwie wspatistniejace, uzupetniajace sie i wzmac-

niajgce strategie ogélnego bezpieczeristwa [1].

CYKL PROCESU CERTYFIKACJI:

Rok2i3

@ wstepna analiza
dokumentacji systemowej

® audyt certyfikujacy
(certyfikat, raport)

Rys. 2. Cykl procesu certyfikacji
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@ nadzor nad systemem
w formie audytow (raport)

@ ponowna ocena
(certyfikat)
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Proces certyfikacji ma na celu ocene wdrozenia oraz skutecznosci funkcjonowa-
nia systemu zarzadzania. Realizowany jest w 3-letnim cyklu uwzgledniajgcym
nadzor nad wydanym certyfikatem. Audyt certyfikujacy, realizowany w pierwszym
roku cyklu, poprzedzony jest analiza dokumentacji klienta, réwniez w kontekscie
zakresu jego dziatalnosci. Powyzsza analiza umozliwia zaréwno ocene stopnia
gotowosci klienta do audytu, jak i zrozumienie systemu zarzadzania klienta w za-
kresie normy dotyczacej systemu zarzadzania bezpieczestwem funkcjonalnym
przez jednostke certyfikujaca.

CO OBEJMUJE CERTYFIKACJA SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM FUNKCJONALNYM?

Certyfikacja systemu zarzadzania bezpieczeristwem funkcjonal-

nym obejmuje:

® okreslenie wymaganych dziatar technicznych podczas kazdej fazy cyklu
zycia instalacji procesowej w celu osiggniecia wymaganego poziomu
bezpieczenstwa,

® okreslenie rél i obowigzkéw zaangazowanych pracownikéw, wydziatow
i organizacji odpowiedzialnych za kazdg istotng faze cyklu zycia (zgodnie
z obowigzujgcym schematem organizacyjnym),

® okreslenie Srodkdw organizacyjnych w celu efektywnego wykonywania
wymagarn technicznych.

Proces certyfikacji realizowany jest na podstawie nizej wymienionych dokumen-

téw odniesienia:

® PN-EN 61508-1. Bezpieczeristwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemdéw zwigzanych z bezpieczefistwem
- Czes¢ 1: Wymagania ogdlne,

® PN-EN 61511-1. Bezpieczenstwo funkcjonalne - Przyrzadowe systemy bezpie-
czenstwa do sektora przemystu procesowego - Czesé 1: Schemat, definicje,
wymagania dotyczace systemu, sprzetu i oprogramowania.

UDT-CERT przeprowadza procesy certyfikacji systemow zarzadzania bezpie-
czenstwem funkcjonalnym oraz zatrudnia wykwalifikowanych audytoréw posia-
dajacych odpowiednie kompetencje. Zesp6t audytoréw UDT dysponuje zarazem
mozliwosciami technicznymi do przeprowadzania ocen oraz niezbedng wiedza
w wymaganym obszarze.

Korzysci wynikajace z certyfikacji systemow zarzadzania bez-

pieczeristwem funkcjonalnym:

® poprawa efektywnosci organizacji dzieki certyfikowanemu systemo-
wi zarzadzania bezpieczeristwem funkcjonalnym

® zaangazowanie organizacji w redukcje ryzyka - certyfikacja przepro-
wadzona dla wszystkich faz cyklu bezpieczeristwa

® potwierdzenie kompetencji - spetnianie wymagan okreslonych
w normach PN-EN 61508 i PN-EN 61511

o certyfikowany FSM potwierdza, ze produkt/system jest zgodny
Z normami oraz ze procesy zarzadzajgce cyklem zycia produktu/
systemu przeprowadzono wedtug tych norm - potwierdzenie przez
niezalezng strone trzecig

GWARANCJA POZIOMU BEZPIECZENSTWA

W Swietle wzrastajgcej ztozonosci proceséw produkcyjnych oraz rosngcych
kosztéw inzynierskich efektywna inzynieria jest kluczowym czynnikiem w prze-
mysle procesowym. Caty proces powinien zapewni¢ skuteczne wspétdziatanie
wszystkich elementéw automatyki z systemem informacyjnym odpowiedzialnym
za sterowanie, podatnym na zdarzenia zachodzace w ich $rodowisku. Spdjnosc
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systeméw prowadzi w sposéb bezposredni do minimalizacji naktadéw inwesty-
cyjnych czy kosztéw eksploatacyjnych, ale przede wszystkim znaczaco wptywa
na poprawe niezawodnosci $wiadczenia ustug.

Bezpieczenstwo procesowe, rozumiane jako brak niemozliwego do
zaakceptowania ryzyka dla zdrowia, zycia lub strat w majatku czy $ro-
dowisku naturalnym, ma szczegdlne znaczenie w przemysle chemicz-
nym, petrochemicznym, gazowniczym i w energetyce. Jest integralng
czescig 0golnego bezpieczenstwa, odnosi sie szczegdinie do instalacji
procesowych zawierajgcych i przerabiajgcych substancje chemiczne.

Bezpieczenstwo procesu produkcyjnego dotyczy bezpieczefstwa zaréwno pra-
cownikéw, jak i proceséw technologicznych. Wiaze sie to z takim zaprojektowa-
niem i wykonaniem technologicznych instalacji przemystowych, ktére uwzglednia
zapewnienie warunkéw dla ich bezpiecznego dziatania.

Wspotczesna gospodarka opiera sie na wykorzystywaniu
bardzo wielu réznorodnych technologii, ktore wyksztatcity
specyficzne srodowisko pracy. Obserwujemy nieodwracalny

progres cywilizacyjny i technologiczny napedzany nieustannym
dazeniem do innowacyjnosci. Konsekwencja tak duzego postepu
gospodarczego jest ujawnienie sie réznego rodzaju zagrozen
wywolanych dziatalnoscia cztowieka [2].

Poprawa efektywnosci organizacji dzieki certyfikowanemu systemowi zarzadza-
nia bezpieczerstwem funkcjonalnym to gtéwny powdd, dla ktérego warto prze-
prowadzi¢ ocene. Posiadanie certyfikatu UDT-CERT - poza prestizem (certyfikat
renomowanej marki uznawany w kraju oraz w srodowisku miedzynarodowym)
- pozwala budowa¢ zaufanie w gronie inwestoréw i klientéw. Wzrost konkuren-
cyjnosci Scisle wigze sie z zapewnieniem wtasciwego srodowiska pracy. Kazdy
z procesow certyfikacji prowadzonych przez UDT-CERT to powierzona jednost-
ce sprawa ludzi, ktdra jest realizowana z zachowaniem termindw, bezstronnie
i obiektywnie, z poszanowaniem przepisow prawa oraz petng starannoscia.

Certyfikat, w odréznieniu od innego rodzaju potwierdzef kompetencji, wydaje wy-
tacznie niezalezna strona trzecia. Stanowi to gwarancje odpowiedniego poziomu
bezpieczefstwa w organizacji, ma bezposredni wptyw na jakos¢ ustug oferowa-
nych przez firme oraz przyczynia sie do wzrostu poziomu bezpieczerstwa tech-
nicznego w wielu dziedzinach gospodarki. Wyznacznikiem sukcesu na rynku jest
z jednej strony zaspokojenie potrzeb klienta, a z drugiej zapewnienie, ze wyréb
cechuje sie odpowiednig jakoscig i wtasnosciami uzytkowymi.

Z wielu wzgledéw certyfikacja systemoéw zarzadzania, zaréwno na etapie wytwa-
rzania, jak i eksploatacji, jest obecnie wysoce ceniona, a czesto wprost wymagana.
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Wspieramy rozwoj
Dbamy o bezpieczenstwo

CYBERBEZPIECZENSTWO
KOMPLEKSOWA OFERTA UDT-CERT

audyt cyberbezpieczenstwa =

certyfikacja wg ISO/IEC 27001 =

certyfikacja wg ISO 23001 =

certyfikacja Functional Safety Management System =

cyber HAZOP =
[T spetnienie wymagan dyrektywy NIS 2 =

SPRAWDZ OFERTE UDT-CERT!
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