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Szanowni Panstwo,

przekazujemy Panstwu kolejne specjalne
wydanie magazynu UDT. Tym razem numer
poswiecamy branzy energetycznej. Waznym
elementem miksu energetycznego jest energe-
tyka konwencjonalna. Potaczenie z nig zrodet
odnawialnych stanowi element bezpieczen-
stwa energetycznego. Prezentujemy opraco-
wania, ktére mogg stanowi¢ wsparcie dla bran-

sezewoouuns 2y lub zostaty specjalnie dla niej opracowane.
MODERNIZACIA DEWIGOW
W
A . o .
- Zachecam tez do zapoznania sie z wydaniem

specjalnym magazynu UDT ,Inspektor”, ktdry
dotyczy wybranych urzadzen transportu bli-
skiego (UTB). Istnieje grupa ogdinodostepnych
urzadzen, z ktdrych korzysta¢ moze kazdy
m.in. dZzwigi osobowe (windy) oraz urzadzenia
specjalistyczne dla 0s6b z niepetnosprawno-
Sciami. Nasi eksperci opisali sposoby zwiek-
szenia poziomu bezpieczenstwa, dostepno-
Sci i komfortu uzytkowania tych urzadzen.

Polecam tez zapoznanie sie z naszymi innymi
publikacjami, wsrod ktdrych znajdg Panstwo
nie tylko magazyn ,Inspektor’, ale takze po-
radniki dotyczagce np. cyberbepieczenstwa,
oceny ustroju nosnego konstrukcji UTB oraz
zasad bezpiecznej eksploatacji licznej grupy
urzadzen dZzwigowych i dZwignicowych (PRZE-
wnre B WODNIKI),

Zapraszam do lektury
Redaktor Naczelna
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KRAJOWA ENERGETYKA ZAWODOWA NADAL OPARTA JEST NA WEGLU, JEDNOCZESNIE OBSERWUJEMY ZACHO-
DZACE ZMIANY POD WPLYWEM ROZNORODNYCH CZYNNIKOW, KTORE BEDA KSZTALTOWAC PRZYSZt0SC TEGO
SEKTORA. AKTUALNE TRENDY TO PRZEDE WSZYSTKIM NACISK NA REDUKCJE EMISJI GAZOW CIEPLARNIANYCH
| STOPNIOWE ODCHODZENIE OD TECHNOLOGI WYTWORCZYCH OPARTYCH NA WEGLU. ROSNIE SPOLECZNA
SWIADOMOSC SRODOWISKOWA. TRWAJA ZATEM POSZUKIWANIA NOWYCH ZRODEL ENERGII, A SZCZEGOLNIE
TYCH WIAZACYCH SIE Z ROZWOJEM TECHNOLOGI PRODUKCJI ENERGII ZE ZRODEE ODNAWIALNYCH.

Dazenia do ochrony klimatu wymagaja jed-
nak wykorzystania wszystkich zrédet energii,
bez ktorej wspotczesny cztowiek nie maogtby
bezpiecznie funkcjonowad. Miks energetycz-
ny, w ktérym znaczacg role wcigz odgrywaja
konwencjonalne Zrédta energii, jest elemen-
tem bezpieczenstwa energetycznego. Trwa-
ja procesy rozwojowe i badania naukowe
dotyczace zwiekszania ekologicznego bez-
pieczenstwa energetyki konwencjonalnej.
W energetyce zawodowej ktadzie sie rowniez
nacisk na poprawe efektywnosci energetycz-
nej w celu zwiekszenia wydajnosci i redukcji
zuzycia energii. Nowe technologie, zarzadza-
nie energig oraz modernizacja istniejacych
elektrowni weglowych mogg pomdc w 0sig-
gnieciu tego celu.

Bezpieczernstwo energetyczne
to stan gospodarki umozliwiajacy
pokrycie biezacego
i perspektywicznego zapotrzebowania
odbiorcow na paliwa i energie
w sposob technicznie i ekonomicznie
uzasadniony, przy minimalizacji nega-
tywnego oddzialywania sektora energii
na Srodowisko i warunki Zycia
spoteczenstwa [1].

Miedzynarodowa Agencja Energii
definiuje bezpieczeristwo energetyczne
jako nieprzerwana fizyczna dostepnosé

dostaw, po przystepnej cenie,
wykorzystywana w zgodzie
ze Srodowiskiem [2].

INSPEKTOR ENERGETYKA

ZRODLA ENERGII W POLSCE
Wiele krajow stara sie zdywersyfikowa¢ Zrédta energii poprzez inwestowanie w jej odnawialne
Zrédta, takie jak energia stoneczna, wiatrowa, jadrowa oraz energia hybrydowa. Dywersyfikacja

ma na celu ograniczenie zaleznosci od wegla i zmniejszenie emisji gazéw cieplarnianych.

W Polsce taczna moc zainstalowana wszystkich zrédet energii elektrycznej wyniosta w czerw-
cu br. ponad 63 GW (energetyka konwencjonalna i 0ZE), z tego 25,4 GW to odnawialne Zrédta
energii (40%). W tabeli nr 1 podano sktadowe moce odnawialnych zZrédet energii - (OZE)
i dynamike ich rozwoju w pierwszej potowie biezacego roku [3].

Tabela 1. Moc zainstalowana OZE wedtug rodzaju Zrodet w czerwcu 2023 . [3]

elekirownie OZE moc ;ainstalowana moc ;ainstalowana dynamika
czerwiec 2022 [MW] | czerwiec 2023 [MW]

elektrownie wodne 977,8 977,7 100,0
elektrownie wiatrowe 75439 8857,2 1174
elektrownie biogazowe 266,1 286,4 107,6
elektrownie na hiomase 968,2 981,5 1014
fotowoltaika 10357,8 14268,7 137,8
hybrydowa instalacja OZE 11,3 24,1 212,4
razem 20125,0 25395,6 126,2

Przedstawione dane dotyczace rozwoju OZE sg optymistyczne, jednak produkcja energii elek-
trycznej w Polsce nadal oparta jest na weglu kamiennym i brunatnym. Na dzief 31.12.2022 r.
wyniosta 70,7%, a pozostate Zrodta to: gaz - 6,5%, 20,6% odnawialne Zrodta energii - (OZE) oraz
inne zrédta - 2,2% (rys. 1.).

Udziat wegla w produkcji energii elektrycznej w 2022 r. zmniejszyt sie jednak o 1,7 punktu procen-
towego w stosunku do roku 2021. Produkcja energii z gazu ziemnego osiggneta najnizszy poziom
od 2017 r. spowodowany rekordowo wysokimi cenami gazu na $wiatowych gietdach, a jednost-
ki gazowe i opierajgce sie na weglu kamiennym zanotowaty najnizsze w historii wspoétczynniki
wykorzystania mocy. Produkcja energii z fotowoltaiki podwoita sie natomiast wzgledem 2021 r.
i wyniosta 8,0 TWh [4].
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GAZ ZIEMNY
11,7 TWh
6,5%

'WEGIEL BRUNATNY
473 TWh —
26,5%

WEGIEL KAMIENNY
79,0 TWh
44.2%

POZOSTALE
EL. PRZEMYSEOWE
2, TWh —

Lé6%

STCZYTOWO-
POMPOWE
11 IWh

0,6%

0ZE
36,8 TWh
20,6%

Rys. 1. Produkcja energii elektrycznej w 2022 r. [4]
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Tak wysoki udziat w produkcji energii, na poziomie 70,7%, wynika ze stanu potencjatu mocy krajo-
wego systemu energetycznego w odniesieniu do blokdw spalajgcych wegiel kamienny i brunatny,
ktory obejmuje okoto 20 blokdw o mocy 120 MW, okoto 50 blokéw o mocy 200 MW, 16 blokéw
0 mocy 360 MW, 2 bloki o mocy 500 MW oraz 8 nowoczesnych blokdw o tgcznej mocy 6129 MW
(tab. 2) na nadkrytyczne parametry pracy i ultranadkrytyczne (USC) o ci$nieniu powyzej 25 MPa

i temperaturze pary pierwotnej 565+600°C oraz przegrzanej 610+620°C.

Zastosowanie USC parametréw pary pozwala na podniesienie sprawnosci blokéw energetycz-
nych do wartosci powyzej 45%. To dzieki wzrostowi temperatury pary swiezej i pary wtornie
przegrzanej o 20°C uzyskuje sie wzrost sprawnosci (wzglednej) o 1 punkt procentowy, zas dla
kazdego wzrostu cisnienia pary $wiezej o T MPa - wzrost sprawnosci o 0,2% [10]. Nowatorskie
warunki spalania paliw statych zmniejszajg emisje zanieczyszczen do powietrza. Emisje szkodli-

wych zwigzkdw mozna dodatkowo w znacznym stopniu obnizyé przez zastosowanie instalacji

oczyszczania spalin (rys. 2) [15-19].

Tabela 2. Eksploatowane i budowane bloki na parametry nadkrytyczne [11]

Lokalizacja blokéw Moc, MW Ma[g::]sgﬁ/nézPS prgﬂc?/XTtSéTge—ng:;?iH

El. Patnéw |l 464 266/52 544/568

El. tagisza CFB 460 275 560/580
El. Befchatow Il 860 284/72 569/607
El. Kozienice 1075 266/63 603/621

El. Opole 2x 950 280/77 603/611

El. Jaworzno Il 910 285/59 603/611
El. Turéw 460 266/63 603/621

Parametry pary

Oczyszczanie spalin
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Rys. 2. Obnizenie poziomu emisji zanieczyszczeri uzyskiwane przez zastosowanie wysokich para-
metréw pary i oczyszczanie spalin [7]
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Czes¢ konwencjonalnych blokow ener-
getycznych zostata zmodernizowana,
wiekszos¢ jednak
jest zdekapitalizowana, wykazujac
wzglednie niska sprawnos¢ <36%.
Nie spetniaja zaostrzonych wymagan
konkluzji BAT, ktére obowiazuja

od 2021 r. Dotyczy to szczegolnie
blokow o mocy 200 MW, ktorych
wiek wynosi okoto 40 lat, a czas
eksploatacji ponad 200 000 godzin.
Bloki te nadal maja znaczacy,
okoto 28-procentowy wkiad w rynek
dyspozycyjnej mocy [5,12-15, 19].

STA!‘I | WPLYW ENERGETYKI

NA SRODOWISKO

Spalanie wegla w kottach energetycznych
wprowadza do atmosfery znaczne ilosci za-
nieczyszczen CO, NO, SO, stad tak wazna
jest sprawnosc¢ kottéw. Dotyczy to szczegol-
nie zdekapitalizowanych blokéw o mocy 200
MW, ktorych eksploatacja generuje wysokie
koszty majace wptyw na cene pradu elektrycz-
nego [3,13-17, 25]. Z danych statystycznych
dotyczacych emisji gazéw cieplarnianych na
Swiecie wynika, ze najwiekszymi emitentami
CO, w ujeciu globalnym z dziatalnosci ludzi
sq Chiny, a drugie miejsce zajmujg Stany Zjed-
noczone [24], natomiast Polska plasuje sie na
19 pozycji (tab. 3). Posiadane zasoby rodzi-
mych paliw, wegla kamiennego, a zwtaszcza
brunatnego, decydujg o tym, ze z jednej strony
jesteSmy w grupie najbardziej bezpiecznych
energetycznie krajow w UE, ale z drugiej strony
jesteSmy uznawani z za jednego z wiekszych
w Europie emitentdw gazow cieplarnianych -
przy Sredniej 8,48 ton CO,/osobe, — poréwnu-
jac do $redniej unijnej 6,25 ton CO2/0sobe [3].

INSPEKTOR ENERGETYKA



Tabela 3. Globalny poziom i udziat w catosci

antropogenicznej emisji CO, w 2021 r. [24]

raty Arabskie

Poziom
Lp. Paristwo [nflr:ig; / Uc{jo/zo }al{
rok]
1 Chiny 12466 | 32,93
2 |Stany Zjednoczone, 4752 | 12,55
3 | Unia Europejska | 2775 7,33
4 Indie 2649 7,00
5 Rosja 1943 513
6 Japonia 1085 2,87
7 Iran m 1,88
8 Niemcy 666 1,76
9 |Korea Potudniowa| 627 1,66
10 Indonezja 603 1,99
11 | Arabia Saudyjska | 586 1,55
12 Kanada 564 1,49
13 Brazylia 490 1,29
14 Turcja 450 119
15| otk | 50| 178
16 Meksyk 418 1,11
17 Australia 368 0,97
18 | Wielka Brytania 335 0,89
19 Polska 321 0,85
20 Wietnam 321 0,85
21 W*?]Z%:fylgﬂna” 320 | 084
22 | FrancjaiMonako | 302 0,80
23 Tajwan 288 0,76
24 Tajlandia 270 0,71
25 Egipt 259 0,68
26 Malezja 252 0,66
27 |HiszpaniaiAndora| 232 0,61
28 Pakistan 220 0,58
29 Kazachstan 211 0,56
30 Zjednoczone Emi- 194 051

0 INSPEKTOR ENERGETYKA

Polska gospodarka stoi przed podjeciem strategicznych decyzji zwigzanych ze stanem i kierun-
kami rozwoju elektroenergetyki. Sposrod kilku uwarunkowar koniecznej transformacji krajowej
energetyki przedstawiono ponizej dwa fundamentalne:

o dbatos¢ o bezpieczenstwo energetyczne kraju,

o spetnienie ekologicznych wymagan klimatycznych Unii Europejskiej (UE).

185 TWh

v
1,68 TWh
4

2013 2014 2015 2016 myz 018 2019 2020 2021 2022

— PRODUKCIA — ZUZYCIE*

Rys. 3. Bilans produkcji i zuZycia energii elektrycznej do 31.12. 2022 r. [4]

Rozwdj krajowej energetyki uwarunkowany jest wieloma czynnikami, do ktérych naleza m.in. [12]:

e stan mocy wytworczych i zwigzane z tym bezpieczeristwo energetyczne kraju,

e wymogi ekologiczne wynikajace z polityki UE oraz krajowych instytucji,

e koniecznos¢ poprawy parametréw technicznych oraz wskaznikéw ekonomicznych obiektéw
energetycznych, w tym relacji kosztowych produkcji tj. cena energii,

o wiedza zwigzana z nowymi technologiami energetycznymi,

e wiedza z zakresu inzynierii materiatowej,

® bezpieczenstwo techniczne.
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WYZWANIA DLA ENERGETYKI Wiele wyzwari wynika z projektu ,Polityka energetyczna Polski do 2040 roku” (PEP2040).
Krajowa energetyka zawodowa zmierza do ZatoZenia teqo projektu sg nastepujgce [13]:
eksploatacji pracujacych blokdw energetycz- e strategiczny wzrost o0 43% w 2040 roku mocy zainstalowanej opierajgcej sie w duzej czesci
nych do co najmniej 350 000 godzin i eksplo- na zrodtach OZE,
atacji blokéw skojarzonych do 300 000 go- e prognozowana warto$¢ mocy w 2040 r. wyniesie 72,6 tys. MW i ma sie sktada¢ z:
dzin. Dotyczy to okoto 100 eksploatowanych e 13,4 tys. MW w elektrowniach i EC opalanych weglem,
blokéw energetycznych, stanowigcych prze- e 9tys. MW w elektrowniach gazowych,
wazajgcg czes¢ mocy krajowych elektrowni, ® 12,4 tys. MW w elektrowniach i EC parowo-gazowych,
ktorych rzeczywisty czas pracy znacznie e 11 tys. MW w elektrowniach wiatrowych (w tym 10,3 z farm morskich),
przekroczyt obliczeniowy, najczesciej dwu- e 5,6 tys. MW w elektrowniach jgdrowych,

krotnie [5-7]. Jednoczesnie uwzgledniany ¢ 20,2 tys. MW w fotowoltaice,

jest kierunek klimatyczny w Europie zwigzany e 1,0 tys MW w elektrowniach wodnych,

z ograniczaniem udziatu wegla (do okoto 40%) wzrost stopnia bezpieczenstwa energetycznego — wskaznik ten okresla stosunek mocy zainsta-
w produkcji energii elektrycznej. lowanej do maksymalnego zapotrzebowania na moc.

Dla zapewnienia ciggtosci dostaw
energii konieczne jest utrzymanie
gotowosci do pracy jednostek we-
glowych. W celu weryfikacji moz-
liwosci modernizacji istniejacych
jednostek wytworczych wykonywane
s3 metodologie oceny, biezace
analizy stanu instalacji i certyfikacja
w zakresie bezpieczenstwa
technicznego. Pozwoli to na wy-
korzystanie istniejacych blokdw
przy lepszych parametrach pracy
i nizszym obciazeniu Srodowiska,
co wplynie réwniez na ekonomicz-
ne przestanki ich wykorzystania.
Inwestycje w przeanalizowane bez-
pieczenstwo przyczynia sie tez do
zapewniania lepszych warunkéw
integracji OZE w systemie elektro-
energetycznym ze wzgledu na gwa-
rancje odpowiednich rezerw mocy.
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Aktualny i perspektywiczny, zgodnie z PEP 2040, stan energetyki oparty jest na tzw. miksie
energetycznym, czyli udziat produkcji energii elektrycznej z réznych zrodet (rys. 4).

e ENERGIA Z ENERGETYKI WIELKOSKALOWEJ

duo bloki oraz atomowe

Bloki opalane weglem kamiennym i brunatnym, gazem, biomasg i bloki parowo-gazowe,

e ENERGIA Z ENERGETYKI ROZPROSZONEJ Z OZE

Plan budowy farmy na Battyku, fotowoltaika, elektrownie wiatrowe, elektrownie wodne.
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Rys. 4. Struktura produkcji energii elektrycznej [TWh] [13]

INSPEKTOR ENERGETYKA

204

2040

Storice
m Wiatr morski
Wiatr Igdowy
= Woda
Gaz ziemny
H Atom
m Wegiel brunatny
m Wegiel kamienny
m Biomasa i biogaz

m Elektrocieplownie

PLANY DLA ENERGETYKI

Zaktada sie sukcesywne ograniczanie udzia-
tu wegla w produkcji energii elektrycznej do
50% w 2030 r. przy ,dynamicznie” rosngcym
udziale OZE do 22%. Réwnoczesnie progno-
zuje sie, ze po 2033 r. wybudowane zostang
bloki jadrowe zapewniajgce wzrost bezpie-
czenstwa energetycznego.

Okresowa efektywnos$é (aktywnos$¢ wiatru
i stofica) zrédta OZE jest niestabilna produk-
cyjnie i wymaga zabezpieczenia stabilizuja-
cego zapotrzebowanie na energie. Obecnie
realizowane jest to przez konwencjonalne
bloki weglowe przygotowane do pracy w sys-
temie regulacyjnym, a w przysztosci - elek-
trownie atomowe. S3 one najbardziej efek-
tywne, kiedy pracujg w podstawie, czyli jak
najdtuzej. Elektrownia atomowa powinna za-
tem pracowacé ok. 8000 godzin (tzw. wspat-
czynnik wykorzystania mocy bliski 90%) [20].

W Polsce warunki klimatyczne, a zatem zrédta
OZE sg zmienne, dlatego potaczenie produ-
kowanej z nich energii elektrycznej z ener-
gig wytwarzang przez elektrownie atomowe
pracujgce w podstawie bedzie wptywac pozy-
tywnie na zapewnienie bezpieczenstwa ener-
getycznego.

Zgodnie z zatozeniami Programu
polskiej energetyki jadrowej (PPEJ)
2 2020 r., w kraju maja powstac

elektrownie atomowe 0 mocy
od 6 do 9 gigawatéw [20].
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WOBEC LICZNYCH WYZWAN W ENERGETYCE | ZAPEWNIENIU JEJ STA-
BILENGO MIKSU NIEZWYKLE ISTOTNE JEST BEZPIECZENSTWO LUDZI,
MIENIA | SRODOWISKA. ENERGETYKA Z 0ZE, KONWENCJONALNA,
JADROWA - GENERUJA WCIAZ NOWE ZADANIA DLA WSZYSTKICH
STRON ZAINTERESOWANYCH BIORACYCH UDZIAL W PROCESIE.

PLANOWANA STRATEGIA ROZWOJU NA NAJBLIZSZE 20 LAT
UWZGLEDNIA PONIZSZE UWARUNKOWANIA.

e Koniecznos¢ stawiania na mix technologii energetycznych i stopnio-
we zmniejszanie udziatu energetyki opartej na weglu do okofo 50%.

® Rozwdj technologii OZE nisko- lub bezemisyjnych — energetyki
wiatrowej oraz stonecznej - fotowoltaicznej z zapewnieniem
skutecznej stabilizacji produkcji energii elektrycznej przez bloki
weglowe pracujgce w systemie regulacyjnym.

e Budowa energetyki jadrowe;.

e Podjecie dziatari w kierunku oszczedzania energii, obnizanie
zuzycia energii na tone produktu, logistyczne zarzadzanie kon-
sumpcja energii, modernizacja systemow przesytowych.

METODY WSPARCIA DLA BEZPIECZNEGO ROZWOJU
ENERGETYKI

W UDT myslimy o takim prowadzeniu inspekcji blokéw energetycznych,
aby maksymalnie zwiekszac¢ ich dyspozycyjnos¢ - szukamy nowych
rozwigzan na dzi$ i na przysztosc. Elementem nowego podejscia jest
wykorzystanie istniejgcych jednostek wytworczych z uwzglednieniem
mozliwosci zwiekszenia efektywnosci i okresu funkcjonowania blokéw
weglowych. Dla bezpieczenstwa funkcjonowania niezbedne sg dziata-
nia modernizacyjne i te dotyczace utrzymania ruchu. Wszelkie dziatania
zwigzane z bezpieczefistwem wpisuja sie w definicje zarzadzania ryzy-
kiem, ktorego nieodfacznym elementem sg rdznego rodzaju narzedzia
do identyfikacji i analizy zagrozen oraz ryzyka.

\V

URZAD DOZORU
TECHNICZNEGO

Wazng metodg w inzynierii bezpieczenstwa, réwniez w kontekscie
energetyki, jest analiza HAZOP (Hazard and QOperability Study).
Obecnie w sektorze energetyki zawodowej przeprowadzenie analiz
HAZOP jest praktycznie standardem. S3 one zrédtem scenariuszy
awaryjnych, tj. materiatem dla analizy SIL. Analiza HAZOP to syste-
matyczna metoda oceny i identyfikacji zagrozen oraz potencjalnych
problemow operacyjnych w systemach i procesach energetycznych.

Analiza HAZOP ma na celu zapobieganie awariom, minimalizowanie
ryzyka, ochrone srodowiska oraz poprawe operacyjnej efektywnosci
w wielu branzach. Dla zidentyfikowanych w analizie HAZOP scena-
riuszy awaryjnych czesto niezbedne jest okreslenie wymagan dla
warstw zabezpieczen, szczegdlnie dla automatyki zabezpieczajace;.

Metoda LOPA (Layer of Protection Analysis) i graf ryzyka to narzedzia
uzywane w inzynierii bezpieczenstwa, w tym w energetyce, do przypi-
sania wymagan fizycznych dla funkcji bezpieczenstwa. Koncentruje
sie na identyfikacji oraz analizie skutecznosci warstw ochronnych
lub barier, ktére majg na celu minimalizacje ryzyka w systemie. Ma
to kluczowe znaczenie w sektorze energetycznym, gdzie potencjalna
awaria moze mieC powazne konsekwencje.

Certyfikacja bezpieczenstwa funkcjonalnego jest narzedziem kontroli
i potwierdzenia poprawnosci dziatania instalacji. Pozwala stwierdzic,
ze urzadzenia lub systemy spetniajg okreslone normy i standardy.
W kontekscie bezpieczeristwa funkcjonalnego w energetyce, certy-
fikacja moze obejmowac ocene elektrowni, linii przesytowych, urza-
dzen kontrolnych i innych sktadnikdw systeméw energetycznych. Daje
pewnos¢, ze systemy energetyczne sg projektowane i utrzymywane
zgodnie z rygorystycznymi standardami, co z kolei przyczynia sie do
zminimalizowania ryzyka awarii, a tym samym do zapewnienia nieza-
wodnosci dostaw energii. Jest to kluczowy aspekt w sektorze energe-
tycznym, ktéry ma na celu ochrone $rodowiska, zdrowia publicznego
i gospodarki.

Waznym elementem w faricuchu bezpieczeristwa jest rowniez inte-
gralnos¢ mechaniczna samych urzadzen cisnieniowych.
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Wsparciem dla prowadzenia wszystkich predykcji, analiz ry-
zyka, oceny stanu technicznego instalacji jest program ET
INSPEKTOR. Korzystanie z programu ET Inspektor moze po-
méc w efektywnym monitorowaniu i zarzadzaniu urzadzenia-
mi ci$nieniowymi, co ma kluczowe znaczenie dla utrzymania
bezpieczenstwa i niezawodnosci systemow, ktore je wykorzy-
stuja, m.in. w energetyce i innych branzach przemystowych.

Niezmiennie kluczowg role w odpowiedzialnych branzach takich
jak energetyka, chemia lub petrochemia odgrywa inzynieria ma-
teriatowa. Wytrzymatosc¢ eksploatacyjna urzadzen technicznych
zalezy od tworzyw, z jakich sg wykonane, sposobu ich taczenia,
metodyki ich badani. Wcigz poszukiwane sg nowe technologie
wytwarzania innowacyjnych materiatdw w tym stopéw meta-
licznych odgrywajacych wazng role w dtugo eksploatowanych
jednostkach energetycznych. Wysokotemperaturowe stale i sto-
py nierdzewne sa wykorzystywane w sektorze energetycznym,
zwtaszcza tam, gdzie dziata wysoka temperatura i wystepuje
agresywne Srodowisko przy dtugotrwatej eksploatacji pod obcig-
zeniem. Stata wspotpraca branz przemystowych oraz jednostek
inspekcyjnych ze Swiatem nauki i badar jest warunkiem poprawy
bezpiecznej efektywnosci.

NIEUSTANNY ROZWOJ

Energetyka zawodowa wcigz ma znaczacy udziat w global-
nym rynku energii. Rozwdj miedzynarodowy i dostosowanie
sie do miedzynarodowych standarddw ekologicznych i emisji
mogg stac sie kierunkiem rozwoju dla tego sektora. Badania
nad technologiag czystego wegla wcigz trwaja. Poszukujemy
nowych rozwigzarn, ktére moga uczynic¢ energetyke weglowa
bardziej przyjazna dla $rodowiska, takich jak wysokoefek-
tywne elektrownie weglowe i technologie czystego spalania.
Sektor energetyki stara sie dostosowac¢ do zmieniajgcych sie
wymagan ekologicznych i rynkowych, poszukujac bardziej
zréwnowazonych i efektywnych rozwigzarn energetycznych
przy wsparciu jednostek naukowo-badawczych oraz inspek-
cyjnych i certyfikujacych.
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POSTEP W ZAKRESIE BUDOWY NOWOCZESNYCH WYSOKOSPRAWNYCH BLOKOW ENERGETYCZNYCH UZALEZNIONY JEST OD ROZWOJU INZY-
NIERII MATERIALOWEJ. ZAPEWNIA ON DOSTEPNOSC ODPOWIEDNICH MATERIALOW | TECHNOLOGII, SZCZEGOLNIE WYKORZYSTYWANYCH
DO BUDOWY KLUCZOWYCH ELEMENTOW KONSTRUKCYJNYCH KOTLA PRACUJACYCH W WARUNKACH PELZANIA.

Zarowytrzymate stopy metali przeznaczone sg do dtugotrwatego funkcjonowania przez czas obliczeniowy wynoszacy obecnie 200 tys. godz. pracy
w warunkach podwyzszonej temperatury i ciSnienia pary oraz korozyjnego $rodowiska. W zwigzku z tym muszg one spetniac liczne wymagania doty-
czace wtasciwosci uzytkowych oraz technologicznych, tak by uwzglednia¢ wzajemne oddziatywanie na siebie proceséw odksztatcenia, umocnienia,
dekohezji i korozji, ktre zestawiono w tabeli 1 [5-9].

Tabela 1. Wymagania stawiane materiatom Zarowytrzymatym w energetyce [8]

Wiasciwosci Wplyw*

@ Granica plastycznosci w temperaturze podwyzszonej I

@ Diugotrwata wytrzymatos$c¢ na petzanie - czas do zniszczenia )

L. . @ Wytrzymatosc na obcigzenia cykliczne — mechaniczne i cieplne 7
Wiasnosci mechaniczne s . ) . -

@ Whasnosci plastyczne — wydtuzenie przy zniszczeniu, udarnosc i

® Odporno$é na kruche pekanie 1

® Odpornos¢ na Scieranie i kawitacje

@ Korozja rownomierna — woda, para wodna, pary soli, spaliny 1
@ Popidt paliwowy, nosniki energii jagdrowej

Wtasno$ci ® Korozja wzerowa -
fizyczne i chemiczne oraz ® Korozja miedzykrystaliczna _

odpornosé ® Korozja naprezeniowa

korozyjna ® Odporno$¢ na uszkodzenia radiacyjne N

@ Stabilnos¢ wymiarowa T

@ Niemagnetycznosc elementdw rdzenia -

® Spawalnosé )

Wiasnosci ° Podathosc na obrobke plastyczng na zimno i gorgco T

. @ Obrabialnosé 1

technologiczne 9 : . .
® Jakosc¢ powierzchni gotowych produktéw 1
@ Jednorodnos¢ sktadu chemicznego 1

* 1] szczegdlnie istotny, T istotny, ~ istotny w niektérych przypadkach, - nieistotny.

W czesci kottowe] bloku energetycznego kluczowymi elementami konstrukcyjnymi sa:

@ Sciany szczelne (membranowe) komory paleniskowej,

® nieogrzewane spalinami elementy gruboscienne - walczaki (w kottach konwencjonalnych), wodooddzielacze, komory, kolektory i rozdzielacze pary
oraz rury pary pierwotnej i wtérnej,

® ogrzewane spalinami wezownice przegrzewaczy pary pierwotnej i w czesci wtornej.

WLASCIWOSCI STALI DLA ENERGETYKI

Zaleznie od rodzaju elementu, temperatury pary i spalin w budowie weglowych kottéw konwencjonalnych na parametry podkrytyczne stosowane sg
rézne stale, opracowane jeszcze w | potowie XX w. — weglowe i niskostopowe (rys. 1). Podstawowe charakterystyki wtasciwosci wytrzymatoscio-
wych w podwyzszonej temperaturze ilustruje rys. 2
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Rys. 1. Okresy wdrazania stali w $wiatowej energetyce [4]
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Rys. 2. Charakterystyki stali kottowych niestopowych i niskostopowych [10]

Wzrastajgce wymagania dotyczace wiasciwosci uzytkowych wynikajg z rozwoju technologii energetycznych i kottéw o wzrastajacej sprawnosci.
Podejmowane sg w zwigzku z tym na $wiecie i w Polsce szeroko zakrojone prace i projekty badawcze. W ich efekcie wprowadzane sg nowe stale
wysokostopowe o osnowie ferrytycznej i austenitycznej, a takze nadstopy niklu.

Badania podejmowane na szerokg skale w ostatnich trzech dekadach umozliwity opracowanie i wprowadzenie do energetyki szeregu nowych
stali i stopdw na elementy kottow parowych i turbin (rys. 3). Materiaty te obejmujg [13-17]:

e stale 0 osnowie ferrytycznej (ferrytyczno-bainityczne, bainityczne i martenzytyczne) - stosowane do temperatury 620°C,

@ stale 0 osnowie austenitycznej — stosowane do temperatury 680°C,

® nadstopy na osnowie niklu - stosowane do temperatury 750°C.
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Rys. 3. Zakresy przydatnosci gtéwnych grup materiatéw zarowytrzymatych [12]
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Idea ksztattowania wlasciwosci zarowytrzymatych stali opiera si¢ na modernizacji sktadu chemicznego, ktéra ma prowadzi¢ do zapewnienia
jak najwyzszych wtasciwosci uzytkowych w coraz wyzszych parametrach eksploatacji.

Wymagania te dotyczg gtownie: czasowej wytrzymato$ci na petzanie R, i granicy pefzania R, odpornosci na korozje wysokotemperaturowa i utle-
nianie w parze wodnej, odpowiedniej ciagliwosci i odpornosci na pekanie oraz duzej stabilnosci mikrostruktury i wtasciwosci mechanicznych
podczas dtugotrwatej eksploatacji.

Istotng grupe wymagari stanowig wtasciwosci technologiczne zwigzane ze spawaniem, obrébkg cieplng i gieciem [9]. Naukowa i praktyczna pod-
stawa modyfikacji sktadu chemicznego jest prawie taka sama dla stali o osnowie ferrytycznej nisko- i wysokostopowych oraz austenitycznych.

Modyfikacje polegaja w ogdlnosci na [4]:
® obnizeniu stezenia wegla < 0,1% C, co poprawia wtasnosci ciggliwe i technologiczne, ale obniza wytrzymatos¢ stali,

® optymalizacji stezenia chromu z uwagi na odpornos¢ korozyjng oraz wprowadzenie dodatkdéw umacniajgcych roztwdr staty oraz zwiekszaja-
cych stabilno$¢ strukturalng osnowy i temperature rekrystalizacji (i topnienia) miedzy innymi Mo, W, Co, Cu (Ti),

® wprowadzeniu mikrododatkow V, Ti, Nb, N, B, tworzacych dyspersyjne fazy weglikow i wegliko-azotkdw, ktore obok weglikow M,,C, najefek-
tywniej umacniajg zaréwno ferryt a jak austenit y, zwiekszajac wytrzymato$¢ na petzanie.

MODYFIKOWANIE STALI DLA ENERGETYKI

W odniesieniu do stali niskostopowych bazowg stalg, ktéra podlegata modernizacji sktadu chemicznego i wlasciwosci, byta stal 10CrMo9-10.
W efekcie dtugoletnich prac badawczych w warunkach laboratoryjnych i pétprzemystowych opracowano i wdrozono stale typu T23 (7CrWVNb9-6)
i T24 (7CrMoVTiB10-10) [11, 12]. W praktyce okazato sig, ze w licznych nowo uruchomionych w Europie blokach na nadkrytyczne parametry pary,
w ktdrych na sciany szczelne zastosowano stal T24, wystapity liczne problemy technologiczne i eksploatacyjne zwigzane z duzg podatnoscig na
pekanie ztgczy pachwinowych. Z tego powodu nowo projektowane krajowe kotty na parametry nadkrytyczne powstawaty przy wykorzystaniu ga-
tunku 13CrMo4-5 [13].

STALE MARTENZYTYCZNE

Pierwsze badania nad rozwojem stali martenzytycznych o zawartosci 9-12% Cr rozpoczeto w Japonii w potowie lat siedemdziesigtych XX wieku.
Ich celem byto stworzenie stali o lepszych wtasciwosciach uzytkowych od standardowej stali X10CrMoV12-1 i zblizonej wytrzymatosci do stali
austenitycznej typu 316L.

W ostatnim 25-leciu zarysowaty sie dwie tendencje w rozwoju ferrytycznych (martenzytycznych) stali chromowych przeznaczonych do budowy

przegrzewaczy pary do pracy w temperaturze 580-620°C (1, 2, 3, 5, 12, 15]:

e stale o zmodyfikowanym sktadzie chemicznym zawierajgce okoto 9% Cr oraz Mo iV, takie jak P/T 92, NF616, E911, zawierajgce dodatkowo wol-
fram w ilo$ci 1-2% oraz mikrododatki niobu, azotu i boru,

@ stale 0 zmodyfikowanym sktadzie chemicznym zawierajace okoto 12% Cr oraz Mo i V, takie jak NF 12, TB 12M, HCM12, HCM12A, HR 1200, za-
wierajgce dodatkowo wolfram w ilosci 1-2%, Nb, Ni, Cu i Co z mikrododatkami Nb, N, B.
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Tabela 2. Wptyw pierwiastkéw stopowych na mikrostrukture i wlasnosci mechaniczne stali martenzytycznych [15]

Pierwiastek Wplyw pozytywny

® /wiekszenie hartownosci
® \Wzrost wytrzymatosci na pefzanie
o Stabilizowanie weglikow M,,C, i op6znianie ich rozrostu

Bor-B

Wplyw negatywny

@ Obnizanie udarnosci

Wegiel - C ® Wspéttworzenie weglikéw M,,C, i NbC

® Pogorszenie spawalnosci
® obnizenie wtasnosci plastycznych

® Poprawa odpornosci na utlenianie
® Wspéttworzenie weglikéw M,,C,
® Obnizenie M,

® Podwyzszenie A,

Chrom - Cr

® Zwiekszenie wspdtczynnika dyfuzji

® Ograniczenie wydzielania ferrytu delta
® Obnizenie wspotczynnika dyfuzji

Kobalt - Co ® Zwiekszenie wytrzymatosci na petzanie

@ Obnizenie temperatury przejScia w stan kruchy - wzrost udarnosci

® Sprzyja rozwojowi fazy Lavesa

® Sprzyja wydzielaniu fazy Z

@ Obnizenie M,
® Podwyzszenie A,
@ Umocnienie roztworu statego

Molibden - Mo

® Przyspieszenie rozrostu weglika M,,C,

Nikiel - N @ Wspottworzenie weglikow VN

Niob - Nb ® Wspottworzenie weglikdw MX - umocnienie wydzieleniowe

® Sprzyja wydzielaniu fazy Z

Tytan - Ti ® Opdznienie rozrostu weglikéw M,,C,

® Wspottworzenie weglikdw MX - umocnienie wydzieleniowe
® Opdznienie rozrostu weglikéw M,.C,
@ Umocnienie roztworowe osnowy

Wanad -V

® Przyspieszenie wydzielania weglikow M,C

@ Obnizenie M

® Podwyzszenie A,

® Umocnienie roztworowe osnowy
® OpdzZnienie rozrostu weglikow

Wolfram - W

® Sprzyja wydzielaniu i rozwojowi fazy Lavesa

Etapy rozwoju zarowytrzymatych stali o osnowie ferrytycznej uwzgledniajagce modernizacje sktadu chemicznego i uzyskiwany poziom wartosci

czasowej wytrzymatosci na petzanie przy temperaturze 600°C przedstawiono na rys. 4.

Generacja 1 | Generacja 2

Generacja 3 Generacja 4

Wytrzymato$¢é na pelzanie R, 000/600 [Mpa]
35 ; 60 ; 100 ; 140 ; 180
| | |
4V MO +N | |
W»mm | |
(ASME T22) . +Mo  HCM2S | ‘
[ | (ASME T23) \ \
/| +Mo HCM9M | | |
| v | | | +Cr
+Nb -Mo
[9Cr-1Mo e e 9Cr-2MoVND ‘ Mo "W
| +v | |
‘ EM12 zoptymallzowanov Nb w , 100
| *W—»M——m 9Cr-0,5Mo-1, 8WVNb s b
\ Tempaloy F-9 \ \ T92 ‘
| paloy | | (NFeT6) | NF12
\ ! AU 9Cr-1Mo-1,0WVND J
+Mo | | \ E911 \
@)—— < | Mo |
- +Mo W +W W
‘ +V W N +Cu ‘ +Co
L 12Cr- 1MoV 12Cr-1MoWV 12Cr-1MoWVNb 12Cr-0,5Mo-2WCuVNb o
| HTO1 HT9 | HCM12 | HCM12A | SAVET2
(DIN X20CrMoV121) (DIN X20CrMoWV121) | | (ASMET122) |

Rys. 4. Etapy ksztattowania skfadu chemicznego i wytrzymatosci na pefzanie stali o osnowie ferrytycznej [2]
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Sposrod przedstawionych na rys. 4 stali praktyczne zastosowanie w eksploatowanych w Polsce konwencjonalnych blokach o mocy 360 MW oraz
w nowych na nadkrytyczne parametry pary znalazt gatunek T/P91 i sporadycznie T/P92 i NF12, stal oznaczana w Europie jako VM12-SHC [2, 12, 15].

Stale martenzytyczne

W zmodernizowanych blokach o mocy 360 MW na podwyzszone parametry pary oraz w eksploatowanych i budowanych blokach nadkrytycznych na
wezownice przegrzewaczy pary zastosowane sg stale austenityczne [12, 19, 20]. Charakteryzuja sie one wysoka wytrzymato$cig na petzanie oraz
odpornoscig na wysokotemperaturowg korozje i odpornosc na utlenianie w parze wodnej.

Materiaty te mozna podzieli¢ na cztery grupy w zaleznosci od zawartosci chromu: 15Cr, 18Cr, 20—-25Cr. Dla uzyskania wysokiej zarowytrzymatosci
tych stali wprowadza sie takie pierwiastki jak: Mo, Nb, Ti, V, W, N, B, Co, ktorych stezenie wynosi od kilku dziesiagtych do kilku procent. Etapy rozwoju
tej grupy stali przedstawiono na rys. 6.

Wptyw dodatkéw w zaleznosci od charakteru oddziatywania na strukture i zwigzane z nig wiasciwosci stali dzieli sig na 6 podstawowych grup [8, 9, 16]:

® tworzace roztwar staty y, austenityczng osnowe stali (Fe, Ni, Cr),

® miedzyweztowe umacniajgce osnowe i tworzace fazy wtérne - M(C, N),

® rozpuszczajace sie w austenicie i dziatajagce umacniajaco (Mo, W, V, Co),

e stabilizujgce wegliki i azot - (Ti, Nb, Ta, Zr),

® zwiekszajgce dyspersje faz wtérnych i modyfikujgce procesy wydzieleniowe na granicach ziaren - (B, Zr),
® zapewniajace umocnienie fazami miedzymetalicznymi, w tym gtéwnie fazg y' - Ni, (Ti, Al).

Addition W (74)  Heattreatmant (58)

18Cr9NiWVNb -1 18Cr10NiNb

18Cr8Ni, C<0,08 XA704 (40.60) ASME TP347HFG
ASME TP347W -
@ AISI 304 Optimisation of chemical

H Grade ___| composition 58 Addition Cu 76
@ 18Cr10NiTi Boc. 108 p (58) (76)

AISI 321 ™ 18Cr10NiNbTi 18Cr10NiCuTiNb

ﬁ:g: gg?: TEMPALOQY A-1 TEMPALQY AA-1

AISI 302 L 18Cr1ONiND_ AlSI 347H SUS321J1HTB ASME TP32HCuNb
AISI 347 AlSI 316H iy SUS321J2HTB
(75)| Addition Cu (70)
17Cr14NiCuMoNbTi =@ 18CrNiCuNbN I
AlSI 316 Super 304H ‘
ASME TP304CUNDN
37) SUS304JTHTB (o 00)
pml  22cri2ni B 25Cr20Ni Rl 25Cr20NiNbN_ R 22,5Cr18,SNiWCUNBN
AISI 309 AISI 310 HR3C ! SAVE 25

ASME TP310NbN . SUS310J3TB
SUS310J2TB (85) !

(53) 20Cr25NiMoNbTi [
21Cr32NiTiAl NF709 :
SUS310J2TB

Alloy 800H (66) !

TEMPALOY A-3 :
SUS309J4HTB (89) :

High 23Cr43NiWNbTi : 0 repres?nts creep
; HR6W strength (MPa)
Crand Ni (73) at temperature of 700°C

30Cr50NiMoTiZr for 100 000 hours

CR30A

content

Rys. 5. Rozwdj stali austenitycznych na urzadzenia w energetyce [2]

W stopach zelaza wzrost wtasnosci wytrzymatosciowych zwigzany jest z ograniczeniem swobodnego przemieszczania sie dyslokacji w sieci me-
talu, na co majg wptyw sktadniki podstawowe oraz celowo wprowadzone dodatki stopowe. Ich wptyw na mechanizm umocnienia przedstawiaja
rys. 6 oraz tab. 3.
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Rys. 6. Zmiana umocnienia austenitu stali chromowo-niklowej w temperaturze pokojowej pod wptywem pierwiastkéw rozpuszczonych w osnowie (1 -
pierwiastki miedzyweztowe, 2 - pierwiastki substytucyjne ferrytotwdrcze, 3 - pierwiastki austenitotworcze) [18]

Tabela 3. Wptyw pierwiastkéw na strukture i wlasnosci stali austenitycznych [16]

Wplyw pozytywny ‘ Wplyw negatywny

Pierwiastek
. . @ Stabilizuje austenit ® Sprzyja korozji naprezeniowej przy
Nikiel - Ni L (i
® Pozwala unikngc ferrytu 6 zawartosci 8+10%
@ Zwieksza odporno$é na utlenianie ¢ Obniza wiasnosci plastyczne
Chrom - Cr € P ® Tworzy wegliki M,,C, na granicach ziaren

® Umacnia roztworowo osnowe o Pogarsza spawalnosé

Molibden - Mo | ® Umacniajg roztworowo osnowe

Wolfram - W ® Podwyzszajg wytrzymatosc na petzanie ® Zwigksza wspstezynnik dyfuzj

@ Tworzy wydzielenia drobnodyspersyjne MC i MX
@ 7mniejsza sktonnos¢ do korozji miedzykrystalicznej

Niob - Nb . o
® Zapobiega rozrostowi ziarna
® Zwieksza odpornosc¢ na petzanie
© Obnis iy
Miedz - Cu @ Umacnia wydzieleniowo poprzez tworzenie fazy € Cu Obn!;a plastyczncl>§c
® Obniza spawalnosc
Kobalt - Co ® Podwyzsza temperature rekrystalizacji

® Zwieksza rozpuszczalnosc weglikdw w austenicie w temperaturze przesycenia

@ Stabilizuje austenit
Nikiel - N ® Tworzy wydzielenia MX
® Podwyzsza odpornosc na petzanie i zmeczenie

® Powyzsza odporno$c na petzanie

Bor - B ® Hamuje wydzielanie weglikéw M,,C, i fazy o na granicach ziaren

® Obniza udarnos¢

Zmodyfikowane stale dla energetyki

Obecnie w energetyce najczesciej stosowane s3 zmodyfikowane stale austenityczne, takie jak TP304H, TP321H, TP347HFG i HR3C. Zamieszczone
w tabeli 4 stale Sanicro 25 oraz NF 709 sg réwniez przedmiotem badan i znajdujg sie w polu zainteresowan badaczy [12, 21, 22). Z poréwnania wartosci
naprezenia dopuszczalnego dla stali rekomendowanych do zastosowania na wezownice przegrzewaczy pary modernizowanych kottéw o mocy 360 MW
oraz budowanych na nadkrytyczne parametry pary wynika, ze w temperaturze 640°C najwyzsze wartosci okoto 100 MPa wykazujg stale Super 304H
i HR3C [23]. Z tych wzgleddw stal Super 304H znajduje zastosowanie na przegrzewacze pary w budowanych nowych blokach w elektrowniach.
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Tabela 4. Nominalne sktady chemiczne najbardziej rozpowszechnionych stali austenitycznych stosowanych w budowie kotfow energetycznych [19, 20]

Gatunek : Stezenia podtawowych pierwiastkow :
C Si Mn Cr Ni Mo Cu Nb Ti N
Super304H | 0,07-0,13 | max. 0,30 | max. 1,00 | 17,0-19,0 | 7,5-10,0 - 2,50-3,50 | 0,30-0,60 - 0,05-0,12
TP321H 0,08 0,60 1,60 18,0 10,0 - - - 05
TP347HFG | 0,04-0,10 | max. 0,75 | max.2,00 | 17,0-20,0 | 9,0-13,0 - - 8xC - -
HR3C 0,04-0,10 | max.0,75 | max. 2,00 | 24,0-26,0 | 17,0-23,0 - - 0,20-0,60 - 0,15-0,35
NO,2B
Sanicro 25 | max. 0,08 tak tak | 22,0-24,0 | 23,0-25,0 W%”é?m 2,5 0,5 - 0,003
' Co1,5
NF709 0,15 05 1,0 20,0 25,0 15 - 0.2 0,1 NO,2-

Stopy na osnowie niklu obecnie stosowane sg na elementy przejSciowe do taczenia stali martenzytycznych ze stalami austenitycznymi kottéw na
parametry nadkrytyczne. Ich charakterystyki, tzn. HR6W, Alloy 617 oraz In 740 H, przedstawione sg w pracy zbiorowej pod red. A. Hernasa [12].
W eksploatowanych i budowanych kottach na nadkrytyczne parametry pary o temperaturze pary pierwotnej i wtérnej okoto 600/620°C i cisnieniu
okoto 28 MPa uzyskano wysoka sprawnosc rzedu 46%, tj. znacznie wiekszg od sprawnosci konwencjonalnych kottéw o mocy 200 i 360 MW, ktérych
sprawnos$é wynosi 33-36%, a w zmodernizowanych blokach 360 MW uzyskano sprawno$¢ okoto 39% przy wzroscie mocy do 380-400 MW [23]. Na
elementy konstrukcyjne pracujgce w podwyzszonej temperaturze stosowana jest szeroka gama stali niskostopowych ferrytyczno-perlitycznych oraz
wysokostopowych o strukturze martenzytycznej i austenitycznej. Przyktadem jest zestawienie materiatéw zastosowanych w najnowszych kottach
nadkrytycznych (tab. 5).

Tabela 5. Zestawienie materiatow zastosowanych dla czesci cisnieniowej kotta energetycznego — przyktad [4]

Sciany szczelne/przegrzewacze Orurowanie scian Komory
) 13CrMo4-5
Rury spiralne )
v 7CrMoVTiB10-10 15NiCuMoNb5-6-7CrMoVTiB10-10
; 7CrMoVTiB10-10 X10CrMoVNb9-1
Rury pionowe 13CrMo4-5
ECO 16Mo3 15NiCuMoNb5-6-4
SH1a 7CrMoVTiB10-10 X10CrMoVNb9-1
X10CrMoVNb9-1;
SH2 Super 304H X10CHWMoVNb9-2
) X10CrMoVNbO-1;
SH3 Super 304H; Super 304H sp/sb X10CrWMoVND9-2

16Mo3; 13CrMo4-5; 10CrM09-10; VM

RH1 16M03; X10CrMoVNb9-1

12-SHC
. X10CrMoVNbO-T1;
RH 2 Super 304H; HR3C X10CrWMoVND9-2
SH1b VM12 - SHC X10CrMoVNb9-1
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AUSTENITYCZNE STALE NIERD AAJA WIELE CECH SPRAWIAJACYCH, ZE OBSERWUJE SIE NA NIE DUZE ZAPOTRZEBOWANIE NA CA-
LYM SWIECIE. WSROD WLASCIWOSCI, KTORE DECYDUJA O ICH POPULARNOSCI, WARTO WSKAZAC DUZA ODPORNOSC NA KOROZJE, DOBRA
ODKSZTALCALNOSC PLASTYCZNA CZY SPAWALNOSC. STAL AUSTENITYCZNA CZESTO WYKORZYSTYWANA JEST M.IN. W PRZEMYSLE CHE-
MICZNYM | PETROCHEMICZNYM ORAZ ENERGETYCE. TYP 304H 0 WYZSZEJ ZAWARTOSCI WEGLA NIZ POZOSTALE ODMIANY MA ZASTOSO-
WANIE W SRODOWISKACH PRACY PRZY PODWYZSZONYCH TEMPERATURACH.

Stal S304H stosowana jest na przegrzewacze kottow o nadkrytycznych parametrach pracy. W artykule zaprezentowano wyniki badar skréconych
prob petzania i badania petzania z pomiarem wydtuzenia. Proby pefzania wykonano na maszynach jednop6tkowych produkcji Instytutu Metalurgii
Zelaza im. Stanistawa Staszica w Gliwicach. Wyznaczono charakterystyki skroconych prob petzania w postaci zaleznosci log tr = f(Te) przy sb =
const dla stali Super 304H przy statym poziomie naprezenia sb = 150 i 180 MPa. Badania petzania z pomiarem wydtuzenia prowadzono na materiale
w stanie dostawy oraz po starzeniu przy temperaturze 650 i 700°C w czasie 1000, 10 000 i 30 000 godzin. Préby wykonano na probkach standar-
dowych o stosunku [0/d0 = 10. Przyjeto statg temperature proby 700°C, natomiast zastosowane obcigzenie miescito sie w zakresie 100-150 MPa.
Opisano wptyw czasu starzenia na zmiany predkosci petzania badane;j stali.

Zaprezentowane wyniki badan stanowig element charakterystyk materiatowych stali nowej generacji, ktore wykorzystywane sg w pracach diagno-
stycznych podczas eksploatacji.



WPROWADZENIE

Podstawowym wymogiem stawianym materiatom do pracy w podwyz-
szonej temperaturze jest ich zarowytrzymatos¢ mechaniczna, okreslana
przez czasowg wytrzymatosc na petzanie R,, ., ktorg przyjmuje sie do
wyznaczania naprezenia dopuszczalnego elementu konstrukcyjnego.

W warunkach eksploatacji waznym elementem oceny stanu materia-
tu jest obiektywna ocena trwatosci resztkowej, ktérg mozna wykonac,
opierajac sie jedynie na zespole metod i technik badawczych [1, 2, 3, 4],
i wiaze sie z ustaleniem rzeczywistych parametrow pracy instalacji,
takich jak temperatura, naprezenie czy liczba odstawien i uruchomien.

® Wytrzymatos¢ na petzanie wyznacza sie na podstawie wynikéw préb pet-
zania do zerwania bez pomiaru wydtuzenia w czasie trwania préby [2, 6].

@ Czasowg granice petzania okresla state obcigzenie, podzielone przez
pole powierzchni przekroju poprzecznego probki, ktére po uptywie
okreslonego czasu dziatania w danej temperaturze spowoduje trwate
wydtuzenie probki o okreslong wielkos$¢. Wyznacza sie jg w probie pet-
zania z pomiarem wydtuzenia.

t zniszczenia
fe

Te=Te

>
-

Odksztatcenie €, %

rozporzadzalna .Lzakfes

trwato$é
resztkowa

el

eksplloatacji

Czast,h

trﬂ,ﬁ

t

t, —trwato$¢ obliczeniowa t.. —trwato$c¢ resztkowa

T. - temperatura eksploatacji  tes - rozporzadzalna trwato$¢ resztkowa

Rys. 1. Schematyczne ujecie pefzania i definicji trwatosci resztkowej i roz-
porzadzalnej [1]

Obecnie w polskiej energetyce najczesciej na wezownice przegrzewa-
czy pary (SH, RH) pracujace w temperaturze ok. 600°C stosowana jest
stal Super 304H. Dominujgcym procesem odpowiedzialnym za ich me-
chaniczne niszczenie jest petzanie. Charakteryzuje sie ono bardzo matg
szybkoscig odksztatcenia dla stali w zakresie od 10® do 10™2s[5]. Za-
lezno$¢ pomiedzy odksztatceniem a czasem przy statej temperaturze
i naprezeniu w procesie pefzania przedstawia rysunek 1. W formie gra-
ficznej definiuje pojecia trwatosci obliczeniowej, resztkowej oraz rozpo-
rzadzalnej trwatosci resztkowe).

Z praktycznego punktu widzenia najistotniejszg czescig charakterystyki pet-
zania jest stadium |1, ktére w inzynierskich analizach zagadnienia trwatosci
resztkowej wyznacza tzw. rozporzadzalng trwatosc resztkowa — bezpiecz-
ng z punktu widzenia niezawodnej eksploatacji [1, 2, 5].

Problematyka ta nabiera nowego znaczenia i wymaga szczegolnej uwagi
ze wzgledu na aktualne tendencje prowadzenia eksploatacji krajowego
systemu energetycznego w uktadzie regulacyjnym z OZE, czyli czestego
odstawiania/uruchamiania kottow w przypadku zmian zapotrzebowania
na energie elektryczna, a przedstawione badania majg pomac w ocenie
przegrzewaczy wykonanych ze stali Super 304H.

INSPEKTOR ENERGETYKA

MATERIAL DO BADAN

Materiat do badan stanowit wycinek rury wezownicy przegrzewacza pary
0 wymiarach ¢ 42,4 x 8,8 mm wykonanej ze stali Super 304H. Sktad che-
miczny badanej stali w odniesieniu do wymagan normy przedstawiono
w tabeli 1.

Tabela 1. Sktad chemiczny materiatu badanej rury ze stali Super304H

Sktad chemiczny [% masy]

C |Si [Mn|P |S |Cu|Cr Ni [Nb|B |N [Al

Analiza

0,090,201 0,80 |0,003|0,001| 2,99 |18,40| 8,80 | 0,48 |0,004| 0,11 |0,006
kontrolna

VDTUV 0,07 | max. | max.|max.|max.| 2,50 | 17,0 | 7,5 | 0,30 |0,001| 0,05 |0,003
550:12.2012 | 0,13 | 0,30 | 1,00 |0,040/0,010| 3,50 | 19,0 | 10,5 | 0,60 |0,010] 0,12 0,030

ZAKRES | METODY BADAN

Proby petzania prezentowane w pracy wykonano na maszynach jedno-

potkowych produkgji Instytutu Metalurgii Zelaza im. Stanistawa Staszica

w Gliwicach, ktére umozliwiajg prowadzenie badan w temperaturze do

1000°C przy obcigzeniu maksymalnym 6 kN wraz z pomiarem i rejestra-

cjg temperatury i wydtuzenia. Komory grzewcze gwarantujg staty po-

ziom temperatury badania na dtugosci pomiarowej probki o dtugosci 50

mm w czasie trwania proby z doktadnoscig +0,4°C.

@ Do pomiaru wydtuzenia stosowano ekstensometry z indukcyjnymi
czujnikami pomiaru dtugosci z doktadnoscig 0,005 mm.

@ System klimatyzacji i wentylacji utrzymuje statg temperature otocze-
nia 23 +3°C, zapewniajac powtarzalnos¢ warunkdw wykonywanych
prob i pomiarow.

® Proby petzania wykonano z pomiarem wydtuzenia w statej temperatu-
rze i przy statym obcigzeniu na standardowych prébkach o stosunku
lo/do = 10.

® Probki zostaty pobrane wzdtuz osi rur o dtugosci pomiarowej prébki lo
=50 mm i srednicy d0 = 5 mm.

® Préby petzania przeprowadzono zgodnie z normg PN = EN I1SQ 204 [7]
w zakresie skroconych prob petzania i badania petzania z pomiarem
wydtuzenia.

WYNIKI BADAN

Skrécone proby petzania prowadzono przy statym poziomie napre-
zenia odpowiadajgcym wymaganemu eksploatacyjnemu i w réznych
wartosciach temperatury badania, z zasady wyzszej od temperatury
eksploatacyjnej. Stosujac metode ekstrapolacji, mozna wyznaczy¢ wy-
trzymato$¢ na petzanie dla zakresu temperatury odpowiadajgcego prze-
widywanym wartosciom eksploatacyjnym.

Wyznaczone charakterystyki skréconych prob petzania w postaci zalez-
noscilog t = f(T ) przy s, = const dla stali Super 304H przy statym pozio-
mie naprezenia s, = 150 i 180 MPa pokazano na rys. 2.

URZAD DOZORU
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Rys. 2. Wyniki skréconych préb petzania stali Super 304H prowadzonych
w temperaturze wyzszej niz przewidywana eksploatacyjna przy statym
poziomie naprezenia o réznych wartosciach

TRWALOSC

Oszacowang poprzez ekstrapolacje trwato$¢ w zakresie temperatury
600-640°C odpowiadajgcej przewidywanej eksploatacyjnej przy napre-
zeniu 150 i 180 MPa zestawiono w tabeli 2.

Tabela 2. Trwato$¢ w wyniku petzania stali Super 304H w temperaturze
i przy naprezeniu odpowiadajacym przewidywanym eksploatacyjnym
oszacowana na podstawie skréconych prob petzania

Proby wykonano na prébkach standardowych o stosunku I/d, = 10,
dtugo$ci pomiarowej |, = 50 mm i Srednicy pomiarowej probki d; = 5
mm, pobranych wzdtuz osi rury. Przyjeto statg temperature proby
700°C, natomiast zastosowane obcigzenie miescito sie w zakresie 100—
150 MPa. Wyniki badan przedstawiono na rys. 3 i 4.
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Czas trwania préby t,h

Rys. 3. Poréwnanie wynikow prob pefzania z pomiarem wydtu-
Zenia w czasie proby w postaci krzywych pefzania ¢ = f(t) dla
roznych wartosci naprezenia badania o, w statej temperaturze
badania T, = 700°C stali Super 304H

Sporzadzone charakterystyki petzania € = f(t) przy temperaturze 700°C
(rys. 3.) pozwoility na wyznaczenie liczby godzin trwania drugiego okre-
su petzania t, oraz utamka trwatosci okreslajgcego udziat drugiego okre-
su petzania w catkowitym czasie préby do zerwania t,/t realizowangj
przy naprezeniach 100, 120 i 150 MPa zestawiono w tabeli 4.

Temperatura badania Naprezenie badania o,, MPa
T g 150 180 Tabela 4. Czas do korica drugiego okresu pefzania t, czas do zerwania t oraz
Y Oszacowana trwatos6 t, godz. udziat drugiego okresu pefzania w czasie do zerwania t/t stali Super 304H
600 300 000 100000 w zaleznosci od naprezenia badania w statej temperaturze badania T, = 700°C
610 150 000 60 000 Super 304H Temperatura badania T, = 700°C
620 100 000 32000 Naprezenie badania o, MPa| 100 120 150
630 60000 20000 Czas do zerwania t, h 11960 1204 1376
640 34000 12000 Czas do korica drugiego okresu| 7200 686 750
petzania t, h
Udziat t, wt, t,/t 0,60 0,57 0,54
TEMPERATURY

Wykorzystujac sporzadzone charakterystyki skroconych prob petzania,
wyznaczono wartosci temperatury dla wymaganych czaséw do zerwa-
nia wynoszacych 10 000, 30 000, 100 000 i 200 000 godzin przy napreze-
niu 150 i 180 MPa odpowiadajgcym eksploatacyjnemu. Uzyskane wyniki
zestawiono w tabeli 3.

Tabela 3. Prognozowana temperatura dla czasu do zerwania stali Super
304H odpowiadajgcego 10 000, 30 000, 100 000 i 200 000 godzin przy
naprezeniu 1501 180 MPa

Naprezenie badania ab 150 MPa 180 MPa
Prognozowana
10000 h 062°C 642 C
temperatura
30000 h 642°C 622°C
dia 100 000 h 620°C 600°C
Cczasu zerwania 200000 h 608°C 588°C

PROBY PELZANIA

Badania petzania z pomiarem wydltuzenia prowadzono na materiale
w stanie dostawy oraz po starzeniu przy temperaturze 650 i 700°C
w czasie do 30 000 godzin.
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PROBY PELZANIA PO STARZENIU

Trzeci rodzaj eksperymentdw zmierzajacych do opracowania charaktery-
styk pefzaniowych, zwigzanych z szacowaniem trwatosci eksploatacyjnej
stali Super 304H, obejmowat préby petzania badanej stali przy temperatu-
rze 700°C i naprezeniu 100 MPa poddanych uprzednio starzeniu w tem-
peraturze 650 i 700°C w czasie do 30 000 godzin. Czas trwania prob do-
chodzit do 12 000 godzin. Uzyskane wyniki przedstawiono na rysunku 4.

e G e §50_1000H s §50_10000H === 700_10000H = 650_30000H

700_30000H

|T,=700°C, 6,=100MPa|

/

Srednie wydluienie procentowe Af, %
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Czas trwania proby tr, h

10000 12000 14000

Rys. 4. Wyniki préb petzania z pomiarem wydtuzenia przy statym pozio-

mie naprezenia badania i temperatury dla stali Super 304H w stanie do-
stawy i po dfugotrwatym starzeniu w temperaturze 650 i 700°C
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PODSUMOWANIE

Jak podaje [2], proces petzania oszczednosciowych stali austenitycznych
w zakresie temperatur 600-650°C przy naprezeniu nieprzekraczajgcym
150 MPa wywotuje w poczatkowym stadium zmiany strukturalne polega-
jace na tworzeniu sie licznych blizniakow i btedéw utozenia, na ktérych
w dalszym ciggu trwania procesu petzania wydzielajg sie wegliki M,.C,.
Dodatek drogiego molibdenu i boru powoduje wzrost rozdrobnienia faz
wtornych. Takie rownomierne rozmieszczenie wydzielern powoduje wzrost
umocnienia stali. Wzrost temperatury badania do 650 i 700°C z réwnocze-
snym wzrostem naprezen powoduje wzrost procesow zdrowienia osnowy
oraz wydzielenia po granicach ziarn weglikow M,.C, i faz miedzymeta-
licznych: o, Lavesa. Badana stal w swym skfadzie nie zawiera drogiego
molibdenu, a efekt umocnienia jest spowodowany obecnoscig koherent-
nych wydzielen e_Cu i NbCrN. Zaobserwowano podobienstwo, jesli chodzi
o proces wydzielania sie weglika M,,C, i fazy o (8, 9].

Z przedstawionych krzywych petzania (rys. 4) wynika, ze wraz ze wzro-
stem temperatury i czasu starzenia nastepuje utrata trwatosci eksplo-
atacyjnej. Objawia sie to wzrostem szybkosci petzania w drugim jego
okresie. W tabeli 5 zestawiono uzyskane wyniki szybkosci petzania.

® Wyniki szybkosci petzania starzonej stali w temperaturze 650°C poka-
zuja po starzeniu przez 1000 godzin wzrost predkosci petzania o jed-
ng jednostke w pordwnaniu do szybkosci petzania materiatu w stanie
wejsciowym dostawy.

® Wyniki szybkosci pefzania badanego materiatu po starzeniu przez
10 000 godzin po poréwnaniu do wynikow uzyskanych dla materiatu
w stanie dostawy pokazujg wzrost szybkosci petzania 0 16,1 jednostek
i 15,1 jednostek w odniesieniu do stanu po 1000 godzin starzenia.

Poréwnujac uzyskane wyniki szybkosci petzania dla materiatu starzone-
go przez 30 000 godzin w temperaturze 650°C, zaobserwowano wzrost
0 okoto 100 jednostek w poréwnaniu do uzyskanych wynikéw dla stanu
wyjsciowego i 0 84,2 jednostki dla stali starzonej przez 10 000 godzin.

Tabela 5. Wyniki szybkosci pefzania dla stali Super 304H

Parametry prob pelzania

Temperatura badania Tb = 700°C; Naprezenie bada-
nia b= 100 MPa

Materiat

Czas trwania préby t, h

Szybkosé
petzania

Temperatura
€ s%/h'104

AT Czas starzenia, h
starzenia, °C

Stan dostawy 29,5 11818
1000 30,5 (9500)
650°C 10 000 456 (9500)
30000 1298 7149
1000
700°C 10 000 126,8 7267
30000 4473 3190

® Duzo wiekszy wzrost szybkosci petzania zaobserwowano dla stali Su-
per 304H starzonej w temperaturze 700°C przekraczajacej o 50°C do
zaktadang temperature dtugotrwatej pracy dla tej stali w warunkach
rzeczywistych.

Szybkos$¢ petzania materiatu starzonego przez 10 000 godzin wzrosta

097,3 jednostki w odniesieniu do badan wykonanych na materiale w sta-

nie wyjsciowym.

1 INSPEKTOR ENERGETYKA

® Najwiekszy wzrost szybkosci petzania, a tym samym utrate trwatosci,
odnotowano dla materiatu w odniesieniu do starzenia przez 30 000
godzin w temperaturze 700°C.

W tym przypadku wzrost szybkosci petzania jest ponad 15-krotny w po-

rownaniu do stanu dostawy i ponad 3,5-krotny w odniesieniu do starze-

nia po 10 000 godzin (rys. 5).
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Rys. 5. Zaleznosc szybkosci petzania od czasu i temperatury Starzenia
dla stali Super 304H

Na podstawie uzyskanych wynikow badan zaobserwowano okoto 4-krot-
ny wzrost szybkosci petzania przy wzroscie temperatury starzenia
0 50°C. Wzrost szybkosci petzania, a tym samym spadek wytrzymatosci
na petzanie, jest nierozerwalnie zwigzany ze stanem zaawansowania
procesu wydzieleniowego zachodzacym w mikrostrukturze badanej sta-
li, co potwierdzajg badania [8-14].
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NA CALYM SWIECIE OBSERWUJE SIE DUZE ZAPOTRZEBOWANIE NA TWORZYWA METALICZNE O WLASCIWOSCIACH TAKICH JAK ODPORNOSC
NA KOROZJE, DOBRA ODKSZTALCALNOSC PLASTYCZNA CZY SPAWALNOSC. NIERDZEWNE STALE AUSTENITYCZNE MAJA WYMIENIONE CE-
CHY, CO SPRAWIA, ZE CZESTO WYKORZYSTYWANE SA M.IN. W PRZEMYSLE CHEMICZNYM | PETROCHEMICZNYM ORAZ ENERGETYCE.

Stal S304H stosowana jest w budowie elementéw cisnieniowych kottdw o nadkrytycznych parametrach pracy. W pracy zaprezentowano wyniki badan
mikrostruktury po starzeniu przez 20 000 godzin w temperaturze 650 i 700°C. Badania mikrostruktury wykonano, wykorzystujac skaningowa i transmi-
syjna mikroskopie elektronowa. Identyfikacje wystepujacych wydzieleri przeprowadzono przy uzyciu transmisyjnej mikroskopii elektronowej.

Opisano wptyw czasu starzenia na zmiany mikrostruktury i proces wydzieleniowy badanej stali. Zaprezentowane wyniki badan stanowig ele-
ment charakterystyk materiatowych stali nowej generacji, ktore wykorzystywane sg w pracach projektowych urzadzen cisnieniowych kottow
parowych oraz w pracach diagnostycznych podczas eksploatacji.

Opisano wplyw czasu starzenia na zmiany mikrostruktury i proces wydzieleniowy badanej stali. Zaprezentowane wyniki badan stanowia

element charakterystyk materiatowych stali nowej generaciji, ktére wykorzystywane sa w pracach projektowych urzadzer cisnieniowych
kottow parowych oraz w pracach diagnostycznych podczas eksploatacji.

WPROWADZENIE

Podstawowym parametrem okreslajgcym nowoczesnos¢ bloku energetycznego jest jego sprawnos¢ oraz spetnianie wymagan ekologicznych
w zakresie minimalnej emisji gazow cieplarnianych oraz szkodliwych zanieczyszczen.

Zastosowanie nadkrytycznych parametréw pary pozwala na podniesienie sprawnosci blokow energetycznych do wartosci powyzej 45%.

Réwnoczesnie lepsze warunki spalania paliw statych zmniejszajg emisje zanieczyszczen do powietrza. Stad do budowy czesci ciSnieniowe] ko-
ttéw o nadkrytycznych parametrach pary wymaga sie zastosowania nowych materiatéw o coraz wyzszych wtasciwosciach mechanicznych [1-8].

W$rod elementdw krytycznych czesci cisnieniowej kotta nalezy wyrdzni¢ miedzy innymi rury cienkoscienne przegrzewaczy pary, ktorych materiaty
w instalacjach o parametrach nadkrytycznych moga pracowa¢ w temperaturze do ok. 650°C i cisnieniu 25-30 MPa. Na elementy przegrzewacza
pary o tak wysokich parametrach coraz szersze zastosowanie znajduja stale odporne na korozje wysokotemperaturowg o strukturze austenitycznej,
do ktérych zalicza sie stal Super 304H, opracowana w latach 90. ubiegtego stulecia.

W tabeli 1 przedstawiono bloki na parametry nadkrytyczne polskiej energetyki, gdzie znalazta zastosowanie stal Super 304H.

Tabela 1. Eksploatowane i budowane bloki na parametry nadkrytyczne z przegrzewaczami wykonanymi ze stali Super 304H (gtéwne parametry)

Moc [MW] Max. ci$nienie PS [bar] - SH/RH Max. temperatura pracy TS [°C] - SH/RH
860 284/72 569/607
1075 266/63 603/621
2 %950 280/77 603/611
910 285/59 603/611
460 266/63 603/621

Stal S304H (X10CrNiCuNb18-9-3) charakteryzuje sie wysoka zaroodporno$cia oraz wytrzymatoscig na petzanie, ktéra wynosi 68MPa w temperatu-
rze 700°C dla 100 000 godzin. Jest to wynik silnego umocnienia roztworowego i wydzieleniowego [9, 10]. Dla materiatéw, z ktérych wykonuje sie
elementy kotta, opracowywane sg charakterystyki majace na celu pozyskanie wiedzy na temat ich zachowania sie w warunkach eksploatacyjnych
[11-13]. Ze wzgledu na specyficzny charakter pracy materiatéw stosowanych w energetyce budowanie charakterystyk ich wtasciwosci uzytkowych
jest dtugotrwate i siega kilkunastu lat [9, 14]. Rysunek 1 podaje zakres temperatur wydzielania sie faz wtdrnych badanej stali, natomiast nie uwzgled-
nia wartosci ilosciowych i zaleznych od nich wiasciwosci. W ponizszym opracowaniu przedstawiono analize wynikéw badar materiatu gotowego
elementu w postaci wezownicy przegrzewacza pary, wykonanej ze stali Super 304H.
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Rys. 1. Wykres CTW zakresow wydzielania faz wtdrnych w stali 304H [19]

MATERIAL DO BADAN
Materiat do badan stanowit wycinek rury wezownicy przegrzewacza pary o wymiarach @ 42,4 x 8,8 mm wykonanej ze stali Super304H. Sktad che-
miczny badanej stali w odniesieniu do wymagan normy przedstawiono w tabeli 2.

Tabela 2. Sktad chemiczny materiatu badanej rury ze stali Super304H

Sktad chemiczny [% masy]

c Si Mn P S Cu Cr Ni Nb B N Al

Analiza kontrolna 0,09 0,20 0,80 0,003 | 0,001 2,99 18,40 8,80 0,48 0,004 on 0,006

VDTUV 0,07 maks. | maks. | maks. | maks. 2,50 17,0 7,5 0,30 0,001 0,05 0,003
550:12.2012 0,13 0,30 1,00 0,040 0,010 3,50 19,0 10,5 0,60 0,010 0,12 0,030

ZAKRES | METODY BADAN

W ramach prowadzonych badan opisano wplyw temperatury i czasu dlugotrwatego starzenia na zmiany w mikrostrukturze badanego materiatu
po 20 000 godzinach starzenia w temperaturze 650 i 700°C. Pierwszy etap badan po 10 000 godzin starzenia przedstawiono w [18].

Obserwacje mikrostruktury przeprowadzono za pomoca mikroskopu $wietlnego, skaningowego mikroskopu elektronowego (SEM) na kon-
wencjonalnie przygotowanych zgtadach metalograficznych trawionych elektrolitycznie oraz transmisyjnym mikroskopie —elektronowym
(TEM), wykorzystujac cienkie folie. Analize proceséw wydzieleniowych przeprowadzono za pomoca cienkich folii przy wykorzystaniu selek-
tywnej dyfrakcji elektronéw. Analize ilosciowg wydzieler przeprowadzono przy zastosowaniu systemu analizy obrazu NIKON EPIPHOT200
& LUCIA G v.5.03. Korzystajgc z markera skali umieszczonego na zdjeciach, skalibrowano system analizy obrazu. Wspdtczynnik kalibracji:
1 piksel = 0,040 pm.

Badania wykonano na materiale po diugotrwatym starzeniu przez 20 000 godzin w temperaturze 650 i 700°C.

\V

URZAD DOZORU

TECHNICZNEGO INSPEKTOR ENERGETYKA




WYNIKI BADAN

Mikrostrukture stali Super 304H w stanie dostawy (po przesycaniu) przedstawiono na rys. 2. Badany materiat charakteryzuje sie austenityczng osno-
wa z widocznymi blizniakami wyzarzania i pojedynczymi pierwotnymi wydzieleniami o zréznicowanej wielkosci, rozmieszczonymi wewnatrz ziaren.
Wielko$c¢ ziarna w badanej stali wedtug wzorcéw ASTM wynosita 7-9.

Rys. 2. Mikrostruktura stali Super 304H w stanie dostawy: a) mikroskop $wietlny LM, b) skaningowy mikroskop elektronowy SEM

Starzenie stali Super 304H w temperaturze 650 i 700°C przez 20 000 godzin istotnie wplywa na rozwoj proceséw wydzieleniowych, co potwier-
dzita obserwacja mikrostruktury (rys. 3-5).

Wraz z dtuzszym czasem starzenia obserwowano na obrazach mikrostruktury wzrost liczby i wielkosci weglikow Cr,,C, po granicach ziaren auste-
nitu i blizniakach wyzarzania. Wydzielenia typu M,,C, tworzg uktady w postaci siatki po granicach ziaren. Badania mikrostruktury po starzeniu przez
20 000 godzin wykazaty réwniez wystepowanie miedzymetalicznej fazy O (rys. 3, 6, 9), ktorej wielko$¢ i udziat procentowy jest znacznie wiekszy

w przypadku starzenia w temperaturze 700°C (rys. 4 i 7, tabela 3).
Niekorzystna faza S bogata w chrom wydziela sie w stalach austenitycznych podczas eksploatacji powyzej 600°C (rys. 1). Miejscami szczegél-

nie uprzywilejowanymi do jej wydzielania sg styki trzech ziaren oraz wydzielenia ferrytu O. Podczas wydzielania fazy O na granicach ziaren wyste-
puje rozpuszczanie w osnowie wydzielen Cr,,C,.

Wydzielanie fazy s prowadzi do obnizenia wlasciwosci plastycznych, a takze odpornosci na utlenianie w parze

wodnej i zgorzelinowanie w atmosferze spalin [3, 16].

Tabela 3. Analiza ilosciowa fazy o w stali Super 304H

Stan Min. $rednica Max. srednica Srednia $rednica Odchylenie .UdZ|aI'

. powierzchniowy
materiatu pm pm pm standardowe %
Starzenie

20 000 h/650°C 0,65 370 1,60 0,55 125
Starzenie ) . 0 ,
20 000 h/700°C 0,65 6,20 , 0, 86
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Rys. 3. Mikrostruktura stali Super 304H po starzeniu w temperaturze 650°C/20 000 godzin z wydzieleniami fazy e_Cu w osnowie oraz weglikow
M,,C, i fazy o po granicach ziaren, obserwacja SEM
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Rys. 4. a) Wyniki analizy ilosciowej srednicy riwnowaznej wydzieleri fazy o po 20 000 godzin starzenia w temperaturze 650°C (min. = 0,65, max. = 3,7),
b) Wyniki analizy ilosciowej wydzieleri pola fazy o po 20 000 godzin starzenia w temperaturze 650°C (min. - 0,33, max. - 10,74)
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Rys. 5. Wydzielenia w stali S304H po starzeniu w temperaturze 650°C przez 20 000 godzin a), b) wydzielenie MX, ¢) dyfraktogram MX, d) analiza EDS,
obserwacja TEM
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Rys. 6. Mikrostruktura stali Super 304H po starzeniu w temperaturze 700°C/20 000 godzin z wydzieleniami fazy _Cu w osnowie oraz weglikow M,,C,
i fazy 0 po granicach ziaren, obserwacja SEM

Srednica rownowazna fazy o Pole powierzchni fazy o
80 140
70 120
60
100
2 50 43 2
2 40 2 80
N 29 N
30 . < o0
20 8 7 40 25
- 449 o9 4 20 |854111711
0 I 0Has - m 0 B = =
05 115 2 253 354 455 556 65 3 .6 9 1215 18 21 24 27 30 33
0051152 253 354 455 556 0.3 6 9 1215 18 21 24 27 30
Granice klas rozktadu [pm] Granice klas rozktadu [um]

Rys. 7. a) Wyniki analizy ilosciowej Srednicy rownowaznej wydzielen fazy a po 20 000 godzin starzenia w temperaturze 700°C (min. - 0,65, max. - 6,2),
b) Wyniki analizy ilosciowej wydzieleri pola fazy o po 20 000 godzin starzenia w temperaturze 700°C (min. - 0,33, max. - 30,2)

Rys. 8. Faza bogata w miedZ obserwowana za pomocg TEM w stali S304H po starzeniu 700°C/20 000 godzin
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Rys. 9. Wydzielenia w stali S304H po starzeniu w temperaturze 700°C przez 20 000 godzin a), b) fazy o, ¢) dyfraktogram fazy o, d) analiza EDS, obserwacja TEM

Obserwacja mikrostruktury w transmisyjnym mikroskopie elektronowym ujawnita wystepowanie w badanej stali bardzo drobnych wydzieler typu MX
(rys. 5) oraz fazy bogatej w miedz (rys. 8).

Fazy te najintensywniej wptywaja na umocnienie wydzieleniowe i wzrost wytrzymatosci na petzanie.

W stali S304H po starzeniu przez 20 000 godzin w temperaturze 650°C $rednia srednica czgstek bogatych w miedZ wynosita 39,5 nm. Pomimo
niewielkiego udziatu objetosciowego fazy bogatej w miedz, wynoszacej okoto 3%, jest ona bardzo skuteczng przeszkoda dla swobodnego przemiesz-
czania sie dyslokacji [9].

PODSUMOWANIE

Stal S304H z powodu wysokiej wytrzymatosci na petzanie w podwyzszonej temperaturze oraz dobrej odpornosci na korozje wysokotemperatu-

rowa i utlenianie w parze wodnej rekomendowana jest do dtugotrwatej eksploatacji w warunkach petzania do temperatury 650-6600C.

Trwatos¢ eksploatacyjng materiatéw zarowytrzymatych, okreslajaca ich przydatno$¢ do zastosowania w okreslonej temperaturze, ujmuja miedzy
innymi wyniki badan stabilno$ci mikrostruktury w warunkach laboratoryjnego starzenia w temperaturze zblizonej do temperatury potencjalnego
zastosowania.

Przeprowadzone starzenie w temperaturze 650-700°C w czasie do 20 000 godzin ujawnito istotne zmiany mikrostruktury, obserwowane w skanin-
gowym mikroskopie elektronowym, polegajgce gtéwnie na tendencji do tworzenia niekorzystnej morfologii, gtéwnie weglikow Cr,,C,, tworzacych
przerywane i ciggte uktady weglikéw po granicach ziaren i blizniakach wyzarzania oraz wydzieledt fazy O po granicach ziaren austenitu. Bada-
nia w transmisyjnym mikroskopie elektronowym pozwolity ujawni¢ wystepowanie bardzo drobnych, licznych wydzieled typu MX oraz fazy bogatej

w miedZ. Wydzielenia tego rodzaju maja decydujgcy wptyw na wiasciwosci uzytkowe badanej stali podczas eksploatacji w wysokiej temperaturze.

Zaprezentowane wyniki badan stanowig element charakterystyk materiatowych stali i stopdw umozliwiajgcych miedzy innymi opracowanie pro-
cedur diagnostycznych w obliczeniowym i poza obliczeniowym czasem pracy elementow kottow parowych pracujgcych w warunkach petzania.
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SILNA TENDENCJA DO PODWYZSZANIA TEMPERATURY | CISNIE-
NIA PARY W BLOKACH ENERGETYCZNYCH OPALANYCH WEGLEM
MA NA CELU WZROST ICH SPRAWNOSCI. WYMAGA TO ZASTO0SO-
WANIA NA ELEMENTY KRYTYCZNE, PRACUJACE W NAJTRUDNIEJ-
SZYCH WARUNKACH TEMPERATUROWO NAPREZENIOWYCH, NO-
WOCZESNYCH ZAROWYTRZYMALYCH MATERIALOW. MATERIALY
TE POWINNY CHARAKTERYZOWAC SIE WYSOKA ODPORNOSCIA NA
PELZANIE PRZY DUZEJ STABILNOSCI STRUKTURY ORAZ WYSOKA
ODPORNOSCIA NA UTLENIANIE W PARZE WODNEJ | ODPORNOSCIA
KOROZYJNA W ATMOSFERZE SPALIN.

Jednym z nowoczesnych materiatow wdrazanych
do energetyki, jako materiat na elementy kottow
o nadkrytycznych parametrach pracy, jest stop na bazie niklu
23Cr-45Ni-6W-Nb-Ti-B (HR6W).

Stop ten zostat opracowany w Japonii, jako materiat prze-
znaczony na elementy pracujace w zakresie temperatury
700-800°C. Stop HR6W obechnie jest rekomendowany
gtéwnie na gruboscienne elementy konstrukcyjne,
np. rurociagi pary pierwotnej czy tez komory.

Wtasciwosci mechaniczne stopu HR6W, tj. odpornosé
na petzanie oraz stabilno$¢ mikrostruktury w temperaturze
powyzej 650°C, sg poréwnywalne z nadstopem
niklu Alloy 617 [1, 2].

Sktad chemiczny stopu HR6W zostat tak dobrany, aby jego
umocnienie realizowane byto poprzez atomy wolframu
(umocnienie roztworowe) oraz wydzielenia fazy Lavesa

(umocnienie wydzieleniowe).

Zapewnia to wzglednie wysoka odpornosc na petzanie.
Ekstrapolowana wytrzymatosé na pefzanie w temperaturze
700°C dla czasu 100 000 godzin wynosi okoto 88 MPa,
natomiast dla temperatury 750°C - 64 MPa.

Ze wzgledu na wysokg zawartosc chromu na poziomie okoto
23% stop ten charakteryzuje sie wyzsza od stali ferrytycznych
odpornoscig na utlenianie w atmosferze pary wodnej oraz
odpornoscig na hot corrosion [2, 3].

Ze wzgledu na swoje wiasciwosci uzytkowe stop HR6W jest posrednim
materiatem konstrukcyjnym pomiedzy stalami austenitycznymi a nadsto-
pami niklu. Przydatnos¢ stali i stopéw zarowytrzymatych do zastosowania
w elementach instalacji bloku energetycznego okreslana jest poprzez pra-
co- i czasochtonne badania minimalnej stabilnosci mikrostruktury i wta-
$ciwosci mechanicznych w czasie starzenia w temperaturze zblizonej do
temperatury przewidywanej eksploatacji.

Wyniki badan stanowia podstawe budowania charakterystyk materia-
towych, ktdre sg stosowane w praktyce przemystowej do oceny stanu
materiatu elementow kotlow energetycznych.

Do prawidfowej oceny stanu materiatu wykorzystuje sie znajomos¢ dtu-
gotrwatego wptywu temperatury na zmiany w mikrostrukturze i wiasci-
wosciach mechanicznych. W zarowytrzymatych stalach o osnowie ferry-
tycznej i stopach o osnowie austenitycznej na trwatos$¢ eksploatacyjng
decydujacy wptyw majg procesy wydzieleniowe faz wtérnych oraz zmia-
ny w ich morfologii [4-8]. Celem przeprowadzonych badar byta analiza
proceséw wydzieleniowych oraz zmian wtasciwosci mechanicznych
w stopie HR6W poddanym izotermicznemu starzeniu w temperaturze
700°C do 10 000 godzin.
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Izotermicznemu starzeniu w temperaturze 700°C w czasie do 10 000 go-
dzin poddano zarowytrzymaty stop na bazie niklu 23Cr-45Ni-6W-Nb-Ti-B
(HR6W). Sktad chemiczny badanego materiatu przedstawiono w tabeli 1.

Tabela 1. Sktad chemiczny stopu HR6W [% masy]

C|[Si Mn| P S | Cr | W | Ti|Nb| Ni

0,10 |1,00| 1,50 0,01 | 0,01 |21,50 7,00 | 0,20 | 0,35 | 45,00

Zakres przeprowadzonych badan obejmowat:

@ analize mikrostruktury przy pomocy skaningowego mikroskopu elek-
tronowego JEOL JSM-6610LV, badania strukturalne przeprowadzo-
no na zgtadach metalograficznych trawionych chlorkiem zelaza,

@ identyfikacje wydzieleh za pomocg selektywnej dyfrakeji elektrono-
wej przy pomocy transmisyjnego mikroskopu elektronowego Titan
80-300,

@ badania wiasciwosci wytrzymatoSciowych, ktére obejmowaty: sta-
tyczng prébe rozciggania w temperaturze pokojowej za pomocg ma-
szyny wytrzymatosciowej Zwick/Roel Z100 oraz pomiar twardosci
przy zastosowaniu twardosciomierza Vickersa Future Tech FV-700
przy obcigzeniu wgtebnika 10 kG (98,1 N).

MIKROSTRUKTURA BADANEGO STOPU W STANIE
WYJSCIOWYM

Stop na bazie niklu HR6W w stanie wyjSciowym dostarczany jest
w stanie przesyconym. Przesycanie badanego stopu przeprowadza
sie w temperaturze 1190-1250°C z nastepnym chtodzeniem w wodzie
[3]. Przesycanie badanego stopu ma zapewni¢ uzyskanie jednorodne;
struktury austenitu niklowego bez wydzielen.

W strukturze stopu HR6W widoczne sg liczne blizniaki wyzarzania
(rys. 7). Obecnosé blizniakéw w stopach o sieci typu A1 jest zwigzane
z ich niska energig btedu utozenia.

Badany stop ma w swoim sktadzie chemicznym silnie weglikotwodrcze
pierwiastki, tj. tytan i niob, stad tez w jego mikrostrukturze w stanie
wyjsciowym obserwuje sie liczne wydzielenia pierwotne o mikrome-
trycznej wielkosci.

Wydzielenia pierwotne w strukturze badanego stopu wystepowaty
gtdwnie wewnatrz ziaren austenitu, czes$¢ z tych czastek obserwowa-
no w poblizu i na granicach ziaren (rys. 1). W badanym stopie ujaw-
niono wydzielenia bogate w niob typu NbC oraz bogate w tytan - TiN
(rys. 2). Cze$¢ czastek TiN wydzielita sie, zarodkujac heterogenicznie
na tlenkach AlQ,.

Wydzielenia pierwotne w zarowytrzymatych stopach austenitycznych
sg wydzieleniami niekorzystnymi, gdyz na ich granicach miedzyfazo-
wych wydzielenie/osnowa moze zachodzi¢ w czasie petzania do za-
rodkowania pekniecia [9].

W stanie wyjsciowym badany materiat miat strukture o ziarnie miesza-
nym o wielkosci ziarna 2-4 wedtug skali wzorcow ASTM.
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Rys. 1. Mikrostruktura stopu HR6W w stanie dostawy

Rys. 2. Wydzielenie pierwotne TiN w stopie HR6W w stanie
dostawy
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Wedtug [5, 10] w stopie HR6W w stanie wyjsciowym (tj. po przesycaniu), oprécz
wydzielen pierwotnych typu MX (NbC, TiN), moga réwniez wystepowac na grani-
cach ziaren pojedyncze wegliki pierwotne M,,C,.

MIKROSTRUKTURA BADANEGO STOPU PO STARZENIU

Starzenie badanego stopu przyczynito sie gtownie do intensywnych proce-
sow wydzieleniowych na granicach ziaren, granicach blizniakow oraz we-
wnatrz ziaren (rys. 3). W mikrostrukturze badanego stopu obserwowano
liczne wydzielenia o zréznicowanej morfologii.

Na granicach ziaren i granicach blizniakéw ujawniono wegliki M,,C, oraz wydzie-
lenia fazy Lavesa (rys. 3-4). Granice ziaren w stopach o asnowie austenitycznej
sg pierwszym uprzywilejowanym miejscem wydzielania sie faz wtérnych, gdyz sa

to obszary o podwyzszonej energii i drodze fatwej dyfuzji.

W nastepnej kolejnosci procesy wydzielania wystepujg na granicach blizniakdw
- graniach niekoherentnych i koherentnych. Wynika to z energii granicy, ktére wy-
noszg odpowiednio: 0,7 i 0,2-0,3 energii granicy duzego kata. Ostatnim miejscem
zarodkowania wzrostu wydzielen jest wnetrze ziaren, btedy utozenia, dyslokacje
oraz pasma poslizqu [6, 11].

W stalach o osnowie austenitycznej wegliki M,,C, s3 pierwszymi wydzielenia-
mi wtérnymi pojawiajgcymi sie w strukturze materiatdw o osnowie austeni-
tycznej w czasie eksploatacji [5, 6, 12].

W analizowanym stopie czastki fazy Lavesa (rys. 4b) uwaza sie za wydziele-
nia korzystne, pod warunkiem ze faza ta jest wzglednie drobna. Jej rozrost
prowadzi do zmniejszenia wytrzymatosci na petzanie oraz odpornosci na
pekanie [2, 5,10, 12].

Wewnatrz ziaren, poza wydzieleniami pierwotnymi typu MX (MC), obserwowano
liczne wzglednie drobne czastki weglikow wtdrnych M,,C, oraz wydzielen fazy
Lavesa. Tytan, niob oraz dodatek boru pozytywnie wptywajg na wzglednie row-
nomierny rozktad dyspersyjnych wydzieleri M,,C, wewnatrz ziaren stopu HRE6W.
Wegliki M,,C, wydzielone wewnatrz ziaren sg to wydzielenia koherentne z osno-

wa i stanowig skuteczng przeszkode dla ruchu dyslokacji [2].

W zarowytrzymatych stopach zawierajgcych w sktadzie mikrododatek boru ist-
nieje mozliwo$¢ zastapienia w weglikach M,,C, czesci atomow wegla atomami
boru. Powoduje to powstanie weglikoborkéw M, ,(C,B)6, ktére w poréwnaniu do
weglika M,,C, sg bardziej dyspersyjne i charakteryzujg sie wyzszg od nich sta-
bilnoscig termodynamiczng [13]. W badanym stopie wewnatrz ziaren oprécz po-
wyzszych wydzielen ujawniono wystepowanie ztozonych komplekséw wydzielen
TiN - faza Lavesa - wegliki M,,C, (rys. 6), gdzie czgstki M,,C, oraz faza Lavesa
zarodkuja heterogenicznie na wydzieleniu TiN. Heterogeniczne zarodkowanie na
wydzieleniach TiN wynika¢ moze z korzystnych zaleznosci krystalicznych po-
miedzy sieciami wydzieler oraz fluktuacji skfadu chemicznego, a takze wyzszej
energii aktywacji zarodkowania na granicach miedzyfazowych w poréwnaniu do

wnetrza ziarna.

Wedtug [5] starzenie stopu HR6W prowadzi rowniez do wydzielania wewnatrz
ziarna dyspersyjnych wtdrnych wydzieled typu MX (MC). W badanym stopie
tych wydzielen nie zaobserwowano. W stopie HR6W po starzeniu w czasie do
10 000 godzin w temperaturze 700°C nie ujawniono réwniez wydzielen miedzy-
metalicznej fazy sigma, co potwierdza korzystny wptyw dodatku wolframu na
hamowanie i op6znianie wydzielania sie w osnowie tej szkodliwej miedzyme-
talicznej fazy [2].
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Rys. 5. Morfologia weglikéw M,,C, w badanym stopie: a) na granicy
ziarna, b) wewnatrz ziarna

L
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N . Rys. 6. ZtoZony kompleks wydzieleri TiN-M,,C, - faza Lavesa w sto-
Rys. 4. Wydzielenie fazy Lavesa wewnatrz ziarna w stopie HR6W po starzeniu pie HR6W po starzeniu
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WLASCIWOSCI STOPU HR6W
W STANIE DOSTAWY | PO STARZENIU

Stop HR6W, podobnie jak stale austenityczne,
w stanie wyjsciowym charakteryzuje sie wy-
sokimi wtasciwosciami plastycznymi (wydtu-
zenie) przy wzglednie niskich wtasciwosciach
wytrzymatosciowych (granica plastycznosci,
wytrzymatos¢ na rozcigganie) oraz twardo-
$cig na poziomie 185 HV10 (rys. 7, 8).

Wiasciwosci badanego stopu w stanie wyjsciowym
wynikajg z jego struktury (austenitu niklowego)
i mechanizmu umocnienia. Stop HR6W dostarcza-
ny jest w stanie przesyconym, co przektada sie na
umocnienie badanego materiatu mechanizmem
roztworowym, ktory realizowany jest gtownie po-
przez atomy wolframu.

Wolfram, jako pierwiastek substytucyjny, naj-
silniej oddziatuje na przyrost wtasciwosci wy-
trzymatosciowych [14].

W stopach o strukturze austenitycznej wptyw wiel-
kosci ziarna na umocnienie nie odgrywa tak istot-
nej roli jak w przypadku stali o osnowie ferrytycz-
nej. Podobnie jak w przypadku wielkosci ziarna,
rowniez wptyw duzych, pierwotnych wydzieler na
wiasciwosci stopu o osnowie austenitycznej jest
wzglednie niewielki. Jak wykazaty obliczenia prze-
prowadzone dla stali P91, naprezenie potrzebne
dla ominiecia mechanizmem Orowana wydzielenia
przez dyslokacje w stopie wynosi dla weglika pier-
wotnego NbC - 16 MPa, natomiast dla wydzielenia
wtdrnego VX = 106 MPa [9, 15].

Starzenie stopu HR6W przyczynito sie do
wydzielenia licznych czastek o zroznicowa-
nej morfologii, co przetozyto sie na znaczacy
wzrost umocnienia mechanizmem wydziele-
niowym.

Umocnienie wydzieleniowe badanego materiatu
dokonuje sie poprzez liczne, wtdrne czastki wydzie-
lone wewnatrz ziaren, tj. wegliki M,,C,, wydzielenia
typu MX oraz faze Lavesa. Dyspersyjne wydzielenia
wewnatrz ziarna stanowig przeszkody, ktére hamu-
ja, kotwicza i ograniczajg mozliwos¢ swobodnego
przemieszczania sie dyslokacji.

Procesy wydzieleniowe przyczynity sie do
widocznego wzrostu wiasciwosci  wytrzy-
matosciowych w poréwnaniu do stanu wyj-
Sciowego (Re i Rm odpowiednio 0 65 i 32%)
i twardosci (wzrost o 32%). Jednoczesnie
zaobserwowano obnizenie wiasciwosci pla-
stycznych o 38%.

Na granicach ziaren w badanym stopie ujawniono
wystepowanie weglikow M,C, i wydzielen fazy
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Lavesa (rys. 3, 5). Czastki wydzielone na granicy ziaren utrudniajg ich poslizg, przez co wpty-
wajg na podwyzszenie odpornosci na petzanie [5, 6, 12]. Pozytywny wptyw wydzieler na grani-
cach zanika w przypadku utworzenia tzw. ciggtej siatki wydzielen. Liczne czastki na granicach
ziaren w badanym stopie (rys. 5) moga réwniez prowadzi¢ do znaczacego obnizenia ciggliwo-
Sci i zmiany mechanizmu pekania z ciggliwego na kruchy.

Negatywny wptyw licznych wydzielen na wtasciwosci uzytkowe stopow zarowytrzy-
matych o osnowie austenitycznej szczegodlnie widoczny jest na przyktadzie stali
HR3C [4, 16].
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Rys. 7. Zmiana twardosci stopu HR6W po starzeniu w temperaturze 700°C
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Rys. 8. Zmiana wiasciwosci mechanicznych stopu HR6W po starzeniu w temperaturze 700°C

PODSUMOWANIE

Badaniu poddano stop na bazie niklu HR6W, ktdry jest materiatem konstrukcyjnym wdra-
zanym na elementy instalacji w blokach na tzw. parametry nadkrytyczne. Przeprowadzone
badania stopu HR6W po starzeniu symulujgcym warunki pracy wykazaty, ze proces ten pro-
wadzi do znaczgcego wzrostu umocnienia badanego stopu mechanizmem wydzieleniowym
poprzez czastki faz wtornych: weglikéw M,.C, oraz fazy Lavesa. Przyrost umocnienia w stopie
HR6W znalazt swoje bezposrednie odzwierciedlenie we wzroscie jego wiasciwosci wytrzyma-
tosciowych (R, R_) przy akceptowalnym obnizeniu wtasciwosci plastycznych (wydtuzenie A).
Podobny wzrost w badanym stopie obserwowano dla twardosci.

Zachowanie uzyskanych w poczatkowym etapie pracy i starzenia wysokich wtasciwosci
wytrzymatosciowych stopu HR6W (korzystnych z punktu widzenia uzytkownika) podczas
dalszej dlugotrwatej eksploatacji zalezy gtéwnie od stabilnosci drobnodyspersyjnych wtor-
nych czastek wydzielonych wewnatrz ziaren, ale réwniez od umocnienia roztworu statego.
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FT INSPEKTOR
MONITOROWANIE ZUZYCIA
URZADZEN CISNIENIOWYCH
ON-LINE

MGR INZ. BARTLOMIEJ SIEDMIOGRODZKI



Koncepcja powstania programu ,ET Inspektor” ma swoj poczatek w projektach strategicznych pro-
wadzonych w UDT. Gtéwnym zatozeniem jest stworzenie aplikacji, ktora porzadkuje wiedze na temat
blokéw energetycznych 200 MW+

Pierwsze informacje zostaty zebrane w postaci ankiet, ktére pozwolity wypracowaé cykliczne raporty
o stanie energetyki zawodowej w Polsce. Obecnie prace nad rozwojem i wdrozeniem aplikacji prowadzone
sg w Centrum Kompetencyjnym ds. Energetyki UDT. Program ET Inspektor z zatozenia ma by¢ pomocny
zarowno dla inspektora, jak i uzytkownika, wykorzystujac elementy sztucznej inteligencji. Podczas pracy
nad ET Inspektorem specjali$ci UDT wystepowali/prowadzili wyktady na wielu konferencjach zwigzanych
z energetyka oraz z przemystem 4.0. Pozwolito to na wymiane wiedzy oraz obserwacje najnowszych
technologii wdrazanych w dziatach utrzymania ruchu w réznych branzach przemystu. Liczne rozmowy
i spotkania dotyczace potrzeb uzytkownika zwigzanych z konkretnymi rozwigzaniami przyczynity sie do
ewoluowania programu.
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Rys. 1. ET Inspektor — panel gtowny
Wedtug statystyk UDT

Symulacje obliczeniowe oraz doswiadczenie inzynierskie potwierdzity,
ze elementy pracujace regulacyjnie wymagajg dodatkowej, czestszej
diagnostyki i zwiekszenia czestotliwosci badan. Waznym elementem po-
twierdzenia algorytmdéw matematycznych jest przeprowadzenie badan
nieniszczacych elementdw o réznym stopniu wyeksploatowania.

54% blokow energetycz-
nych o mocy
200 MW+ przekroczyto
1000 odstawien,
zas$ juz 10%
- ponad 1500.

Jedng z metod oszacowania trwatosci elementu pracujgcego w warunkach zmeczenia niskocyklicz-
nego jest metoda obliczeniowa opisana w PN-EN 12952-4:2011 - ,Kotty wodnorurowe i urzagdzenia
pomocnicze — Czesc 4: Obliczenia oczekiwanej trwatosci kottow podczas eksploatac;i”.

Norma ta odnosi sie do PELZANIA | ZMECZENIA jako MECHANIZMOW DEGRADACJI wzajemnie od siebie
niezaleznych. W normie PN-EN 12952-4:2011 opisana jest metoda wyznaczania trwatosci elementu za

pomocg opomiarowania on-line.
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Rysunek 2. ET Inspektor — modut zuzycia zmeczeniem
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e Ocena stanu degradacji elementow instalacji energetycznych po dtu-
gotrwatej eksploatacji w warunkach petzania i zmeczenia oraz okres-
lenie ich przydatnosci do dalszej eksploatacji wymagajg wykonania
komplementarnych badari i pomiaréw, ktérych dobdr jest zalezny
m.in. od rodzaju i warunkow pracy analizowanego elementu konstruk-
cyjnego, a takze od mozliwosci dostepu do tego elementu.

o Aby oszacowaé i wyznaczy¢ bezpieczny czas eksploatacji materiatu
rurociggéw pracujgcych w warunkach petzania i zmeczenia, szcze-
gblinie po przekroczeniu obliczeniowego czasu pracy, niezbedna jest
znajomosc ich resztkowej wytrzymatosci na petzanie i charakterystyk
zmeczeniowych.

e Poniewaz kazda instalacja musi by¢ okresowo odstawiana (odstawie-
nia planowane i nieplanowane), podlegajac okresowym naprawom
i remontom, niezbedne jest wykonanie sprawdzajgcych wodnych, ci-

$nieniowych prob szczelnosci instalacji i jej zdolnosci do przenoszenia
obcigzen w temperaturze proby.

e Dlatego tez, oprécz znajomosci resztkowej wytrzymatosci na petzanie
i zmeczenie niskocykliczne, istotna jest rowniez znajomos¢ podstawo-
wych wiasnosci wytrzymatosciowych i plastycznych tych materiatow
po dtugotrwatej ich eksploatacji w réznym czasie.

BAZOWE ZALOZENIA PRZY PROJEKTOWANIU APLIKACJI

Aplikacja musi by¢ narzedziem dedykowanym - uniwersalnos¢
aplikacji powodowataby, Ze nie dawataby ona zadowalajgcych
efektéw w procesie analizy.

o Silnik aplikacji musi by¢ jak najbardziej uniwersalny, co pozwala
pozwala na uzycie go w innych sektorach przemystu.

e Nalezy uzywac tylko najnowszych srodowisk z punktu widzenia
IT.

Poza aspektami zwigzanymi z informatyka niezwykle istotny jest wy-
bér metodologii w wyznaczaniu ZUZYCIA ELEMENTOW, co zobrazo-
wano ponizej.

Rozwazenie wszystkich

Wybor elementu
poddanego
analizie

Uwzglednienie
mozliwej interakcji
miedzy réznymi
mechanizmami
degradacji
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mozliwych warunkow
pracy, ktore sg istotne
dla danego rozpatrywa-
nego elementu

Postepowanie
wg odpowiedniego
schematu

Wdrozenie ET Inspektora to efekt potgczenia wiedzy z zakresu energety-
ki, automatyki, informatyki oraz telekomunikacji, zgodnie z zatozeniami
przemystu 4.0 takimi jak:

e przetwarzanie duzej ilosci danych w chmurze,
o techniki symulacji funkcjonowania obiektdw rzeczywistych za pomoca

wirtualnych modeli, na podstawie danych dostarczanych i przetwarza-
nych on-line,

e analityka duzych zhioréw,
o wykorzystanie internetu rzeczy (IoT),
e zapewnienie bezpiecznej komunikacji uzytkownik - UDT.

W dzisiejszych czasach panuje przekonanie, ze algorytmy sztucznej
inteligencji, a zwtaszcza uczenia maszynowego, sa odpowiedzig na

wszystkie pytania. Rzeczywistos¢ wyglada jednak inaczej. Sztuczna

inteligencja to aktualnie preznie rozwijajgcy sie dziat matematyki oraz
informatyki. Warto tutaj wspomnie¢ o obecnie dostepnej technologii -
tzw. Artificial Narrow Intelligence. Oznacza to, ze mozemy symulowac
inteligentne zachowania cztowieka.

Przystepujac do wdrazania algorytmow sztucznej inteligencji dla

energetyki, w programie ET Inspektor uwzgledniono odpowiedzi
na pytania tzw. Machine Learning Mindset.

e Czy dysponujemy wszystkimi potrzebnymi danymi?

e Czy dane, ktérymi dysponujemy, sg dostatecznie przygotowane?

e Czy mamy mozliwosc¢ uzyskania danych, ktdrych nam brakuje?

e Jakim zakresem danych dysponujemy?

e Czyistnieje juz znane i sprawdzone rozwigzanie, ktdrego mozemy
uzye?

e Czy wiemy, co chcemy 0siggnac i w jaki sposéb?

e Jak wyjasni¢ zainteresowanym dziatanie mechanizmow?

Zbudowanie odpowiedniego rozwigzania wykorzystujacego dane rze-
czywiste wymaga posiadania DUZEJ LICZBY DANYCH archiwalnych.
Brak danych jest typowym btedem, napedzanym entuzjazmem wyni-
kajacym z przekazéw marketingowych. Baza danych jest kluczowa
dla powodzenia kazdego projektu, poniewaz jej brak lub mata liczba
danych nie pozwala mechanizmom sztucznej inteligencji na poprawne
utworzenie modelu, co wigze sie z btednymi wynikami analizy.

Czesto firmy posiadajg wystarczajgcg ilo$é danych, ktére sg regular-
nie uaktualniane, ale w zaden sposdb nie sg wykorzystywane. Zbie-
ranie danych jest wazne, ale réwnie wazne jest ich przechowywanie,
poniewaz urzadzenia powinny umozliwi¢ szybki dostep do danych na
zadanie. PRZETWARZANIE DANYCH jest kluczowe i znacznie bardziej
istotne oraz czasochtonne.

Ponad 40% firm na $wiecie inwestuje w rozwigzania zwiekszajace JA-
KOSC DANYCH w celu uzyskania lepszych wynikéw analizy. Dane z sys-
temdw pomiarowych w zaleznosci od firmy nie s jednorodne, pomimo
tego ze istniejg standardy dotyczace kolekcjonowania danych.

| INSPEKTOR ENERGETYKA [



Wyniki w ET Inspektor sg wiarygodne i obiektywne, poniewaz wy-
korzystywane sa petne informacje on-line, przez co unikamy stron-
niczych zbioréw danych.

Cel uzytkowy programu ET INSPEKTOR - PROGNOZA ZUZYCIA ELE-
MENTOW CISNIENIOWYCH - zostat zrealizowany po wybraniu odpo-
wiedniego algorytmu uczenia maszynowego. Wykorzystujac uczenie
maszynowe nadzorowane, dzieki odpowiedniemu etykietowaniu da-
nych, jestesmy w stanie zidentyfikowac rodzaj uszkodzenia na podsta-
wie zarejestrowanych warunkoéw pracy oraz historii eksploatacji. Dzieki
pobieraniu aktualnych danych istnieje mozliwos¢ wptyniecia na aktual-
ne parametry zastosowanego modelu, co umozliwia takze zastosowa-
nie uczenia maszynowego on-line.

*Gtoéwne zadania systemu eksperckiego w aplikacji ET Inspektor

o Klasyfikacja - identyfikacja obiektu na podstawie znanych cech

e Diagnostyka — wykrywanie niewtasciwego dziatania na podstawie
obserwacji

e Monitorowanie — poréwnywanie danych z czujnikéw w czasie rze-
czywistym w celu okreslenia zachowania

e Planowanie - rozwijanie i modyfikowanie planéw diagnostycz-
nych na podstawie wykrytych warunkow

Program ET Inspektor wyposazony jest réwniez w dwa systemy: EKS-
PERCKI oraz AUTONOMICZNY.

o System ekspercki* sktada sie z dwdch podsysteméw - bazy danych
znanych informacji (baza wiedzy oparta na doswiadczeniu i wiedzy
pracownikéw UDT) oraz silnika wnioskowania.

o System autonomiczny - opracowany przez UDT system ma za zada-
nie automatycznie rozpoznawac i dobiera¢ okreslong liczbe scenariu-
szy oraz skutecznie dziata¢ w roli systemu eksperckiego po wczytaniu
zupetnie nowych danych.

ET inspektor sktada sie z dwdch aplikacji: ET_Inspektor.Ul oraz ET.In-

spektor.Core.

e ET_Inspektor.Ul stuzy do wizualizacji wynikow, dodawania opisow,
wypetniania checklist dot. uszkodzen i diagnostyki.

e ET_Inspektor.Ul jest aplikacjg kliencka aplikacji ET_Inspektor.Core,
ktéra odpowiada w gtéwnej mierze za pobieranie danych pomiaro-
wych i za analize tychze danych.

| O DAUDTT Inspeiacn £ T inspektor Core a x

Rys. 3. ET Inspektor.Core
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ET Inspektor podzielony jest na szereg modutéw, takich jak m.in.:

e analiza - pod katem zmeczenia i petzania,

e uszkodzenia — mozliwos$¢ dodawania zdje¢/plikdw o uszkodzeniach
dla kazdego elementu urzadzenia/instalacji,

e diagnostyka - mozliwos¢ dotgczania wynikéw badan oraz sprawoz-
dan,

e obliczenia — mozliwo$¢ wykonywania obliczen dla elementéw urza-
dzenia,

e tabela stali,

e historia - mozliwos¢ dostepu do danych historycznych kazdego ele-
mentu.

Rys. 4. Moduty aplikacji ET Inspektor

Wdrozenie ET Inspektora w odpowiednich blokach i instalacjach
niesie za sobg wiele korzysci, takich jak obiektywne okreslenie sta-
nu technicznego urzadzenia cisnieniowego. Istotna jest zwlaszcza
pomoc w podjeciu decyzji dotyczacych modernizacji czy realizacji
nowych inwestycji. Opracowane modele matematyczne, oparte na
znanych standardach technicznych i wiedzy eksperckiej UDT, umoz-
liwiaja z uzyskanych pomiarow on-line prognozowaé zuzycie ele-
mentow instalacji pod katem mechanizméw degradacji. Z uwagi na
zmienny charakter pracy w obiektach technologicznych, takich jak
m.in. tlocznie gazu, istnieje mozliwosé zaimplementowania dedyko-
wanej wersiji aplikacji dla branzy gazowniczej. ET Inspektor jako na-
rzedzie dedykowane wykorzystuje informacje pozwalajace na opra-
cowanie analiz i prognoz dotyczacych np. terminéw badan, napraw
czy modernizacji lub wymiany instalacji na nowa.
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Stowo ATEX pochodzi z jezyka francuskiego i jest akronimem
okreslenia Atmospheres Explosibles, czyli atmosfera wybuchowa.
Poniewaz niejednolite przepisy dotyczace bezpieczeristwa w po-
szczegolnych krajach Europejskiej Wspdlnoty Gospodarczej, a pdz-
niej Unii Europejskiej stanowity znaczne utrudnienie w swobodnym
przeptywie towaréw pomiedzy paristwami cztonkowskimi, postano-
wiono je ujednolicic.

Styszac akronim ATEX, kojarzymy go z dyrektywa ATEX 2014/34/WE
wprowadzong do polskiego prawodawstwa rozporzadzeniem Ministra
Rozwoju z dnia 6 czerwca 2016 r. w sprawie wymagan dla urzadzen
i systemoéw ochronnych przeznaczonych do uzytku w atmosferze poten-
cjalnie wybuchowej (Dz.U. 2 2016 1. poz. 817).

Dyrektywa ATEX z 2014 roku dotyczy producentow urzadzer i obej-
muje zakres projektowania, badania oraz produkc;ji.

Kolejng dyrektywg dotyczaca stref zagrozonych wybuchem jest dy-
rektywa ATEX User 1999/92/WE wprowadzona do polskiego prawo-
dawstwa rozporzadzeniem Ministra Gospodarki z dnia 8 lipca 2010 r.
w sprawie minimalnych wymagan dotyczacych bezpieczeristwa i higieny
pracy zwigzanych z mozliwoscig wystapienia w miejscu pracy atmosfery
wybuchowej (Dz.U. 2 2070 r. Nr 138, poz. 931).

Dyrektywa ATEX User dotyczy uzytkownikow urzadzeri/instalacji, obej-
muje zakres instalacji, nadzoru i konserwacji, remontu, odsprzedazy
i koncowej fazy likwidacji.

Zarowno producenci, jak i uzytkownicy systemow technicznych prze-
znaczonych do pracy w przestrzeniach zagrozonych wybuchem, zobo-
wigzani do wprowadzenia postanowien dyrektyw ATEX, moga korzystac
z catej gamy norm, zwtaszcza serii PN-EN 1127 i PN-EN 60079, odnosza-
cych sie dos¢ kompleksowo do zagadnienia. Jest to zadanie skompliko-
wane i wymagajgce obok ugruntowanej wiedzy réwniez odniesienia do
praktyki inzynierskiej, najlepiej w ujeciu poszerzonym, tj. bazujgcym na
doswiadczeniach wielu branz przemystu. Odnotowujgc szybkos¢ zmian
zachodzacych w branzy, nalezy stwierdzi¢ konieczno$¢ statego Sledze-
nia nowosci pojawiajacych sie w tym zakresie w normach, jak réwniez
zmian w systemie prawnym [3].

SYSTEMOWE PODEJSCIE DO ZAPEWNIENIA BEZPIE-
CZENSTWA PRZECIWWYBUCHOWEGO

Na bazie wieloletniej praktyki z zakresu techniki przeciwwybuchowej
proponuje sie zweryfikowany i skuteczny sposdb realizacji dziatar ana-
litycznych w odniesieniu do praktyki przemystowej. Model ten zaktada
nastepujgce kroki/etapy realizacyjne:

1. Przygotowanie danych, zdefiniowanie zadar i ich przygotowanie do
realizacji w warunkach przemystowych, w tym zorganizowanie zespo-
tu realizacyjnego.

2. Analiza i ocena ryzyka wraz ze wskazaniami ogoélnymi w zakresie
wdrazania Srodkow redukcji ryzyka.

3. Opracowanie merytoryczne oraz redakcyjne dokumentéw pozwalaja-
cych spetni¢ wymogi prawne, z uwzglednieniem wskazan normatyw-
nych.

4. Wdrozenie technicznych i organizacyjnych srodkéw redukc;ji ryzyka.

5. Weryfikacja, aktualizacja i uzupetnienia po okresie eksploatacji [3].
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Terminy i definicje

Wybuch - gwattowna reakcja utleniania lub rozktadu wywotujgca
wzrost cisnienia, temperatury lub obu jednoczesnie.

Atmosfera wybuchowa — mieszanina z powietrzem, w warunkach
atmosferycznych, substancji palnych w postaci gazu, pary, mgty
lub pytu, w ktérej to mieszaninie po nastapieniu zaptonu spalanie
rozprzestrzenia sie na catq jej niespalong czesc.

Trojkat palnosci 1. PALIWO

3. POWIETRZE
LUB INNY
UTLENIACZ

2. ZAPLON

Pigciokat wybuchowosci 1. PYL - PALIWO

. ROZPROSZENIE PYLU
-ZAZWYCZAJ

W POWIETRZU 2. ZAPLON

. POWIETRZE
LUB INNY UTLENIACZ

3. OGRANICZENIE
PRZESTRZENNE

Dolna granica wybuchowosci (DGW) - najnizsza wartos¢ ste-
zenia zakresu wybuchowosci, przy ktdérej moze nastapi¢ wybuch
(Lower Explosive Limit = LEL).

Gorna granica wybuchowosci (GGW) - najwyzsza wartos¢é ste-
zenia zakresu wybuchowosci, przy ktérej moze wystapi¢ wybuch
(Upper Explosive Limit = UEL).

Granice wybuchowosci zalezg od temperatury i ci$nienia, rozmia-
ru i ksztattu powierzchni ograniczajacej, Zrédta zaptonu (rodzaj,

energia) oraz wtasciwosci palnych substancii (paliwa).

Temperatura samozaptonu (AIT) - najnizsza temperatura ogrzanej
powierzchni, przy ktdrej w okreslonych warunkach moze wystapic¢
zapalenie substancji palnej w postaci mieszaniny gazu lub pary
Z powietrzem.

Przestrzenie zagrozone wybuchem - przestrzenie, w ktdrych
moze wystapi¢ atmosfera wybuchowa w ilo$ciach wymagajacych
podjecia specjalnych srodkoéw w celu zapewnienia bezpieczen-
stwa i higieny pracy.

Urzadzenia w wykonaniu Ex - urzgdzenia okreslone w przepi-
sach dotyczacych zasadniczych wymagan dla urzagdzen i syste-
mow ochronnych przeznaczonych do uzytku w przestrzeniach
zagrozonych wybuchem.
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ZAGROZENIE WYBUCHEM NALEZY ROZPATRYWAC W ODNIESIENIU DO RODZAJU ATMOSFERY WYBUCHOWEJ
- ATMOSFERA PYLOWA CZY GAZOWA.

Oznaczenia stref zagrozonych wybuchem - strefy gazowe

STREFA przestrzen, w ktérej atmosfera wybuchowa zawierajgca mieszaning STREFA 0
z powietrzem substancji palnych w postaci gazéw, par, mgief, Atmosfera wybuchowa
0 wystepuje stale, czesto lub przez diugie okresy obecna jest caty czas
przestrzen, w ktdrej atmosfera wybuchowa zawierajgca mieszanine
STREFA z powietrzem substancji palnych w postaci gazéw, par, mgiet,
1 moze czasami wystapi¢ w trakcie normalnego dziatania
przestrzen, w ktérej atmosfera wybuchowa zawierajaca mieszanine STREFA 2
STREFA z powietrzem substancji palnych w postaci gazéw, par, mgief, Atmosfera wybuchowa
nie wystepuje w trakcie normalnego dziatania, moze by¢ obecna
2 a w przypypadku wystapienia utrzymuje sie przez krotki okres przypadkowo

Oznaczenia stref zagrozonych wybuchem - strefy pytowe

STREFA

20

STREFA 20
Atmosfera wybuchowa
obecna jest caty czas

przestrzen, w ktorej atmosfera wybuchowa
w postaci obtoku palnego pytu w powietrzu
wystepuje stale, czesto lub przez diugie okresy

STREFA

21

przestrzen, w ktérej atmosfera wybuchowa
w postaci obtoku palnego pytu w powietrzu
moze czasami wystapi¢ w trakcie normalnego dziatania

STREFA 22
Atmosfera wybuchowa
moze by¢ obecna
przypadkowo

przestrzen, w ktdrej atmosfera wybuchowa w postaci obtoku palnego pytu
w powietrzu nie wystepuje w trakcie normalnego dziatania,
a w przypadku wystapienia utrzymuje si¢ przez krotki okres

STREFA

22

> B> Bl B> B

ATEX 2014/34/WE VS. ATEX 1999/92/WE

Wiedza na temat regulacji wynikajgcych z dyrektyw ATEX i ich zastoso-
wan, w potgczeniu z dobrze ugruntowang wiedzg eksperckg oraz wtasci-
wie prowadzonymi analizami bezpieczenstwa funkcjonalnego dla syste-
maéw ochronnych w strefach Ex, jest najbardziej efektywnym sposobem
podejscia do redukcji ryzyka zwigzanego z mozliwoscig wystgpienia
wybuchu. W szczegdlny sposob odnosi sie do zaktadéw o znacznym
potencjale, duzym nagromadzeniu substancji mogacych spowodowac
szkode obiektow o duzym skomplikowaniu proceséw [3].

Dyrektywy ATEX
Producent Uzytkownik
Dyrektywa ATEX Dyrektywa ATEX user
2014/34/UE 1999/92/WE
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Dyrektywa ATEX User - dyrektywa 1999/92/WE Parlamentu Euro-
pejskiego i Rady z dnia 16 grudnia 1999 r. w sprawie minimalnych
wymagan dotyczacych bezpieczenstwa i ochrony zdrowia pra-
cownikow zatrudnionych na stanowiskach pracy, na ktérych moze
wystapi¢ atmosfera wybuchowa. Zgodnie z dyrektywg ATEX User
poprawa bezpieczenstwa, higieny i ochrony zdrowia pracownikow
w miejscu pracy jest celem, ktory nie powinien by¢ podporzadko-
wany rozwazaniom scisle ekonomicznym.

® Zgodnie z dyrektywg 1999/92/WE pracodawca zobligowany jest do
zapewnienia odpowiedniego poziomu bezpieczenstwa pracy, w tym
wyposazenia miejsc pracy, w urzadzenia dostosowane do wystepuja-
cych zagrozer. Odpowiednie wyznaczenie i oznakowanie stref zagro-
zenia wybuchem, jak réwniez prawidtowy dobér urzadzen do tych stref
sg kluczowe w kontekscie zapewnienia bezpieczeristwa pracownikow
oraz catego otoczenia.

® W celu zapewnienia bezpieczeristwa i ochrony zdrowia pracownikow
pracodawca podejmuje niezbedne $rodki, aby w miejscu, gdzie atmos-
fery wybuchowe moga pojawié¢ sie w iloSciach zagrazajacych bezpie-
czenstwu i zdrowiu pracownikéw albo innych os6b, srodowisko pracy
byto takie, aby méc wykonywac prace bezpiecznie. Dodatkowo w oto-
czeniu miejsca pracy, gdzie atmosfery wybuchowe mogg sie pojawié
w ilosciach zagrazajacych, zapewnia sie odpowiedni nadzor zgodnie
z przeprowadzong oceng ryzyka, przy uzyciu odpowiednich srodkdw
technicznych.
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Decyzja uzytkownika dotyczaca zastosowanych w zaktadzie rozwig-
zan minimalizujgcych zagrozenia powinna opiera¢ sie na odpowiednio
przeprowadzonej ocenie ryzyka, powigzanej z usystematyzowanymi wy-
maganiami wynikajacymi z dyrektywy ATEX User, Polskich Norm oraz
dobrej praktyki inzynierskiej.

Przed udostepnieniem miejsca pracy pracodawca powinien na podsta-
wie oceny ryzyka sporzadzi¢ Dokument Zabezpieczenia Przed Wybu-
chem - DZPW. W przypadku gdy miejsce pracy, znajdujace sie w nim
urzadzenia lub organizacja pracy zostaty poddane zmianom moggcym
mieC wptyw na wynik oceny ryzyka, pracodawca powinien niezwtocznie
dokonac aktualizacji dokumentu.

Cykl zycia urzadzenia z podziatem
na obszary odpowiedzialnos$ci

Produkcja

Instalowanie >

i konserwacja

dyrektywa 1999/92/WE dyrektywa 2014/34/U
- ATEX User - ATEX
(Uzytkownik) (Producent)

Doswiadczenia Urzedu Dozoru Technicznego w zakresie stref zagroze-
nia wybuchem skupiaja sie gtéwnie na zagadnieniach wynikajgcych z dy-
rektywy ATEX User 1999/92/WE. Rozporzadzenie Ministra Gospodarki
z dnia 8 lipca 2010 r. wprowadzajgce dyrektywe ATEX User naktada na
pracodawce, ktdry na terenie swojego przedsiebiorstwa posiada ma-
teriaty palne, ktére mogg wytworzy¢ atmosfere zagrozenia wybuchem,
szereg obowigzkow. Nalezy tu wymieni¢ miedzy innymi: ocene zagro-
zenia wybuchem, klasyfikacje stref zagrozenia wybuchem, opracowanie
dokumentu zabezpieczenia przed wybuchem - DZPW oraz weryfikacje
urzadzen zainstalowanych w strefach zagrozenia wybuchem.
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Urzad Dozoru Technicznego oferuje ustugi w obszarze bezpie-
czenstwa skierowane do wszystkich organizacji. Wychodzac
naprzeciw oczekiwaniom rynkowym, Jednostka Certyfikujaca
UDT-CERT proponuje pakiet ustug w obszarze ATEX:

® wyznaczanie stref zagrozenia wybuchem: opracowywanie kart
klasyfikacyjnych, a takze weryfikacja projektow kart

® opracowanie dokumentu zabezpieczenia przed wybuchem
(DZPW)

e weryfikacja dokumentu zabezpieczenia przed wybuchem (DZPW)

e weryfikacja poprawnosci doboru urzadzen do stref zagrozenia
wybuchem: urzadzenia elektryczne, nieelektryczne oraz systemy
ochronne

® analiza i ocena ryzyka (analiza HAZOP w obszarze ATEX)

® inspekcje Ex

® szkolenia z zakresu Ex

\V
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UDT-CERT jako jednostka ekspercka, wychodzac naprzeciw
oczekiwaniom rynku, uczestniczyta w licznych postepowaniach
dla najwigkszych firm w branzach petrochemicznej, chemicznej
oraz energetycznej. Zakres prac obejmowal klasyfikacje stref
zagrozenia wybuchem, opracowanie dokumentu zabezpieczenia

przed wybuchem, inspekcje poczatkowe urzadzen zainstalowa-
nych w strefach zagrozonych wybuchem oraz weryfikacje wyzna-
czenia stref zagrozenia wybuchem i dokumentu zabezpieczenia
przed wybuchem. Z doswiadczenia ekspertow UDT-CERT wynika,
ze do gtéwnych probleméw po stronie inwestorow naleza:

® brak jednolitych danych odnosnie do charakterystyki substancji
palnych,

@ nieaktualne opisy technologiczne,
® postugiwanie sie zapisami nieaktualnych procedur,

@ brak aktualnych podktadéw geodezyjnych wraz z naniesionymi
urzadzeniami technologicznymi.

W przypadku postepowar zwigzanych z inspekcjg urzadzen zainsta-
lowanych w strefach zagrozonych wybuchem spostrzezenia i uwagi
przekazywane klientom byty tozsame. Najczestsze btedy instalacyjne to:
® niewtasciwie dobrane wpusty kablowe (dtawiki) - stosowane wpusty,

zaslepki nie byty przeznaczone do pracy w wyznaczonych strefach,
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oraz niewtasciwie dobrane Srednice wpustéw kablowych w stosunku do
Srednicy kabli. Nie moze wystgpi¢ mozliwos¢ swobodnego poruszania
sie przewodu we wpuscie, czyli mozliwo$é przedostania sie atmosfery
wybuchowej do srodka urzadzenia,

® urzadzenia bez tabliczek znamionowych - kazde urzadzenie przezna-
czone do pracy w atmosferze wybuchowe] powinno by¢ odpowiednio
oznaczone,

@ brak instrukcji obstugi w jezyku polskim - zgodnie z zapisami dyrektywy
ATEX 2014/34/WE opisy, ostrzezenia powinny by¢ w jezyku zrozumia-
tym dla obstugi,

® brak oznakowania CE - urzgdzenia instalowane w strefach EX muszg
przej$¢ proces oceny zgodnosci zgodnie z dyrektywa ATEX 2014/34/
WE - nie moga to by¢ urzadzenia posiadajace certyfikaty na rynek ame-
rykanski, azjatycki etc.,

® brak odpowiednich uziemien dla zainstalowanych urzadzen oraz nieod-
powiednio zabezpieczone niewykorzystane przewody w urzadzeniach -
wedtug wymagan normy PN-EN60079-14 wolne przewody powinny by¢
potaczone do zacisku uziemiajgcego urzgdzenia lub tez odpowiednio
zabezpieczone,

® niewtasciwy dobor urzadzen ze wzgledu na temperature pracy — kazde
urzadzenie powinno zawiera¢ oznaczenie klasy temperaturowej i mak-
symalnej temperatury powierzchni oraz powinno by¢ dobrane zgodnie
z wiasciwymi parametrami.Eksperci UDT-CERT zwracajg uwage inwe-
storom i wtascicielom instalacji, ktérzy posiadajg na swoim terenie
urzadzenia pracujace w strefach zagrozonych wybuchem, ze zgodnie
z zapisami normy PN-EN60079-17:2011-05 urzadzenia te powinny
przed oddaniem do uzytku zosta¢ poddane inspekcji poczatkowej
przez osoby o odpowiednich kwalifikacjach. W pdZniejszym okresie
uzytkowania norma przewiduje inspekcje tych urzadzen w czasie nie
dtuzszym niz 3 lata. Inspekcje urzagdzer pracujgcych w strefach wyko-
nywane sg jako ekspertyzy techniczne.

KORZYSCI ZE WSPOLPRACY Z UDT-CERT

Opierajac sie na doswiadczeniu swoich ekspertow,

UDT-CERT oferuje rozwigzania zapewniajace
kompleksowa i rzetelna ocene zabezpieczenia instalacji.

y fa) \ Dostawea — gwarancja bezpieczenistwa
éﬁ\a © wyrobdw dostarczanych i instalowanych
. przez poddostawcéw

/ O \ Inwestor — gwarancja
@ : ) bezpieczeristwa instalacji
N p ]
4 @ \ Wykonawca — gwarancja nienaruszenia

%’E] istotnych cech bezpieczeristwa
N przeciwwybuchowego podczas montazu

Uzytkownik — gwarancja bezpiecznej
eksploatacji oraz poprawno$¢
dokumentacji poczatkowej
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GWARANCJA BEZPIECZENSTWA PRZECIWWYBUCHO-
WEGO

Wobec wzrastajacej ztozonosci proceséw produkcyjnych oraz rosngcych
kosztéw inzynierskich efektywna inzynieria jest czynnikiem kluczowym
w przemysle procesowym. Bezpieczenstwo przeciwwybuchowe, rozumia-
ne jako brak niemozliwego do zaakceptowania ryzyka dla zdrowia, zycia
lub strat w majatku czy Srodowisku naturalnym, ma szczegdlne znaczenie
w przemysle chemicznym, petrochemicznym, w gazownictwie i energety-
ce. Jest integralng czescig ogdinego bezpieczeristwa, szczegdlnie odnosi
sie do instalacji procesowych zawierajgcych i przerabiajgcych substancje
chemiczne. Misja Urzedu Dozoru Technicznego jest wspieranie rozwoju
i dbanie o bezpieczenstwo. Dotyczy to szczegdInie powigzan pomiedzy
bezpieczenstwem spoteczenstwa a urzgdzeniami technicznymi w prze-
mysle czy codziennym uzytkowaniu. Bezpieczenstwo zalezy nie tylko
od bezpiecznego prowadzenia procesow i eliminacji narazenia ludzi na
skutki zagrozen, ale réwniez polega na zapobieganiu, w tym przypadku
zapobieganiu powstawaniu zagrozen w atmosferach wybuchowych oraz
potencjalnych atmosferach wybuchowych. Tylko zintegrowane podejscie
do zakresu niezbednych czynnosci w obszarze ATEX pozwala ekspertom
Urzedu Dozoru Technicznego objg¢ cato$¢ zagadnien, a inwestorowi,
przy wsparciu naszych ekspertow, zorientowac sie w mozliwosci reali-
zacji zadania.
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ENERGETYKA W POLSCE ULEGA ZMIANOM, NA KTORE WPLYW MAJA
UWARUNKOWANIA | OCZEKIWANIA DOTYCZACE M.IN. RYNKU ENERGII,
OCHRONY SRODOWISKA ORAZ ZMIENIAJACY SIE STAN TECHNICZNY
URZADZEN O DLUGIM CZASIE EKSPLOATACJI. POWAZNYMI WYZWA-
NIAMI DLA PRACY KOTLOW ENERGETYCZNYCH JEST PRACA W TRY-
BIE REGULACYJNYM PONIEWAZ BYLY ONE ZWYKLE PROJEKTOWANIE
DO WOLNOZMIENNYCH OBCIAZEN | PRACY W TZW. ,,PODSTAWIE".

Czesto wystepujg modernizacje kottéw polegajgce na zmianie paliwa
czy rodzaju paleniska. Na horyzoncie pojawiajg sie tez zmiany dotycza-
ce paliw. Moga zostac zastosowane m.in. biopaliwa, paliwa syntetyczne,
paliwa gazowe z domieszka wodoru lub wspétspalanie wodoru. Per-
spektywa tez jest wykorzystanie amoniaku.

Opisywane zmiany sg wyzwaniem zaréwno dla konstrukcji powtok ci-
$nieniowych i konstrukcji mechanicznej, jak réwniez dla systemdw regu-
lacji i systemow automatyki zabezpieczajace;.

Wszystkie takie zmiany, w tym zmiany charakteru pracy urzadzen,
mogg powodowaé zwiekszenie czestosci wystepowania zdarzen ini-
cjujgcych scenariusze awaryjne.

To z kolei powoduje zmiane czestosci przywotania funkcji zabezpiecza-
jacych, co moze powodowac koniecznos$¢ modernizaciji automatyki.

Nalezy tez pamietac, ze komponenty automatyki majg zwykle 10-15
letni czas do wymiany. Gdy on uptynie intensywno$¢ uszkodzen tych
komponentdw staje sie nieprzewidywalnie wyzsza niz przyjeta na etapie
projektowania na podstawie ich dokumentacji co powinno by¢ kolejnym
powodem modernizacji systemu automatyki urzadzenia.

W energetyce pojawity sie takze nowe perspektywy w postaci energe-
tyki jgdrowej oraz rozwoju nowych technologii w automatyce, w tym
perspektywa pojawienia sie oprogramowania 0 samozmieniajgcym sie
zachowaniu. Wszystko to stanowi obszar nowych wyzwan zaréwno

dla konstrukgji i jakosci wykonania urzadzen i instalacji w energetyce,
jakiich wyposazenia, w tym automatyki regulacyjnej i zabezpieczajace;j.

WYMAGANIA PRAWNE
Bezpieczenstwo eksploatacji kazdego z urzadzen technicznych, w tym
urzadzen wspotpracujgcych ze sobg w ramach instalacji technologicz-

nej oraz samej instalacji, powinno zosta¢ zapewnione w mys| nastepu-
jacych przepisow prawa:

® Przepisy oceny zgodnosci w szczegdlnosci okreslone w rozporzadze-
niach lub ustawach implementujacych poszczegdlne unijne dyrektywy
nowego podejscia.

© Przepisy prawa pracy, tj. Kodeks Pracy, w szczegdInosci Dziat Dziesig-
ty Bezpieczenstwo i Higiena Pracy, w tym Rozdziat IV Maszyny i inne
urzadzenia techniczne, oraz rozporzadzenia wykonawcze do Kodeksu
Pracy dot. bezpieczerstwa i higieny pracy w réznych gateziach pracy
oraz bezpieczenstwa i ochrony zdrowia w miejscu pracy.

® Przepisy dozoru technicznego okreslone w ustawie o dozorze tech-
nicznym oraz rozporzadzeniach wykonawczych do ustawy.

Przepisy te majg zastosowanie w catym przemysle - takze w przypadku
instalacji w energetyce. Urzadzenia techniczne sg potgczone w instala-
cje technologiczng przeznaczong do przetwarzania energii paliwa lub

innego zrodta energii na energie elektryczng oraz energie cieplna.
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W przypadku nowych instalacji energetycznych, podobnie jak
w innych gateziach przemystu, zapewnianie zasadniczych
wymagan bezpieczeristwa odbywa sie¢ m.in. przez stosowanie
przepisow w zakresie oceny zgodnosci, a instalacja
energetyczna podlega m.in. dyrektywom:

« ci$nieniowej (PED) 2014/68/UE,

* maszynowej (MD) 2006/42/WE,

« niskonapieciowej (LVD) 2014/35/UE,

+ kompatybilnosci elektromagnetycznej (EMC) 2014/30/UE,
z ktorych wynika, ze udziat jednostki notyfikowanej jest
wymagany w ocenie zgodnosci z PED od Il kategorii wiacznie.

Ocena zgodnosci powinna by¢ podstawowa
metoda zapewniania bezpieczenstwa dla wszystkich nowych
urzadzen i instalacji w przemysle.

Kontakt z UDT przed rozpoczeciem projektu inwestycji po-
stuzy omowieniu wymagan przepisow i zakresu zastosowa-
nia norm technicznych.

BEZPIECZNE INSTALACJE PRZEMYSLOWE - ODPO-

WIEDZIALNOSC

Kazdy inwestor przemystowy na poczatku inwestycji podejmuje wazng

decyzje.

1. Czy zakupic instalacje energetyczng jako gotowy produkt?

2. Czy zleci¢ wykonanie poszczegdlnych zadan inwestycyjnych wybra-
nym podwykonawcom ?

Niekiedy uwarunkowania rynkowe czy inwestycyjne powoduja, ze inwe-
stor podejmuje decyzje o zleceniu wykonania prac czastkowych. Taka
decyzja niesie ze sobg wazne implikacje, na ktére inwestor musi by¢
przygotowany.

Inwestor moze ponosi¢ odpowiedzialno$é za spetnienie wyma-
gan jednoczesnie jako:

a) producent - odpowiedzialny za bezpieczerstwo produktu,

b) pracodawca - odpowiedzialny za bezpieczerstwo stanowiska
pracy,

c) eksploatujacy - odpowiedzialny za bezpieczenstwo urzadzen
technicznych w instalacji.

Z punktu widzenia zagrozen, jakie stwarza czynnik roboczy znajdujacy
sie pod cisnieniem w urzgdzeniach tworzacych instalacje, bezpieczen-
stwo eksploatacji instalacji energetycznej powinno by¢ zapewnione na
analogicznym poziomie, co najmniej minimalnym. Bezpieczenstwo musi

by¢ zapewnione w kazdym ponizszym przypadku:

® Gdy instalacja zostanie zmontowana na ODPOWIEDZIALNOSC PRO-
DUCENTA, tj. poddana kompleksowej ocenie zgodnosci jako zespot
urzadzen cisnieniowych przez jej producenta — produkt gotowy spet-
niajgcy wymagania wszystkich majgcych zastosowanie dyrektyw no-
wego podejscia.

 Gdy instalacja zostanie scalona na ODPOWIEDZIALNOSC UZYTKOW-
NIKA w mys| § 2 pkt) 22 Rozporzadzenia [5] - instalacja wytgczona
z zastosowania wymagan Dyrektywy PED 2014/68/UE odnoszacych
sie do zespotow urzgdzen cisnieniowych.
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Obowigzek zapewnienia rbwnowaznego poziomu bezpieczenstwa znaj-
duje swoje odzwierciedlenie w brzmieniu przepisdw ustawy [2] oraz roz-
porzadzenia [1], a takze w wyjasnieniu intencji prawodawcy w rzgdowym
uzasadnieniu do projektu Rozporzadzenia [1] - jak ponizej.

, () gdy eksploatujacy na swojg odpowiedzialnos¢ dobrat i wyposazyt
urzadzenie (np. zbiornik cisnieniowy) w niezbedny osprzet cisnieniowy
(np. armature) oraz osprzet zabezpieczajgcy (np. zawory bezpieczer-
stwa), tj. wowczas kiedy nie ma wytworzenia zespotu urzadzen cisnie-
niowych, o ktérym mowa w przepisach o systemach oceny zgodnosci
i nadzoru rynku. Ocena wyjsciowego poziomu bezpieczeristwa w takiej
sytuacji, bedzie analizg majacag na celu potwierdzenie, czy urzadzenie
wyposazone przez eksploatujgcego, badZ na jego odpowiedzialnos¢
w niezbedny osprzet cisnieniowy (np. armature,) i osprzet zabezpiecza-
jacy (np. zawdr bezpieczeristwa) oraz podtaczone do instalacji zapewni
réwnorzedny poziom bezpieczeristwa jak w przypadku, gdyby urzadze-
nie wraz z jego wyposazeniem zostato wytworzone oraz poddane ocenie
zgodnosci jako zespdt urzadzen cisnieniowych ()" [8].

BEZPIECZNE SCALANIE URZADZEN TECHNICZNYCH
Dla instalacji przemystowych, czyli instalacji usytuowanych na terenie
przemystowym i pracujacych dla celéw przemystowych, przepisy [5]
przewidzialy mozliwos¢ ,scalenia urzadzer ci$nieniowych w zespot
na odpowiedzialnos$¢ uzytkownika”.

Mozliwos¢ scalania nie moze by¢ stosowana w przypadkach, w ktérych
obligatoryjnym rozwigzaniem pozostaje kompleksowa ocena zgodno-
$ci, ktora stanowi zalecane rozwigzanie réwniez w przypadku instalacji,
umozliwiajac spetnienie wymagan zgodnie z aktualnym poziomem wie-
dzy i najlepsza praktyka oraz minimalizujgc trudnosci formalno-prawne.

Scalanie urzadzen cisnieniowych na odpowiedzialnos¢ uzytkow-
nika wigze sie z cigzacym na uzytkowniku (eksploatujacym) obo-
wiazku prawnym polegajacym na zapewnieniu bezpieczeristwa
zmontowanych urzadzen wraz z wyposazeniem. Jest to analo-
giczne do sytuacji, gdy mamy do czynienia z zespotem urzadzen
cisnieniowych wytworzonym przez producenta. Zastosowanie
znajduja wéwczas przepisy krajowe zwigzane z zagrozeniami od

cisnienia, w tym przepisy o dozorze technicznym.

CO ISTOTNE!

Scalenie na odpowiedzialno$¢ uzytkownika niebedacego pro-
ducentem wytgcza zastosowanie wymagan Dyrektywy PED
2014/68/UE do instalacji jedynie w zakresie scalenia urzadzer.
Nie obejmuje wytaczenia poszczegolnych urzadzen cisnienio-
wych z wymagan oceny zgodnosci z PED.

Nie wyfgcza tez zastosowania krajowych aktéw prawnych wdra-
zajacych inne Dyrektywy, np. MD 2006/42/WE, EMC 2014/30/UE,
LVD 2014/35/UE, czy ATEX 2014/34/UE.

CO WIECEJ!

Przepisy prawne niektdrych dyrektyw nowego podejscia, w szcze-
golnosci: MD 2006/42/WE oraz ATEX 2014/34/UE stanowig o pro-
ducencie wytwarzajagcym urzadzenia “do wtasnego uzytku" lub
"do wtasnych celow”, gdzie uzytkownik produktu staje sie jego
producentem, przez co ponosi odpowiedzialnos¢ za zgodno$c
produktu z wymaganiami.
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Kwestia kluczowa dla inwestora jest ustalenie na najwczesniejszym

mozliwym etapie projektu inwestycji, w szczegolnosci w dokumenta-

cji przetargowej oraz w specyfikacjach:

® czy dokonuje zakupu instalacji jako produkt gotowego,

® czy zleca wykonanie prac sktadowych wybranym przez siebie wyko-
nawcom.

0d decyzji tej zaleze¢ bedzie odpowiedzialno$¢ inwestora za spetnie-
nie wymagan oceny zgodnosci. Decyzja ta bedzie réwniez wptywac na
stopien odpowiedzialno$ci za zarzadzanie przekazywaniem wszelkich

niezbednych informacji i dokumentacji pomiedzy wszystkimi stronami
uczestniczacymi w wytworzeniu instalacji.

W przypadku scalenia instalacji na odpowiedzialnos¢ eksploatujace-
go, w odniesieniu do urzadzer podlegajacych dozorowi technicznemu,
wymagane jest uprzednie uzgodnienie z organem wlasciwej jednostki
dozoru technicznego. Uzgodnienie dotyczy okreslenia specyfikacji
technicznych oraz dokumentacji w zakresie istotnym dla oceny wyj-
§ciowego poziomu bezpieczenstwa urzadzen podlegajacych dozorowi
technicznemu [1]. Poniewaz scalane urzadzenia ci$nieniowe beda bez
wyjatku objete oceng zgodnosci co najmniej w zakresie ich konstruk-
cji, wiec zakres uzgodnienia z UDT bedzie dotyczyt gtownie doku-
mentacji potaczen urzadzen oraz wyposazenia w osprzet cisnieniowy
i zabezpieczajacy, w tym w automatyke zabezpieczajaca.

Wskazane wyzej kwestie zwigzane z odpowiedzialnoscig inwestora wy-
magajg dalszego precyzyjnego wyjasnienia, co przewidywane jest w ra-
mach odrebnych, szerszych publikacji.

Takze przy zadaniach modernizacyjnych urzadzen podlegajacych do-
zorowi technicznemu wbhudowanych w instalacje energetyczng moga
powstawac¢ zmiany majace istotny wplyw na bezpieczeristwo eksplo-
atacji calej instalacji oraz urzadzen. Ma to miejsce ze wzgledu na ich
potaczenie wzajemne oraz z urzadzeniami zasilajacymi oraz osprze-
tem zabezpieczajacym. Z tego powodu, w odniesieniu do urzadzen pod-
legajacych dozorowi technicznemu, modernizacja wymaga uzgodnienia
dokumentacji technicznej z organem wtasciwej jednostki dozoru tech-
niczneqo [2] przed jej przeprowadzeniem.

Zaréwno dla instalacji nowych, jak i modernizowanych projektowa-
nie bezpieczenstwa odbywa sie przez spetnianie wymagan przepisow
i norm przedmiotowych — prowadzac odpowiednie analizy zagrozen i ry-
zyka oraz stosujgc branzowe know-how.

PROJEKTOWANIE BEZPIECZENSTWA URZADZEN

MYSL PRZEWODNIA NORM DOTYCZACYCH BEZPIECZENSTWA
TECHNICZNEGO BRZMI:

BEZPIECZENSTWO POWINNO ZOSTAC
ZAPROJEKTOWANE

Oznacza to, ze juz od etapu projektu koncepcyjnego powinno sie
prowadzi¢ rownolegte projektowanie funkcjonalnosci, wydajnosci
i innych aspektow uzytkowych z projektowaniem konstrukcji, rozwia-
zan i wyposazenia z punktu widzenia bezpieczenstwa.

Pierwszym warunkiem inherentnego bezpieczenstwa sa parametry wytrzy-
matosciowe konstrukgji urzadzen cisnieniowych, dobdr konstrukgji zbiorni-

INSPEKTOR ENERGETYKA



kéw cisnieniowych, Srednic i dtugosci rurociggdw, ich usytuowania, pota-
czen itd. To na konstrukeji skupiona jest gtéwna czes¢ uwagi projektanta.
Po etapie projektu lub wstepnego projektu konstrukcji zwykle projektuje
sie urzadzenia zabezpieczajace, w tym osprzet zabezpieczajgey (rys. 1).

NOWE INSTALACJE CZY INSTALACJE JUZ EKSPLOATOWANE
We wszystkich przypadkach punktem odniesienia dla oceny

aktualnego bezpieczeristwa powinna by¢ aktualna
praktyka przemystowa scharakteryzowana
w aktualnych normach i przepisach.

Podstawowe, i zawsze dobre, zasady projektowania bezpieczernistwa

instalacji sa opisane m.in. w rozporzadzeniu wdrazajacym dyrektywe

cisnieniowa (2014/68/UE) polegaja na stosowaniu odpowiednich roz-

wigzan, uwzgledniajgc w nastepujacej kolejnosci [5]:

1) zasade wyeliminowania lub zminimalizowania zagrozen, w zakresie,
w jakim jest to praktycznie wykonalne,

2) zasade zastosowania odpowiednich Srodkéw ochronnych w odniesie-
niu do zagrozen, ktérych nie mozna wyeliminowac,

3)w stosownych przypadkach, zasade informowania uzytkownikéw
0 zagrozeniach, ktore nie zostaty wyeliminowane, i wskazania, czy jest
konieczne zastosowanie odpowiednich $rodkéw specjalnych w celu
zmniejszenia ryzyka podczas instalowania lub uzytkowania urzadzen.

Druga wazng zasada opisang w [5] jest reguta (§58) méwiaca, ze ze-
spoly, o ktérych mowa w § 9, podlegaja procedurze kompleksowej
oceny zgodnosci, obejmujacej ocene:

1) kazdego urzadzenia cisnieniowego, o ktérym mowa w §8, wchodzace-
go w skfad zespotu, ktére wczesniej nie zostato poddane procedurze
oceny zgodnosci i nieoznakowanego odrebnie CE; procedura oceny
zgodnosci okreslana jest na podstawie kategorii wtasciwej dla kazde-
go egzemplarza urzgdzenia cisnieniowego,

2) potaczenia poszczegdlnych elementéw sktadowych zespotu, od-
powiednio do wymagan okreslonych w §25, §30 oraz §31, biorac
pod uwage najwyzsza kategorie majgcg zastosowanie do danego
urzadzenia, z pominieciem kategorii osprzetu zabezpieczajacego,

3) ochrony zespotu przed przekroczeniem dopuszczalnych parametréw
roboczych, zgodnie z wymaganiami, o ktérych mowa w §32, i oceng
koncowg, o ktérej mowa w §42 ust. 7; ocene przeprowadza sie na
podstawie najwyzszej kategorii majacej zastosowanie do zabezpie-
czanych urzadzen.

AUTOMATYKA ZABEZPIECZAJACA

Nowe rozporzadzenie [1] zawierajgce warunki techniczne dla eksploata-
cji urzadzen cisnieniowych definiuje aspekt osprzetu zabezpieczajgcego
juz catkowicie spéjnie z rozporzgdzeniem [6] wdrazajgcym dyrektywe
ci$nieniowa (ponizsza numeracja jest zgodna z numeracjg § 2 rozpo-
rzadzenia).

1) AUTOMATYKA ZABEZPIECZAJACA - obwody i systemy elektryczne,

elektroniczne, programowalne elektroniczne oraz hydrauliczne i pneu-

matyczne realizujgce funkcje bezpieczedstwa:

a) o ktdrych mowa w pkt 19 lit. a tiret drugie oraz w lit. bi c,

b) obwody wytgcznikéw awaryjnych oraz facznikdw bezpieczeristwa,

¢) urzadzenia monitorujgce realizujgce funkcje bezpieczenstwa, o ile
majg zastosowanie, takie jak: wskazniki lub uktady alarmowe, ktore
umozliwiajg podjecie odpowiedniego automatycznego lub recznego
dziatania, majgcego na celu utrzymanie urzadzenia ci$nieniowego
w granicach parametrow dopuszczalnych;

19) OSPRZET ZABEZPIECZAJACY - urzadzenia i obwody realizujgce
funkcje bezpieczenstwa, przeznaczone do zabezpieczania urzadzen
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cisnieniowych przed przekroczeniem parametréw dopuszczalnych,
w szczegdlnosci:
a) urzadzenia do bezpos$redniego ograniczenia cisnienia, takie jak:
- zawory bezpieczenstwa, glowice bezpieczenstwa, prety wyboczeniowe,
- sterowane ukfady zrzutu ci$nienia,

b) ograniczniki, ktére aktywujg Srodki korekcyjne albo powodujg wytgcze-
nie lub wytgczenie i zablokowanie pracy, takie jak: wytgczniki ciSnienio-
we lub temperaturowe albo wytgczniki sterowane poziomem ptynu,

c) zabezpieczajgce pomiarowe urzadzenia sterujgce i regulujace;

Ponadto w zakresie automatyki zabezpieczajacej, oprécz jasno okreslo-

nych wymagan dokumentacyjnych, w §11 utworzono, postulowane przez

przedstawicieli przemystu, zapisy dotyczace sposobéw zdefiniowania

komponentdw automatyki. Jednoznacznie wskazano, ze wymagany w do-

kumentacji urzadzenia wykaz elementéw automatyki zabezpieczajace;

moze zawierac:

a) typy, wytworcow

lub zamiennie

b) charakterystyczne parametry elementéw automatyki zabezpieczajg-
cej majace znaczenie dla projektowanej niezawodnosci automatyki
i umozliwiajgce prawidtowg ocene doboru elementéw w przypadku
konieczno$ci wymiany w toku dalszej eksploatacji.

W projektowaniu osprzetu zabezpieczajacego, niezaleznie od wybranej

technologii czy fazy cyklu zycia urzgdzenia rozsgdnym punktem odniesienia

moga by¢ zapisy § 33 [5] mowiace, ze osprzet zabezpieczajgcy musi byc:

1) tak zaprojektowany i wykonany, aby byt on niezawodny i odpowiedni
do jego przewidywanych zadan, z uwzglednieniem, jezeli ma to za-
stosowanie, wymagan dotyczacych konserwacji i badania urzadzern;

2) niezalezny od innych funkgji, chyba ze inne jego funkcje nie majg wpty-
wu na jego funkcje zabezpieczajaca;

3) zgodny z odpowiednimi zasadami projektowania majgcymi na celu
uzyskanie odpowiedniej i niezawodnej ochrony, obejmujgcymi
w szczegolnosci: tryb bezpiecznego dziatania w razie uszkodzenia,
redundancje, niejednoczesnosc¢ dziatania oraz autodiagnoze.

MODYFIKACJE | ZMIANY
W Art. 4 ustawy [2] zdefiniowano zakres merytoryczny wybranych pojec.
llekro¢ w ustawie jest mowa o: (*)

5) modernizacji - nalezy przez to rozumie¢ zespét czynnosci niebeda-
cych wytworzeniem nowego urzadzenia technicznego, zmieniajgcych
cechy urzadzenia technicznego, w szczegdlnosci jego:

a) konstrukcje lub zastosowane w nim materiaty, lub

b) parametry techniczne, lub

c) automatyke zabezpieczajgcg lub jej podzespoty

- bez istotnych zmian jego charakterystyki lub przeznaczenia i niepo-
wodujacych wzrostu zagrozenia zwigzanego z jego eksploatacja

6) naprawie - nalezy przez to rozumie¢ zespét czynnosci majacych na
celu przywrdcenie stanu zdatnosci uzytkowej urzagdzenia techniczne-
go, w tym wykonywanych metodami chemicznymi, bez wprowadzania
zmian w konstrukeji lub parametréw technicznych

7) konserwacji - nalezy przez to rozumie¢ zespdt czynnosSci wy-
konywanych w celu utrzymania stanu zdatnosci uzytkowej
urzadzenia technicznego, prowadzonych zgodnie z instruk-
cja eksploatacji, niebedacych naprawg urzagdzenia

* Numeracja zgodna jest w zapisami w ustawie.
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Na podstawie powyzszych zapisow:

© Tylko czynnosci okreslone w instrukcji eksploatacji urzadzenia moga
by¢ traktowane jako KONSERWACJA i nie wymagac¢ udziatu UDT.

© NAPRAWA | MODERNIZACJA wymagaja uprzedniego uzgodnienia
z UDT. Wymiana elementow nastawialnych moze wymaga¢ badania do-
raznego eksploatacyjnego, co reguluja §17 i §27 rozporzadzenia [1].

Naprawa oznacza odtworzenie stanu technicznego, w ktorym doku-
mentacja urzgdzenia jest punktem odniesienia. Zmiany w automatyce
zwykle siegaja dalej niz odtworzenie stanu technicznego i musza byc
traktowane jako modernizacje. Mozliwos¢ rozszerzania zakresu zmian
mogacych by¢ traktowane jako naprawa lub konserwacja stwarza ww.
§11 rozporzadzenia [1], jesli kompanenty automatyki zostang odpowied-
nio zdefiniowane w dokumentacji.

Poza oczywistymi przypadkami wymiany komponentéw systemu au-
tomatyki, ktéra moze miesci¢ sie w definicji naprawy lub konserwacji,
w kazdym innym przypadku potrzebny jest opis zakresu wprowadzanych
zmian (modernizacji). Opis ten musi zawiera¢ analize wptywu moderni-
zacji na bezpieczenstwo eksploatacji urzadzenia oraz urzadzer) wspot-

pracujacych (§ 80. 1. Rozporzadzenia [1]).

BEZPIECZENSTWO PRACY W ENERGETYCE

Przepisy prawa pracy naktadajg najszerszg odpowiedzialnos¢ za bezpie-
czenstwo maszyn, urzadzen i instalacji. Jest to odpowiedzialno$¢ praco-
dawcy za stan bezpieczerstwa w zaktadzie pracy i na stanowisku pracy,
ktorym moze by¢ cata instalacja energetyczna.

Wedtug tych przepiséw niedopuszczalne jest wyposazanie stanowisk
pracy w maszyny, urzgdzenia techniczne oraz instalacje, ktére nie spet-
niajg wymagan dotyczacych oceny zgodnosci. Naktadajg tez na praco-
dawce obowigzek kontroli bezpieczeristwa wszelkich maszyn, urzadzen
oraz instalacji uzytkowanych podczas pracy.

Implementowana do polskiego porzadku prawnego Dyrektywa
2009/104/WE dot. minimalnych wymagan w dziedzinie bezpieczeristwa
i higieny uzytkowania sprzetu roboczego [6], stanowi, ze przez ,sprzet
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roboczy” nalezy rozumiec: ,wszelkie maszyny, urzadzenia, narzedzia
lub instalacje uzytkowane podczas pracy”.

Zgodnie z art. 4 Dyrektywy [6] Pracodawca ma obowigzek nie tylko po-
siadania lub uzywania sprzetu roboczego spetniajgcego wymagania
przepisow wszelkich majagcych zastosowanie odpowiednich dyrektyw
WspdlInoty. Jest réwniez obowigzany w ciaggu catego czasu pracy do
odpowiedniej konserwacji oraz utrzymania sprzetu roboczego (czyt.
wszelkich maszyn, urzadzen, instalacji uzytkowanych podczas pracy).

Podobne wymagania zwigzane z okresowymi lub specjalnymi kontro-
lami maszyn* okreslone sg w Rozporzadzeniu w sprawie minimalnych
wymagan dotyczacych bezpieczenstwa i higieny pracy w zakresie uzyt-
kowania maszyn [7].

* maszyny rozumiane jako wszelkie maszyny i inne urzadzenia technicz-
ne, narzedzia oraz instalacje uzytkowane podczas pracy

Obowigzek prawny pracodawcy zwigzany z zapewnieniem ciggtosci bez-
pieczenstwa maszyn, urzadzen oraz instalacji stanowigcych przestrzen
pracy zostanie wyjasniony w osobnym artykule.

CZYM JEST BEZPIECZENSTWO ORAZ ANALIZY RYZYKA
Racjonalne i przemyslane podejscie do projektowania bezpieczenstwa
i niezawodnosci (dostepnosci) obiektu przemystowego pozwala zaréwno
na optymalizacje kosztoéw projektu jak i kosztow eksploatacji urzadzen
technicznych czy instalacji. Wyzwaniem jest zaprojektowanie instalacji
inherentnie bezpieczniej, z minimalng iloscig niezbednego wyposazenia,
prostej na ile to mozliwe, tatwej i niedrogiej w eksploatacji i utrzymaniu.

Niezbednymi narzedziami optymalizacji projektu sa ANALIZY ZAGRO-
ZEN | RYZYKA oraz analizy kosztow i korzysci wnoszonych przez kaz-
de z rozwiazan lub etapéw projektu.

Poprawnie wykonana ANALIZA ZAGROZEN pozwala zidentyfikowaé
potencjalne zagrozenia, ich przyczyny i skutki, na okolicznosci, w
ktorych niezbedne sa zmiany w projekcie. Dotyczy to tez doposazenia
instalacji w urzadzenia zabezpieczajace lub zmiany liczby i lokalizacji
urzadzen zabezpieczajacych.
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OCENA RYZYKA pozwala ustali¢ wymagania dotyczace poziomu reduk-
cji ryzyka, jakiej oczekuje sie od zidentyfikowanych rozwiazai projek-
towych, w tym od zabezpieczer okreslonych w analizie zagrozen.

Automatyka zabezpieczajgca sg to przede wszystkim urzadzenia
ograniczajace (rys. 1) zrealizowane jako obwody elektryczne oraz
elektroniczne i programowalne elektroniczne. Realizujg one funk-
cje bezpieczenstwa od uktadu czujnikowego, poprzez elementy
posredniczace, w tym elementy logiczne decydujace o urucho-
mieniu urzadzen wykonawczych, po same uktady wykonawcze.

Czesto do automatyki zabezpieczajgcej zalicza sie takze uktady
sygnalizacji i alarméw, czyli urzgdzenia nadzorujace (rys. 1), o ile
uczestniczg w realizacji funkcji bezpieczenstwa. Stosowane sg
takze realizacje funkcji bezpieczeristwa w technologiach mecha-

nicznych, pneumatycznych czy hydraulicznych.

Dla podmiotu odpowiedzialnego za bezpieczeristwo instalacji energe-
tycznej oznacza to, ze na kazdym etapie, powstawania i eksploatacji
instalacji, musi zapewni¢ i udokumentowac, ze zrobit wszystko, co tylko
mozliwe i racjonalnie uzasadnione, dla zapewnienia mozliwie najwyzsze-
go bezpieczenstwa.

W technice przyjmuje sie ze wystarczajgcym dowodem jest utworzenie
dokumentacji spetnienia tzw. zasady ALARP (As Low as Rationally Prac-
ticable). To zagadnienie bedzie oméwione w osobnej publikacii.

Przepisy sa zwykle bardziej ogolne od norm i najczesciej nie odnosza
sie do pojecia ryzyka, a do pojecia bezpieczerstwa.

Normy mowig o zagrozZeniach i ryzyku oraz o redukcji ryzyka.

Jak to rozumiec¢?

CZYM JEST BEZPIECZENSTWO?

Najlepiej sens tego pojecia oddajg dwie definicje. Podkreslajg one fakt,
ze pojecie bezpieczenstwa dotyczy nie tylko przemystu, zas miary bez-
pieczenstwa mogg i powinny by¢ uniwersalne.

a) ,Bezpieczeristwo to stan dajacy poczucie pewnosci i gwa-
rancje jego zachowania oraz szanse na doskonalenie” [3].

b) Najczesciej bezpieczenstwo definiuje sie zaréwno jako stan
(osiagniete poczucie bezpieczenstwa danego podmiotu), jak
i proces (zapewnianie poczucia bezpieczeristwa podmiotu).

Bardziej praktyczne jest podejscie drugie, odzwierciedlajace naturalny,
dynamiczny charakter zjawiska poczucia bezpieczerstwa” [4].

Powyzsze definicje dotyczg bezpieczenstwa ogdlnego i odnoszg sie do
pojecia bezpieczenstwa, o ktérym mowig przepisy, czyli ryzyka utraty
zdrowia i zycia. Ale to nie jest jedyna mozliwa interpretacja definicji.

Bezpieczeristwo moze by¢ potraktowane szerzej, jako odnoszace sie
do realizacji celow.

Dotyczy to stanu, w ktorym ryzyko niezrealizowania celow jest tak ni-

skie, ze akceptujemy jego poziom. Nie podejmujemy wowczas dziatan
majacych dalej redukowa¢ oceniane ryzyko.

INSPEKTOR ENERGETYKA

Przyjetymi celami ryzyka mogg by¢ np.:

@ brak strat produkcyjnych, w tym kosztéw niewykonanych zaméwien
lub niewtasciwej jakosci produktow,

® brak uszkodzen lub przyspieszonego zuzycia urzadzen lub instalacji
i zwigzane z tym koszty itp.

Cele ryzyka i poziomy akceptacji ryzyka zalezg od wiasciciela ryzyka

i podmiotéw na nie narazonych.

ISTNIEJA DWA SPOSOBY SPOSOBY UZYSKANIA BEZPIECZENSTWA
1. ELIMINACJA ZAGROZEN

2. REDUKCJA RYZYKA DO POZIOMU AKCEPTOWALNEGO

Jako stan bezpieczeristwa mozna takze przyja¢ brak nieakceptowalnego
ryzyka, ale ta kwestia nie jest oczywista i nalezy ja szerzej omowic.

Gdy znamy powigzanie pomiedzy bezpieczenstwem a ryzykiem, a wiec
takze pomiedzy przepisami a normami, to takze rozumiemy, ze aby spet-
ni¢ wymagania przepisow, nalezy dgzy¢ do udokumentowanej eliminacji
zagrozen i (lub) redukcji ryzyka.

WNIOSKI

Automatyka nie zastepuje konstrukeji - nie jest ,lekarstwem”
na btedy konstrukcyjne.

Ponadto...

Nie zawsze jest potrzebna - w odpowiednio skonstruowanych
instalacjach i w zaleznos$ci od przyjetych kryteriow bezpie-
czeristwa moze nie by¢ wcale potrzebna.

Moze by¢ konieczna ze wzgledu na wymaganie norm przedmio-
towych lub ze wzgledu na inne ryzyko niz zwiazane ze zdro-
wiem i zyciem.

JAK ZAPROJEKTOWAC AUTOMATYKE ZABEZPIE-
CZAJACA?

AUTOMATYKE ZABEZPIECZAJACA NALEZY SKONSTRUOWAC
WEDLUG ZASAD.

o W POWIAZANIU Z KONSTRUKCJA INSTALACJI

® TYLKO W NIEZBEDNYM ZAKRESIE

© W ODNIESIENIU DO PRZYJETYCH ZAGROZEN | WYMAGAN DLA
RYZYKA

© SPEENIAJAC WYMAGANIA PRZEPISOW

® NAJLEPIEJ STOSUJAC NORMY PRZEDMIOTOWE | ZWIAZANE
Z NIMI NORMY SEKTOROWE

® STOSUJAC BRANZOWE KNOW-HOW

® STOSUJAC UZNANE ROZWIAZANIA | SPOSOBY PROJEKTOWA-
NIA ELIMINUJACE BLEDY SYSTEMATYCZNE | PRZYPADKOWE

o W PEENI DOKUMENTUJAC
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Urzadzenie
zabezpieczajace

Osprzet Urzadzenie
zabezpieczajacy monitorujace

Inne rozwiazania Urzadzenie ograniczajace (ogranicznik) Zawor Plytka
konstrukcyjne czujnik + uktad logiczny + element wykonawczy bezpieczeiistwa bezpieczeiistwa

Rys. 1. Podziat urzadzen zabezpieczajacych w mys! dyrektywy PED

PODSTAWOWE STANDARDY TECHNICZNE NAJCZESCIEJ STOSOWANE | W zakresie automatyki zabezpieczajacej kazdy z tych standardéw

W ENERGETYCE odwotuje sie do normy PN-EN 50156-1, ktéra zawiera szczegbtowe

a) standardy serii PN-EN 12953 dla kottéw ptomienicowo-ptomieniéw- | wymagania dla projektowania obwoddw realizujgcych funkcje bezpie-
kowych czenstwa, w tym:

b) standardy serii PN-EN 12952 dla kottéw wodnorurowych a) konieczno$¢ przeprowadzenia deterministycznej analizy odpornosci

c) norma PN EN 764-7 dla urzadzen cisnieniowych nieogrzewanych pto- | czesci sprzetowej i programowej systemu automatyki na btedy,
mieniem b) konieczno$¢ okreslenia wymagan SIL dla poszczegéinych funkcji

bezpieczenstwa.

Standardy te stanowig baze wymagan dotyczacych konstrukcji i wypo-
sazenia urzadzen cisnieniowych oraz podstawowe Zrédto dla wymagan
przeprowadzania analiz zagrozen przy projektowaniu.

Merytorycznie bardzo zblizonymi do PN-EN 50156-1 standardami tech-
nicznymi dla projektowania automatyki zabezpieczajgcej w odniesie-
niu do maszyn jest zestaw norm PN-EN 60204-1 i PN-EN IEC 62061.

Funkcje bezpieczenstwa wytania sie na podstawie:

a) standardéw technicznych, w ktorych sa wymienione literalnie lub wskazana jest konieczno$¢ oceny wybranych zagrozen i implementacji funkcji
zabezpieczajacych, gdy zagrozenie wystepuje,

b) analizy zagrozei, w ktorej wystepuja jako srodki przeciwdziatajace rozwojowi konkretnego scenariusza awaryjnego, wiec redukujace ryzyko
wystapienia zidentyfikowanych, potencjalnych konsekwencji tego scenariusza.

Kazda z norm dotyczacych bezpieczenstwa funkcjonalnego wymaga, aby w kolejnych etapach analiz zagrozen oraz analiz ryzyka aktualizacji
podlegata tzw. Specyfikacja Wymagari Bezpieczerstwa (tzw. SRS = Safety Requirements Specification).

W normie PN-EN 50156-1:2015 jest to rozdziat 10.4 Safety requirements allocation zawierajgcy w 15 pozycjach m.in.:
® wykaz wymaganych funkcji bezpieczerstwa,

® oczekiwana reakcja systemu w przypadkach uszkodzen,

® rodzaj przywotania kazdej z funkcji (przywotanie rzadkie lub czeste)

® wymagany czas reakcji systemu dla kazdej funkcji (patrz tez definicja 3.20 fault tolerance time),

® wszystkie przewidywane tryby pracy urzadzenia (niektére funkcje moga dotyczy¢ wybranych trybéw pracy, np. uruchomienie),
® zatozone warunki $rodowiskowe pracy systemu,

® rozwigzania techniczne stuzace do testowania funkcji bezpieczenstwa,

® wymagania dla testowania funkgji (proof testing),

® wymagany poziom nienaruszalnosci bezpieczerstwa SIL (Safety Integrity Level) dla kazdej funkcji,

@ wszystkie inne niezbedne informacje mogace mie¢ wptyw na projekt systemu automatyki.

Poziom SIL tworzy tzw. wymagania jakosciowe dla funkcji automatyki. Jednak nawet funkcje bezpieczenstwa, dla ktérych w wyniku analizy nie
przypisano SIL 1 lub wyzszego nadal pozostajg funkcjami bezpieczenstwa. Nie mozna zrezygnowac z ich zaprojektowania i utrzymywania ich
sprawnosci w toku eksploataciji.

Sg to tzw. funkcje bezpieczenstwa ,non-SIL.
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Jesdli funkcje wskazano w analizie zagrozen jako potrzebng, a w toku
analizy nie wskazano potrzeby uzyskania SIL 1 lub wyzszego, to oznacza
wg normy EN-50156-1 (i innych norm bezpieczenistwa funkcjonalnego),
ze od funkcji bezpieczerstwa ,non-SIL” oczekujemy wspétczynnika re-
dukcji ryzyka RRF wiekszego od 1 i mniejszego od 10 (1 < RRF < 10).

Bardzo czesto obecnosé w systemie funkcji bezpieczefstwa o RRF <10
stanowi uzasadnienie dla ograniczenia wymagania SIL dla innych funk-
cji. Zatem brak sprawnosci funkcji bezpieczerstwa ,non-SIL” powodo-
watby niedomiar redukcji ryzyka eksploatacji urzagdzenia jako catosci.

PODSUMOWANIE

Wyhor norm i technologii projektu nalezy do projektanta

i wlasciciela instalacji.

Analizy zagrozen pozwalajg okreslic, jakie srodki redukcji ryzyka, np.
funkcje zabezpieczajace, sg konieczne. Analizy ryzyka pozwalaja ocenié,
czy zapewniliSmy bezpieczenstwo, czy sg konieczne dodatkowe Srodki
redukcji ryzyka. W odniesieniu do automatyki zabezpieczajacej pozwala-
ja na okreslenie poziomu wymagan dla redukcji ryzyka dla poszczegol-
nych obwodéw realizujacych kazda z funkcji bezpieczeristwa i wynikaja-
cych z tego wymagan dla konstrukeji systemu automatyki.

Projektowanie bezpieczeristwa obejmuje takze przewidywanie niewta-
Sciwego uzytkowania i przygotowanie rozwigzan ograniczajacych lub
eliminujacych takie dziatania tj. prawdopodobieristwo wystapienia tych
dziatan lub ich ewentualnych konsekwenciji.

UWAGA

Pamietajmy, ze nie wszystkie normy musza by¢ stosowane i w pel-
nym zakresie.

Dobor norm i ich zakresu zastosowania nalezy dopasowa¢ do ro-
dzaju i konstrukc;ji instalacji.

Wazne jest to, co jest naprawde niezbedne.
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DYNAMICZNE ZARZADZANIE
RYZYKIEM INSTALACUI
PRZEMYStOWYCH

Optymalizacja procesu zarzgdzania ryzykiem
z wykorzystaniem narzedzi przemystu 4.0.

MGR INZ. TOMASZ KLINKOSZ

Ekspert Urzadzen Cisnieniowych
Urzad Dozoru Technicznego
Oddziat w Gdarisku

POZIOM DOJRZALOSCI ZARZADZANIA RYZYKIEM ROZNI SIE W ZALEZNOSCI OD BRANZY | FIRMY. OGOLNIE RZECZ BIORAC, NAJBARDZIEJ
ZAAWANSOWANE PODEJSCIE MAJA BANKI, A NASTEPNIE FIRMY Z BRANZ, W KTORYCH BEZPIECZENSTWO JEST NAJWAZNIEJSZE, W TYM
ROPA | GAZ, ZAAWANSOWANA PRODUKCJA | FARMACEUTYKA. POMIMO TEGO PRAWIE WSZYSTKIE ORGANIZACJE MUSZA ODSWIEZYC
1 WZMOCNIC SWOJE PODEJSCIE DO ZARZADZANIA RYZYKIEM, ABY DOSTOSOWAC SIE DO ZMIENIAJACEGO SIE OTOCZENIA [1].

Proces podejmowania decyzji na podstawie wynikow analiz ryzyka i zastosowanie podejscia opartego na zarzadzaniu ryzykiem sg pojeciami czesto
uzywanymi i podkreslanymi w podejsciu procesowym. Proces ten, oprocz oczywiscie procesow zarzadczych, stosowany jest powszechnie w podej-
mowaniu decyzji m.in. w zakresie ochrony zdrowia, Srodowiska, w bezpieczenstwie zywnosci, bezpieczenstwie produktéw, bezpieczeristwie pracy
i bezpieczenstwie procesowym oraz cyberbezpieczenstwie. W kazdym z tych procesdw wykorzystuje sie rézne dane oraz rozne narzedzia do analizy
ryzyk, zaleznie od korzysci ptyngcych z ich wykorzystania, w odniesieniu do danego zastosowania [2].
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DYNAMICZNE ZARZADZANIE RYZYKIEM

W ogdlnym ujeciu dynamiczne zarzadzanie ryzykiem mozna
opisac w trzech zasadniczych obszarach:

e identyfikacja potencjalnych nowych zagrozeri i stabosci w proce-
sach kontrolnych,

e okreslanie sktonnosci do podejmowania ryzyka (tzw. apetyt na
ryzyko),

e wdrozenie wiasciwego podejscia do zarzadzania ryzykiem.

Odnoszac powyzsze ogolne podejscie do dynamicznego zarzadzania
ryzykiem na polu bezpieczenstwa instalacji przemystowych, nie mozna
poming¢ otoczenia geopolitycznego, ktére w obecnym czasie wydatnie
pokazuje, ze dynamika w zarzadzaniu zaréwno w kontekscie bizneso-
wym, jak i bezpieczeristwa procesowego staje sie kluczowa. Wystepu-
jace zmiany popytu w niektérych obszarach produkcji petrochemicznej,
zaburzenia w taricuchach dostaw surowcow oraz czesci zamiennych
powodujg koniecznosc reakcji i dynamicznego podejmowania decyzji ze
strony zaktadéw produkeyjnych [3].

Zmiany te mogg mie¢ rowniez wptyw na polityke remontowa zaktadow
produkcyjnych wynikajacg z nieterminowych dostaw elementéw za-
miennych lub konieczno$¢ wprowadzenia zmian w harmonogramach
remontowych w celu zapewnienia ciggtosci dziatania. Wptywa to bez
watpienia na bezpieczenstwo eksploatacji infrastruktury produkcyjnej
i musi by¢ uwzglednione w prowadzonych analizach ryzyk technicznych
i operacyjnych.

W takich warunkach klasyczny model zarzgdzania ryzykiem oparty na
okresowych przegladach ryzyk i wdrazaniu dziatari korekcyjnych staje
sie coraz mniej skutecznym narzedziem zarzadczym.

DIGITALIZACJA PROCESOW DAJE NOWE MOZLIWO-
SCi

Rozw0j technologiczny, zwtaszcza w zakresie digitalizacji procesow,
otwiera nowe mozliwosci w zakresie zarzadzania ryzykiem, w szcze-
golnosci pozwala na uzyskanie znacznie wiekszej dynamiki procesow
przetwarzania danych wykorzystywanych do analizy ryzyk.

Mozna zatem postawic¢ pytanie: w jakim obszarze zarzadzania ryzykiem

instalacji przemystowej znajdujg zastosowanie nowe technologie?

Odpowiedz na to pytanie nie jest prosta i wyczerpujaca, poniewaz rozwoj
tej branzy jest na tyle dynamiczny, ze wymaga przegladu niemal w spo-
sAb ciggty. Niemniej jednak obszarem, w ktérym bez watpienia mozna
wykorzysta¢ nowe technologie, jest proces gromadzenia, obrobki i ana-
lizy danych uzywanych do oceny ryzyka.

Zanim omdéwimy powyzsze zastosowania, nalezy zdefiniowaé pojecie
przemystu 4.0.

Przemyst 4.0 mozna zdefiniowa¢ jako unifikacje Swiata rzeczywistego
maszyn produkcyjnych ze $wiatem wirtualnym internetu i technologii
informacyjnej [4]. W tym procesie ludzie, maszyny oraz systemy IT au-
tomatycznie wymieniaja informacje zaréwno w toku produkcji, jak réw-
niez w zakresie danych wykorzystywanych do podejmowania decyzji na
podstawie ryzyka.

1 INSPEKTOR ENERGETYKA

GRANICE | ZASADY

Wigczajac tego typu technologie w proces decyzyjny, nalezy zadbaé
o stworzenie odpowiedniej przestrzeni do ich funkcjonowania, tzn. usta-
nowienia granic i zasad stosowania, w tym odpowiednich procedur i za-
sad walidacji wynikéw.

W odniesieniu do relacji cztowiek — system adaptacji wzmocnienia wy-
maga system zarzadzania. W aspekcie bezpieczerstwa i ciggtosci dzia-
tania instalacji procesowe]j bedzie to opisane systemem zarzadzania
bezpieczeristwem procesowym. Jednym z powszechniej stosowanych
jest model systemu zarzadzania bezpieczeristwem procesowym Risk
Based Process Safety wg CCPS (Center of Chemical Pracess Safety)

(rys. 1).
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Rys. 1. Model systemu zarzadzania bezpieczeristwem procesowym wg
CCPS [7]

W modelu CCPS wystepuja obszary o szczegélnym znaczeniu

dla dynamiki procesu zarzadzania bezpieczenstwem.
e zarzadzanie zmianami (MANAGEMENT OF CHANGE)

e identyfikacja zagrozen i analiza ryzyka (HAZARD
IDENTIFICATION AND RISK ANLALYSIS)

e integralno$¢ mechaniczna (ASSET INTEGRITY AND RELIABILITY)
w odniesienia do bezpieczeristwa zwigzanego z eksploatacjg in-
frastruktury produkcyjnej

Wymienione obszary wymagajg adaptacji w celu zapewnienia odpo-
wiedniej dynamiki procesu zarzadczego. Sa one jednym z przyktadow
procesow, w ktorych nastepuje interakcja cztowieka, maszyn i syste-
mow IT, a zatem obszaréw mieszczacych sie w zakresie tzw. przemy-
stu 4.0.

Mozna wyrdzni¢ obszary proceséw zarzadzania ryzykiem urzadzen
w instalacji procesowej, w ktdrych poprzez zastosowanie rozwigzan,
takich jak automatyzacja zadan, nastepuje zautomatyzowane prze-
twarzanie danych (rys. 2).

Zastosowanie  technologii ~ wykorzystujgcych  sztuczng  inteli-
gencje jest kluczowe dla dynamicznego zarzadzania ryzykiem.
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Automatyzacja zadan

® Automatyzacja transferu danych procesowych
do systemow wykorzystywanych do predykcji
zuzycia (np. RBI, RCM, Digital Twin)

® Automatyzacja badan nieniszczacych

Przetwarzanie ztozonych
lub duzych zbioréw danych

® Dane procesowe
® Wyniki badan nieniszczacych i niszczacych
® Analiza wynikéw modeli predykcyjnych

Zgtaszanie anomalii

lub interesujacych wydarzen

® Analiza zdarzen awaryjnych

® Analiza wynikéw wskazar uzyskanych
w badaniach NDT (np. UT, AE, RT)

Znakowanie danych i korekcja btedow

® Zarzadzanie danymi IOW (Integrity Operating
Windows)

Funkcje zintegrowane

® QOptymalizacja doboru metod badawczych
(identyfikacja typdw uszkodzen)

® |dentyfikacja obszaréw narazonych
na degradacje (np. SCC)

® Digital Twin

Rys. 2. Potencjalne obszary wykorzystania technolo-
gii przemystu 4.0 do zarzadzania ryzykiem instalacji
procesowej

METODYKA RBI

Wptyw wskazanych obszaréw mozna przed-
stawi¢ na przyktadzie procesu zarzadzania
ryzykiem z  wykorzystaniem metodologii
Risk-based Inspection, ktory prowadzony
wg standardu API RP 5871, pozwala na przepro-
wadzenie ilosciowej analizy ryzyka dla urzg-
dzen cisnieniowych, szczegdlnie w przemysle
petrochemicznym.

Risk-based Inspection, w odroznieniu od powszech-
nie stosowanych w przemysle narzedzi do analizo-
wania zagrozen i ryzyka, takich jak HAZOP (Hazard
and Operability Study), LOPA (Layer of Protection
Analysis) czy QRA (Quantitative Risk Assessment),
jest metoda predykcyjna.

Metodyka RBI, zawierajgca model opisujgcy zmiany
ryzyka w funkcji czasu, jest réwniez narzedziem do
zarzadzania ryzykiem, a zatem jest procesem cigg-
tym, wymagajacym stworzenia w organizacji odpo-
wiednich proceséw oraz ich implementacji do obo-
wigzujgcego systemu zarzadzania organizacjg [5].
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W procesie tym dokonywana jest predykcja
zmian ryzyka w funkcji czasu, niemniej jednak
zmiany ryzyka uzaleznione sg od wielu czynni-
kow, ktorych zmiany moga by¢ uwzglednione
w terminie ponownej oceny (walidacji) RBI.

Predykcyjna metoda Risk-based
Inspection (RBI) jest narzedziem do
zarzadzania ryzykiem.

RBI zawiera model opisujacy zmiany
ryzyka w funkcji czasu (rys. 3).

Proces zarzadzania ryzykiem bazuje
Proces zarzadzania ryzykiem w tej metodologii na cyklicznej walidacji.
bazuje na cyklicznej walidacji, podczas ktorej
dokonuje sie ponownej oceny z uwzglednieniem
zebranych danych w okresie, ktory uptynat od po-

przedniej walidacji.

Miedzy walidacjami nastepuje proces
gromadzenia i analizy danych.

wplyw zmian | niepewnogci na przebieg ryzyka
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Rys. 3. Model zarzadzania ryzykiem w procesie RBI

WALIDACJA

Dane do walidacji pochodzg zaréwno z réznych systemow rejestracji parametrow pro-

cesowych, analiz laboratoryjnych, jak tez z wynikow badan nieniszczacych, inspekcji
oraz zapisow sporzadzanych w toku eksploataciji instalacji.

Dzieki coraz wiekszej cyfryzacji proceséw produkcyjnych dysponujemy ogromnymi zbiorami
tych danych, jednakze z uwagi na mnogos$c systemow archiwizacji danych oraz rézng ich
forme zautomatyzowana analiza danych musi by¢ poprzedzona ich przygotowaniem.

Proces ten jest jednym z obszarow zastosowania metod opartych na zalgorytmizowa-

nej obrébce danych, dzieki ktorym mozliwe jest np. poszukiwanie anomalii, korelacji
pomiedzy danymi.

e Tworzone s3 i testowane rozwigzania oparte np. na technologiach sztucznych sieci neuro-
nowych ANN (Artificial Neural Networks) lub rozwigzaniach hybrydowych wykorzystujacych
rézne technologie do obrébki i analizy danych wykorzystywanych w analizach ryzyka [6].

o Zastosowanie takich technologii w procesie zarzadzania ryzykiem moze przyczynic sie do
skrocenia okresow pomiedzy kolejnymi walidacjami.

o Jak w kazdym procesie analizy danych, nalezy pamieta¢ o zasadzie GIGO (garbage in,
garbage out). Jest to szczegdlnie istotne w procesie analizy ryzyka instalacji procesowej,
w ktorej proces pozyskiwania danych jest bardzo ztozony.

e Analiza danych pochodzacych np. z zapiséw zdarzen awaryjnych, dokumentacji inspekcyj-
nych wymaga wiedzy eksperckiej.

ZARZADZANIE ZMIANAMI

Zmiany przebiegu ryzyka w czasie (rys. 3) moga skutkowac skréceniem okresu do
przekroczenia wartosci akceptowalnego ryzyka, co potencjalnie prowadzi do sytuacji
niebezpiecznej. Zmiany te mogg wynika¢ miedzy innymi z btednych danych wykorzysta-

nych w modelowaniu lub zatozen.

INSPEKTOR ENERGETYKA [



W tym zakresie zarzgdzanie ryzykiem realizowane jest poprzez skutecz-
ny system zarzadzania zmianami oraz monitorowania czynnikdw ryzyka
(tzw. risk drivers), czyli czynnikow, ktdre wykorzystano do zbudowania
modelu predykcyjnego.

Czynnikami tymi moga by¢ miedzy innymi parametry procesu technolo-
gicznego czy okreslone podczas analizy graniczne stezenia czynnikow
powodujgcych degradacje $cianki urzadzenia.

Rownie istotnym elementem sa zatozenia podejmowane w toku
obliczen ryzyka, szczegolnie w obliczeniach konsekwencji poten-
cjalnego uszkodzenia, ktére mogg wptyngc na wartos¢ ryzyka.
Sg to np. liczba osob potencjalnie narazonych na konsekwencje
lub rodzaj i sposob dziatania systemow ograniczajacych skutki po
uwolnieniu.

Jak wspomniano wczesniej, skutecznos¢ elementow systemu zarzadza-
nia bezpieczenstwem procesowym, takich jak zarzadzanie zmianami,
integralnos¢ mechaniczna oraz analizowanie zagrozen i ryzyka, w zna-
czacy sposob moga wptyng¢ na wyniki ryzyka, dlatego powinny by¢ do-
skonalone przede wszystkim w zakresie wiarygodnosci uzyskiwanych
wynikdw oraz okreslenia wymagarn dla wynikéw tych procesow.

PRZYKLAD

Jednym z przyktaddw jest analiza wynikdw analiz zagrozen procesowych
pod katem wptywu odchyleri na przyjete w analizie RBI wartosci predko-
sci korozji. Podobnie jest w przypadku wprowadzania zmian w instalacji
procesowej. Proces nadzoru nad zmianami powinien pozwalac na identy-
fikacje i analize wszelkich zmian mogacych miec¢ wptyw na dane wykorzy-
stane w modelu predykcyjnym ryzyka.

NOWE TECHNOLOGIE | RYZYKA

Wdrazajac nowe technologie w obszarze zarzadzania bezpieczen-
stwem instalacji przemystowych, oparte np. na sieciach neuronowych
czy sztucznej inteligencji, nie mozna zapomnie¢ o ustanowieniu za-
sad bezpiecznego ich stosowania.

Wydaje sie celowe, aby do zarzadzania bezpieczenstwem tych technolo-
gii wykorzystac sprawdzone w praktyce rozwigzania, np. wielowarstwo-
wy model bezpieczenstwa, ktéry opisano miedzy innymi w normie PN-EN
61511. Mozna zobrazowac przyktadowy model warstw zabezpieczen dla
rozwigzan autonomicznych wykorzystywanych w procesie zarzadzania
ryzkiem, np. Digital Twin (rys. 4).

System zarzadzania
bezpieczeristwem procesowym

Szczegdine maczenie obszardw Integralnosci Mechaniczne] (M1}
i Zarzadzania Zenianami (MOC)

ochrona
Nieraletne systemy zaberpieczajace
przeciwdziatanie
Alarmowanie, raportowanie anomalii,
OEranicIenie autonomi systemu

kontrola i monitorowanie
Walk £

ekspertéw,

Rys. 4. Przyktad wielowarstwowego Systemu bezpieczeristwa
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Kazde zastosowanie technologii opartych na algorytmach, ktérych funk-
cjonowanie nie jest w petni audytowalne, w obszarze zwigzanym z za-
pewnieniem bezpieczenstwa powinno by¢ poprzedzone wnikliwg anali-
73 ryzyka oraz ustaleniem granic i zasad ich stosowania. Dostrzega sie
szereg zagrozen wynikajgcych z ich zastosowania, a niektore z nich to:
nieprzewidywalnosc i stronniczos¢, zagrozenia cybernetyczne oraz ma-
nipulacje czy tez zagrozenia wynikajgce z autonomii tych systemow [8].

Rewolucja cyfrowa zwiekszyta dostepnos$é danych, stopien tgcznoscei
i szybkos¢ podejmowania decyzji. Zmiany te stanowig obietnice trans-
formacji, ale takze niosg ze sobg potencjat awarii na duzg skale i na-
ruszen bezpieczenstwa wraz z szybkg eskalacja potencjalnych konse-
kwencji [1].

NORMY | PRZEPISY

Ustanowienie zasad i granic stosowa-
nia technologii opartych na sztucznej
inteligencji w aspekcie zapewnienia
i zarzadzania bezpieczenstwem stato
sie rowniez przedmiotem prac nor-
malizacyjnych i ustawodawczych.
W opublikowanym w kwietniu 2021 r.
projekcie rozporzadzenia komisji Eu-
ropejskiej AIA (The Artificial Inteligen-
ce Act) [9] zaproponowano podejscie
oparte na ryzyku w celu zapewnienia
bezpieczenstwa stosowania tych tech-
nologii. Ryzyka zwigzane ze stosowaniem np. technologii opartych na
sztucznej inteligencji do zarzadzania instalacjami przemystowymi po-
winny by¢ z pewnoscig uwzglednione jako dodatkowe ryzyka i podlegac

ocenie w odniesieniu do bezpieczenstwa instalacji przemystowych.

Wdrazajac nowe techno-
logie w obszarze zarza-
dzania bezpieczenstwem
instalacji przemystowych,
oparte np. na sieciach

neuronowych czy sztucz-
nej inteligencji, nie mozna
zapomnie¢ o ustanowieniu
zasad bezpiecznego ich
stosowania.
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W swiecie czwartej rewolucji przemystowej nie sposéb wyobra-
zi¢ sobie nowoczesny blok nadkrytyczny czy gazowo-parowy,
instalacje procesu chemicznego lub petrochemicznego czy na-
wet maszyne, ktore nie bylyby wyposazone w skomplikowane
systemy zabezpieczen.

System taki realizuje funkcje bezpieczenstwa, chroniac przed po-

wstaniem zdefiniowanych groZnych sytuacji o mozliwych konse-
kwencjach dla ludzi, $Srodowiska lub mienia.

Dla kazdej z funkcji zabezpieczajgcych okresla sie wymagania
funkcjonalne oraz wymagania nienaruszalnosci bezpieczeristwa
wyrazone dyskretnymi poziomami SIL (Safety Integrity Level).

Przedstawiamy wybrane metody okreslenia wymagan SIL i po-
rownanie ich przydatnosci w konkretnych rodzajach obiektow.
Wyniki zostaly uzyskane na podstawie rzeczywistych analiz wy-
konywanych w ramach prac UDT-CERT.

Kazdy obiekt przemystowy ma potencjat generowania szeregu zdarzen
zagrazajacych, ktére mogg powodowac negatywne skutki dla zdrowia
i Zycia cztowieka oraz catego otoczenia. Zdarzenia te wynikajg najcze-
Sciej z zaktdcen procesowych, awarii systemow sterujgcych procesem,
wad lub uszkodzenr materiatu lub z btedéw cztowieka.

Objawiaja sie one najczesciej:

Ich konsekwencjami moga by¢:

e przekroczeniem para- e $mier¢ cztowieka badz wielu

metrow dopuszczalnych 0s06b,
(ci$nienie, temperatura, o 3 .
poziom), e obrazenia 0 réznym stopniu

nasilenia,
e uwolnieniem substancji

niebezpiecznej, e skazenie Srodowiska,

e straty materialne, w tym stra-
ty w majatku, straty produk-
cji, straty wizerunkowe itp.

e wytworzeniem atmosfery
wybuchowej,

e niedozwolonym przemiesz-
czeniem uktadu mecha-
nicznego.

Urzadzenia i systemy zabezpieczajgce przed powstaniem niepoza-
danych zdarzer lub ograniczajgce ich skutki budowane i oceniane sg
zgodnie z najlepszymi wymaganiami i wiedzg inzynierska, ktére ulegaja
zmianie wraz z postepem techniki.

PODEJSCIE OPARTE NA ZASADACH A PODEJSCIE
OPARTE NA RYZYKU

o rules-based approach

W podejsciu tradycyjnym odpowiedzia na kazde okreslone zdarzenie
niebezpieczne w danym procesie lub urzadzeniu jest zastosowanie
dedykowanych zabezpieczei o zunifikowanej konstrukcji, wielko-
$ci, a nawet nastawach. Innymi stowy, jest to podejscie oparte na
zasadach (rules-based approach). Takie rozwigzania nadajg sie do
zastosowania w powtarzalnych obiektach, wykorzystujgcych te same
technologie, rozwigzania techniczne, dostawcow sprzetu itp. Nie maja
one jednak zastosowania w nowoczesnych obiektach przemystowych,
gdzie zabezpieczenia muszg by¢ inteligentne i szyte na miare. Z tego
powodu trudno sobie wyobrazi¢ unifikacje konstrukcji czy objecie nor-
mami przedmiotowymi sposobu dziatania takich systemaw.

INSPEKTOR ENERGETYKA

e risk-based approach

Odpowiedziag na ten problem wydaje sie by¢ podejscie do
bezpieczenstwa oparte na ryzyku (risk-based approach). Definiuje
ono pojecie ryzyka jako kombinacje prawdopodobieristwa zdarzenia
niebezpiecznego i cigezkosci jego skutkéw [1, 2]. Ryzyko jest zatem
obiektywnym parametrem charakteryzujgcym bezpieczenstwo w spo-
sob ilosciowy. Dzieki ryzyku mozna wiec poréwnac poziomy ,niebez-
pieczenstwa" generowane w réznych instalacjach i co wiecej, wyrazone
réznymi kategoriami skutkéw (np. skutki dla ludzi vs. skutki srodowi-
skowe).

Koncepcja oparta na ryzyku spowodowata zmiane oceny zastoso-
wanych w obiekcie zabezpieczen. W miejsce potwierdzenia zastoso-
wania ,dopuszczonych” typdw urzadzen zabezpieczajacych stosuje
sie potwierdzenie przejscia konkretnych etapéw, zwanych cyklem
zycia bezpieczenstwa [1]. Przyktadowy cykl zycia zgodnie z normami
PN-EN61511-1 i PN-EN50156-1 pokazano ponizej.

Analiza zagrozen i ryzyka np. metodg HAZOP (Hazard and Operability
Study)

Przypisanie funkcji bezpieczernistwa warstwom zabezpieczen oraz

poziomow nienaruszalnosci SIL

Specyfikacja wymagan bezpieczeristwa SRS (Sefety Requirement
Specification) dla sprzetu i oprogramowania

Projekt i opracowanie inzynierskie SIS, w tym planowanie walidacji
sprzetu i oprogramowania

Zainstalowanie i wprowadzenie do eksploatacji oraz walidacja SIS

Praca i obstuga SIS

Rys. 1. Cykl Zycia bezpieczeristwa na podstawie PN-EN61511
i PN-EN50156. Kolorem zielonym oznaczono faze analityczng, kolorem nie-
bieskim - faze realizacji, zas kolorem pomarariczowym - faze eksploatacji

FAZA ANALITYCZNA

Celem fazy analitycznej jest identyfikacja zagrozen i scenariuszy awaryj-
nych do nich prowadzacych oraz zdefiniowanie zabezpieczen dziatajs-
cych na konkretnych etapach kazdego scenariusza awaryjnego. Dodat-
kowym celem realizowanym w tej fazie jest okreslenie ryzyka zdarzenia
tzw. nieograniczonego (ang. unmitigated event) oraz wynikajacej stad
wymaganej dalszej redukcji ryzyka do wartosci akceptowalne;.

Najczesciej redukcja ta przypada na zastosowane tzw. przyrzadowe
funkcje bezpieczenstwa SIF (Safety Instrumented Function), reali-
zowane w technice elektrycznej, elektronicznej lub programowalne;
elektronicznej lub wykonane w innych technikach. Funkcje SIF realizo-
wane sg przez tzw. przyrzadowy system bezpieczenstwa SIS (Safety
Instrumented System). Dla kazdej zdefiniowanej funkcji SIF okreslany
jest wymagany docelowy poziom nienaruszalnosci bezpieczerstwa SIL
(Safety Integrity Level) $wiadczacy o niezawodno$ci funkcji w petnieniu
swego zadania.
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FAZA REALIZACJI

W fazie realizacji projektu ustalenia fazy analitycznej im-
plementowane sg w projekcie systemu SIS. Po pozytywnej
weryfikacji projektu i jego zaimplementowaniu przeprowa-
dzana jest tzw. walidacja. Ma ona na celu sprawdzenie, czy
zbudowany system SIS odpowiada wymaganiom bezpie-
czenstwa okreslonym w fazie analitycznej.

FAZA EKSPLOATACJI

System zabezpieczer SIS i realizowane przez niego funkcje
bezpieczenstwa SIF powinny dziata¢ w sposdb niezawodny
przez okreslony w zatozZeniach projektowych czas (najcze-
$ciej przyjmuje sie 15 lub 20 lat). W tym celu podlega on
konserwacji oraz testom sprawdzajgcym, tzw. proof testom,
w okresach i zakresie przewidzianym w instrukcji eksploata-
cji systemu SIS. Okresy te majg decydujgcy wptyw na zdol-
nosc¢ redukcji ryzyka przez ten system, dlatego powinny by¢

zachowane w catej fazie eksploatacji.

DOCELOWE POZIOMY NIENARUSZALNOSCI
BEZPIECZENSTWA SIL

Dla kazdej funkcji bezpieczeristwa SIF okresla sie wyma-
gany docelowy poziom nienaruszalnosci SIL, Swiadczacy
0 niezawodnosci tej funkcji w wykonywaniu zatozonego za-
dania ochrony.

SIL okreslony jest w czterech poziomach (wg norm
PN-EN61508 i PN-EN61511 od najnizszego SILT do najwyz-
szego SIL4). Kazdy poziom SIL odpowiada rzedowi wielko-

sci redukcji ryzyka dokonanej przez te funkcje zgodnie z po-
nizszg tabela.

poziom SIL PFDave RRF PFH
SIL3 >10°and < 10* 10000 to 1000 >10*and < 107
SIL2 >10%and < 10* 1000 to 100 2107 and < 10°
SIL1 >10°and < 10* 100to0 10 >10%and < 10°

Rys. 2. Miary redukcji ryzyka i wynikajgce stad poziomy
SIL. Uzyte skréty: PFD, . - Srednie prawdopodobieristwo
uszkodzenia niebezpiecznego funkcji bezpieczeristwa, RRF -
wspotczynnik redukcji ryzyka, PFH - srednia czestotliwos¢
uszkodzenia funkcji bezpieczeristwa [1/h]

Wspétczynnik RRF okresla, ile razy dana funkcja bezpie-
czenstwa SIF zmniejsza ryzyko danego zdarzenia niebez-
piecznego, najczesciej poprzez obnizenie statystycznej
czestosci jego wystapienia.

Z punktu widzenia konstrukeji funkcji bezpieczedstwa uzy-
tecznym parametrem jest prawdopodobiefistwo niewyko-
nania zadania przez te funkcje w momencie, gdy jest ona
potrzebna.

Prawdopodobienistwo to opisane jest wielkosciami PFD,,
($rednie prawdopodobienstwo uszkodzenia) - dla proce-
sow wolnozmiennych. W tych procesach statystyczne wy-
wotanie funkcji bezpieczeristwa jest rzadsze niz 1/rok lub
PFH (godzinowa czestosé uszkodzenia) - dla proceséw
szybkozmiennych, w ktérych statystyczne wywotanie funk-
cji wystapi¢ moze czesciej niz raz w roku.
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Przypisanie wymaganych docelowych pozioméw SIL dla kazdej funkcji bezpieczen-
stwa SIF wykonywane jest na etapie analizy i oceny ryzyka. W zwigzku z tym wynik
przypisania SIL zalezy od przyjetego poziomu akceptacji ryzyka w danej kulturze
(firmy, kraju czy regionu) oraz danych generycznych dotyczacych czestosci wyste-
powania kluczowych zjawisk ujetych w analizie.

Sposrod uznanych metod przypisania pozioméw SIL mozna wyroznic:

e analize warstw zabezpieczen LOPA (layer of protection analisys), réwniez zna-
ng jako AWZ,

e graf ryzyka RG (risk graph),

e matryce ryzyka RM (risk matrix).

Wszystkie wymienione metody znajdujg zastosowanie w przypisaniu poziomow
SIL funkcji bezpieczenstwa chronigcych instalacje procesowe oraz energetyczne.
W szczeg6lnych zastosowaniach, np. maszynach, spotyka sie réwniez okreslone
w normach typu C sztywne wymagania SIL dla konkretnych funkcji bezpieczerstwa.

W tej publikacji przyblizone zostaty gtéwne cechy analizy warstw zabezpieczen i gra-
fu ryzyka.

ANALIZA WARSTW ZABEZPIECZEN LOPA

Analiza warstw zabezpieczen LOPA jest jedng z najbardziej znanych metod
oceny ryzyka. Gtownym celem tej analizy jest sprawdzenie, czy zastosowane
urzadzenia zabezpieczajgce proces pozwolg uzyska¢ akceptowalny poziom
ryzyka w rozpatrywanych scenariuszach (rys. 3)

Wzrost ryzyka
Minimalna Optymalizacja redukcja
Poziom -
poczatkowy

redukdja ryzyka ryzyka (ALARP)

Proces
Projekt

BPCS Warstwy

zabezpieczen IPL

Ryzyko zdarzenia (L)

nieograniczonego Redugja obstugi

Poziom
dopuszczalny g
Pomijaine |-

ryzyko

SIS Optymalny poziom RRFs;

Rys. 3. Pogladowe przedstawienie dziatania analizy LOPA

stosowanych warstw zabezpieczen IPL (independent protection layers), wartosci
modyfikatoréw warunkowych CMP oraz czynnikéw umozliwiajgcych ECP. W efekcie
otrzymywana jest czesto$¢ zdarzenia nieograniczonego UEF, ktdra nie uwzglednia
jeszcze istnienia funkcji bezpieczerstwa SIF i jej docelowego poziomu SIL.
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Wyznaczenie ryzyka zdarzenia nieograni-
czonego dla rozpatrywanego scenariusza
wynosi:

UEF=f-PFD1-PFD2"..-PFDy-ECP1-ECP2-..

‘ECP,;CMP1-CMP2-...CMP, (1)

gdzie:

UEF - czestos¢ zdarzenia nieograniczone-
go [1/rok],

f - czesto$é zainicjowania zdarzenia nie-
bezpiecznego [1/rok],

ECP, - prawdopodobieristwo, ze i-ty czynnik
umozliwiajgcy umozliwi zaistnienie lub roz-
winiecie zdarzenia w konsekwencje,

CMP, - prawdopodobieristwo, ze j-ty mody-
fikator warunkowy pozwoli na rozwdj scena-
riusza w zdefiniowane konsekwencie,

PFD, - prawdopodobieristwo uszkodzenia
(niewypetnienia) funkcji bezpieczenstwa
przez k-tg warstwe zabezpieczajaca.

oraz czynnikéw modyfikujgcych ECP i CMP
wymagane w formule (2), a takze dane
dotyczagce prawdopodobienstwa uszko-
dzenia poszczegdlnych warstw zabez-
pieczenn mozna znalezé w odpowiednich
bazach danych, np. CCPS [2] lub normie
PN-EN61511-3 [1] i w bazie ERMCH [4, 5].

W sytuacji, gdy do tych samych konse-
kwencji prowadzi wiecej niz jeden scena-
riusz awaryjny zdefiniowany w analizie
zagrozen, nalezy obliczy¢ warto$¢ UEF dla
kazdego scenariusza oddzielnie.

Catkowita czestos¢ zdarzenia nieograni-
czonego o konsekwencjach rozpatrywa-
nych w analizie UEF_, jest sumg czesto-
$ci UEF, zdarzen prowadzgcych do tych
konsekwencji. Zaktada sie tutaj, ze scena-
riusze te sg niezalezne od siebie.

U El:overall

Po wyznaczeniu czesto$ci zdarzenia nie-
ograniczonego UEF _ nalezy poréwnac
ja z czestoscig zdarzenia odpowiadajacg
akceptowalnej wartosci ryzyka dla danej
kategorii ostrosci skutkéw TMEF (tar-
get mitigated event frequency) zgodnie
Z przyjeta matryca ryzyka. Stosunek tych
wartosci daje wymagang wartos$¢ RRF dla
projektowane] funkcji SIF biorgcej czynny
udziat w ograniczaniu ryzyka wszystkich
rozpatrywanych scenariuszy prowadza-
cych do tych samych konsekwencji.

INSPEKTOR ENERGETYKA

U EFoverall

RRFg;= (3)

TMEF

W sytuaciji, gdy w kazdym scenariuszu prowadzgcym do okreslonych konsekwencji zastosowano inng
funkcje bezpieczenstwa SF, lub w sytuacji mieszanej, gdy w czesci scenariuszy pojawia sie ta sama

funkcja bezpieczenstwa, a w czesci rézne funkcje, nalezy wyznaczyé RRFsrepcze WO formuty 3.

Nastgpnie nalezy wstawic uzyskang warto$¢ RRF ..., jako RRF poszczegdinych funkcji w rozpa-
trywanych scenariuszach. W kolejnych krokach mozna optymalizowac uzyskane wyniki w sposdb
iteracyjny, poprzez korekte podstawianych wartosci RRF do poszczegdlnych funkgji, w niewielki spo-
s0b zwigkszajac RRF funkcji wystepujacych w scenariuszach o najwiekszym udziale w UEF .. | przy
znacznym zmniejszeniu RRF funkcji uzytych w scenariuszach mniejszej wagi. Wage kazdego scena-
riusza wyznacza sie, poréwnujgc wartos¢ UEF tego scenariusza do UEF Procedure te mozna
wykonac¢ automatycznie za pomocg oprogramowania ExSlLentia®.

OVERALL"

3. Wytworzenie IPLs
atmosfery wybuchowej,
eksplozja w wyniku z >E
= g 3 & Intermediate Analizowane
wprowadzenia paliwa do o 5 22 Frequency Comments .
komory spalania (palniki  [Pervearl 2 oz % E’E [per year] funkcje
gléwne) g H g s :y s 3 - bezpieczeiistwa
o S§e% e 2ER e i
Initiating Event o €8 @ NN @ @ SIFBO3 - Monito-
4.15.1. Nieszczelnosé 0,01 P 01 P 326E3 P 01 P NA P NA P 323E7 rowanie potozenia
gléwnych zaworéw ’
gazowych ® E 01 E 3283 E 01 E NA E NA E 323E7 zamknietego
zaworéw gazowych
A 01 A 3283 A NA A NA A NA A 323E7 (SIL2, RRF 310)
Niekontrolowane 001 P01 P NA P NA P 323 P NA P 3236
otwarcie zaworéw .
gazowych - (blad BMS, @SE 01 E NA E NA E 3263 E NA E 3236 SIFB04 - Monitoro-
zacigcie zaworu W pozycji i $ci
omaenej) posyel A 01 A NA A NA A 3283 A NA A 323E6 wamelszczelnosm
zaworéw gazowych
Brak zaplonu plomienia  1,00E-3 P NA P NA P NA P NA P 323E3 P 323E6 (SIL2, RRF 310),
?;‘;‘g;‘l‘;ﬂ‘i’a‘”dczas ©SE NA E NA E NA E NA E 323E3 E 3236 SIFB14 - Monito-
A NA A NA A NA A NA A 323E3 A 323E6 rowanie ptomienia
Zgaéniecie plomienia | 1,00E-3 P NA P NA P NA P NA P 323E3 P 323E6 p?g'ﬁg"‘égg%%m
gléwnego podczas pracy ©=E NA E NA E NA E NA E 323E3 E 3236 ' :
A N A NA A NA A NA A 323E3 A 3236

Rys. 4. Przyktadowy arkusz analizy LOPA wykonany w ramach ustugi UDT-CERT.
Konsekwencje: P - dla personelu, E - dla Srodowiska, A - dla majatku, NA - nie dotyczy
Intermediate frequency - czestos¢ zdarzenia ograniczonego wedtug danego scenariusza

Na podstawie uzyskanego RRF , kazdej funkcji bezpieczeristwa mozna okresli¢ jej docelowy po-
ziom SIL (rys. 2). Czestg sytuacjg prowadzacg do nieporozumien jest podanie projektantowi syste-
mu SIS samej wartosci docelowej SIL bez RRF.. Brak informacji o wymaganym wspétczynniku RRF
powoduje, Ze projektant moze uzy¢ przy projektowaniu tej funkcji dolnej granicy RRF (np. dla SIL1
réwnej RRF = 11) zamiast RRF wymaganego dla wtasciwej redukcji ryzyka. Funkcja ta moze wowczas
nie spetnia¢ wymagan redukcji ryzyka zatozonych podczas analizy LOPA.

Doktadnos¢ okreslenia poszczegélnych wymagan RRF, i wynikajacych z tego docelowych pozio-
mow SIL zalezy od przyjetej odmiany analizy LOPA.

® Rozrézni¢ mozna tu odmiane jakosciowgq i ilosciowa.

o Metoda iloSciowa jest doktadniejsza od jakosciowej, jednak wymaga wiekszego naktadu pracy i uzy-
cia doktadnych wartosci parametréw zastosowanych w réwnaniu 1.

o W analizie (rys. 2) uzyto metody ilosciowej.

Innym problemem spotykanym w analizie LOPA jest stosowanie kilku funkcji zabezpieczeniowych
w jednym scenariuszu awaryjnym. W takiej sytuacji pojawia sie zbyt duzo stopni swobody w réwnaniu
1 oraz problem niezaleznos$ci tych funkcji od siebie.

Wymaga to znacznej uwagi zespotu LOPA i znajomosci konstrukcji systemu SIS w celu okreslenia
parametréw niezawodnosciowych wspdlnych elementéw. Gtéwng zasadg w tym przypadku jest ogra-
niczenie catkowitego RRF wszystkich funkcji w ramach jednego scenariusza przez RRF generowany
przez wspolne elementy systemu SIS.
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GRAF RYZYKA
Obok metody LOPA najczesciej stosowang metodg przypisania SIL jest
graf ryzyka (risk graph).

W odréznieniu od analizy LOPA metoda ta nie daje wyniku w postaci
czestosci zdarzenia ograniczonego, a jedynie docelowy poziom SIL
dla rozpatrywanej funkcji SIF tak, aby ryzyko bylo zredukowane do
poziomu akceptowalnego.

Takie zatozenie wymaga kalibracji grafu oddzielnie dla kazdego przed-
siebiorstwa (przyktadowy graf ryzyka wraz z kalibracjg - rys. 5). W me-
todzie tej przedstawione jest ryzyko w sposdb jakosciowy, za pomoca
czterech parametréw (rys. 6).

Rys. 5. Graf ryzyka dla strat w ludziach. Objasnienia: 1, 2, 3, 4 - poziomy
docelowe SIL, a - funkcja bez wymagari SIL (RRF <= 10), - brak wyma-
garn bezpieczeristwa, b - wymagane dodatkowe warstwy zabezpieczen

Konsekwencje

C1 - mate urazy

C2 - duze urazy

C3 - pojedyncze osoby zabite
C4 - wiele osob zabitych

Czestos¢ narazenia
F1 - rzadka (0,1 czasu pracy)
F2 - czesta (pow. 0,1 czasu pracy)

Mozliwos¢ unikniecia zagrozenia
P1 - mozliwa w pewnych warunkach
P2 - prawie niemozliwa

Prawdopodobienistwo wystgpienia

W1 - bardzo mate (ponizej raz na 10 lat)
W2 - mate (raz na 1-10 lat)

W3 - duze (powyzej raz na rok)

W celu prawidtowego przeprowadzenia analizy ta metoda nalezy

przyjac nastepujace zatozenia:

analizowana funkcja nie bierze udziatu w procesie redukcji ryzyka
(zostata uszkodzona),

konsekwencje okreslone parametrem C zaczerpniete s z matrycy
ryzyka przedsiebiorstwa,

inne wymagane warstwy zabezpieczen sg i dziafaja prawidtowo,

w przypadku konsekwencji dla ludzi pod uwage bierze sie cztowie-
ka najbardziej narazonego (nie usrednia sie skutkdw ani czestosci
przebywania).

Kalibracje grafu ryzyka przeprowadza sie poprzez skorelowanie kon-
sekwencji C grafu z odpowiednimi kategoriami skutkéw w matrycy,
zas$ czestos¢ zdarzenia niebezpiecznego W z odpowiednimi czesto-
sciami ryzyka TA lub A dla tych kategorii skutkow.

Parametrom P i F przypisuje sie RRF = 10 dla wartosci F1 lub P1 oraz
RRF = 1 dla wartos$ci F2 oraz P2. Jezeli dla przyktadu (rys. 6) docelowa
czestosc zdarzenia C3 - $mier¢ pojedynczych os6b wg matrycy ryzyka
wynosi TMEF , = 10*/rok, RRF_, = RRF, = 10, za$ zdarzenie inicjujgce
po uwzglednieniu innych warstw zabezpieczer ma czgsto$c f,,= 0,1/
rok, wowczas kalibracja ma postac:

fws 0,1/

RRFgpz ————————— = —7 =10 (4)
TMEFcs- RRFgr - =RRFpy 10710+ 10

RRF, = 10 odpowiada dolnej granicy RRF dla poziomu SIL1, a taki po-
ziom wskazany jest wtasnie przez graf z przykfadu dla Sciezki C3-F1-P-

1-W2 (rys. 5).

Oznacza to, ze graf zostat prawidfowo skalibrowany. W metodzie tej
brana jest pod uwage dolna granica poziomu RRF dla pasma danego
SIL, co daje margines bezpieczeristwa przy dowolnej interpretaciji wyni-
ku przypisania przez projektanta systemu. Kalibracja parametrow F i P
jest jakosciowa i wymaga wiedzy eksperckiej. Podaje ona warunki, ja-
kie trzeba spetnic, aby rozwigzania opisane parametrami F1iP1 mogty
petnic role niezaleznych warstw zabezpieczen. W opisanym przyktadzie
zaczerpnieto kalibracje tych parametrow z normy PN-EN61511-3.

Metoda grafu ryzyka jest dedykowang metodg przypisania SIL
dla zabezpieczen w instalacjach kottowych zgodnie z norma
PN-EN50156-1  (przywotang ~w  normach  przedmiotowych
PN-EN12952-7 i PN-EN12953-6).

Po odpowiedniej kalibracji mozna jg wykorzystywaé w przemysle
procesowym.

Cel ochrony: Zabezpieczenie przed praca palnikow bez
potwierdzenia ptomienia w kotle

Brak sygnatu ptomienia po otwarciu zawo-
row olejowych moze prowadzi¢ do podania
paliwa do paleniska pomimo braku ptomie-
nia, utworzenie atmosfery wybuchowej, za-
grozenie dla ludzi

awaryjne zamkniecie zaworéw olejowych
odnosnego palnika (EGD21AA101/102)

Opis zagrozenia:

Akcje :

Ocena ryzyka

Konsekwencja C2 Ciezkie trwate obrazenia dla jednej lub wiecej
0s6b. Podczas normalnej eksploatacji maksymalna liczba osab,
ktdre sg w ekspozycji: 1-2 0sdb (1 osdb. obchodowy)
Czestotliwosé i czas ekspozycji F1 Osoba narazona w strefie
zagrozenia przez mniej niz 10% czasu pracy.

Mozliwos¢ unikniecia zagrozenia P2 brak dostatecznego czasu
na ucieczke

Prawdopodobieristwo wystepenia zdarzenia W2 Scenariusze
awaryjne: rozruch zimnego kotta, suszenie obmurza, pozostawie-
nie otwartych zaworéw pomimo braku potwierdzenie ptomienia.
Zabezpieczenia: niska liczba uruchomien w roku, wysokie praw-
dopodobienstwo zapfonu niespalonego paliwa przez inny palnik
lub przez system zaptonowy, dodatkowy wakaznik analogowy dla
operatora.

Wynik analizy | SIL1
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Rys. 7. Wyniki przyktadowej analizy SIL metoda grafu ryzyka
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Graf ryzyka moze by¢ réwniez stosowany do anali-
zowania strat Srodowiskowych oraz materialnych po
odpowiedniej rekonfiguracji i kalibracji grafu.

WNIOSKI

Do przypisania poziomdéw SIL dla funkcji zabezpiecza-
jacych w instalacjach procesowych nadajg sie obie
przedstawione metody.

Doswiadczenie pokazuje jednak, ze w analizie SIL
w funkcji zabezpieczajgcych uktady paleniskowe i ma-
szyny lepiej sprawdza sie graf ryzyka, zas w przypad-
ku funkcji zabezpieczajacych instalacje procesowe
lepsze efekty daje analiza warstw zabezpieczen.

Efekt ten spowodowany jest rézna koncentracja
funkcji bezpieczeristwa w obu przypadkach.

Instalacje paleniskowe podlegajg dos$¢ konserwatyw-
nym zasadom budowy maszyn, wynikajgcym z kultury
technicznej tego srodowiska inzynieréw. Normy typu
C nakazujg wrecz wyposazenie palenisk czy maszyn
w rozne, czesto dublujace sie zabezpieczenia.

o Wystepowanie kilku zabezpieczen w jednym scena-
riuszu awaryjnym znacznie utrudnia analize LOPA
przez wprowadzenie wiekszej liczby stopni swobo-
dy.

o W przypadku instalacji procesowych najczesciej pro-
jektowane sg pojedyncze funkcje bezpieczefstwa na
okolicznos¢ konkretnych scenariuszy awaryjnych.

W takich warunkach metoda LOPA nie tylko doktadnie
i celnie przypisuje wymagany poziom SIL, ale pozwala
oszacowac catkowite ryzyko okreslonych zdarzen, na
ktore sktada sie wiele scenariuszy awaryjnych.

Poréwnujac naktad pracy konieczny dla wykonania
obu rodzajow analiz, mozna stwierdzi¢, ze analiza
LOPA jest kilkukrotnie bardziej pracochtonna od grafu
ryzyka.
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HAZOP (HAZARD AND OPERABILITY STUDIES) TO OPRACOWANA W LATACH 60. XX WIEKU W FIRMIE ICI METODA STOSOWANA POCZATKOWO
DO IDENTYFIKACJI ZAGROZEN PRZY PROJEKTOWANIU INSTALACJI CHEMICZNYCH. ANALIZA OPARTA JEST NA ZALOZENIU, ZE INSTALACJA
JEST BEZPIECZNA, GDY NIE SA PRZEKROCZONE ZALOZONE PARAMETRY PROCESU, NP. CISNIENIE, TEMPERATURA LUB POZIOM, A DOPIERO

ICH PRZEKROCZENIE MOZE BYC ZRODLEM NIEPOZADANYCH SKUTKOW.

Upowszechnienie analizy HAZOP uwidocznito koniecznos¢ jej unormowania. Opracowano norme IEC 61882:2001, a nastepnie - IEC 61882:2016
,Badania zagrozen i zdolno$ci do dziatania (badania HAZOP) - Przewodnik zastosowan”.

Istnieje dodatkowo wiele specyfikacji technicznych opisujgcych te metodyke, réznigcych sie znacznie w podejsciu do analizy, ale uwzgledniajgcych
szczegdlne potrzeby danej organizacji. Taka réznorodnos¢ spowodowata, ze norma |EC 61882 jest bardzo ogdina i dokonuje syntezy stosowanych
podejsc. Uwzglednia to jej nazwa ,Przewodnik zastosowan”. Jak sugeruje tytut, nie daje recepty, jak wykona¢ HAZOP, tylko opisuje, do czego mozna

go zastosowac.
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GENEZA OCENY RYZYKA
Postep techniczny poza niewatpliwymi korzysciami pociggnat za soba pojawienie sie nowych zagrozen na

niespotykang wczesniej skale. Coraz wieksza ztozonosc¢ rozbudowanych instalacji przemystowych spowodo- Metoda wykorzystuje zestaw
wata, ze spetnienie wymagan przepisow przez pojedyncze urzgdzenie nie gwarantuje bezpieczenstwa insta- stow przewodnich (kluczo-

lacji procesowej jako catosci [1, 2]. taczenie pojedynczo bezpiecznych urzadzen w cate systemy powoduje wych) guide words i parametry
wzajemne interakcje bedace zrédtem nowych, niepozadanych scenariuszy awaryjnych. procesu, ktérych potaczenie

stymuluje i wspomaga zespot
analityczny w poszukiwaniu
mozliwych realnych odchylen
mogacych stanowic ryzyko.

Okazato sie wiec, ze nie jest mozliwe opracowanie wymogow uwzgledniajacych wszystkie mozliwe kombina-
cje urzadzen mogacych wchodzi¢ w skiad instalacji, a co za tym idzie, nalezy zmieni¢ podejscie i analizowac
instalacje jako cato$¢. Skionito to do poszukiwania efektywnych metod analizy, a jedna z najpopularniejszych
jest obecnie HAZOP.

POJECIA

Opisujgc zagadnienia zwigzane z bezpieczeristwem, czesto wykorzystuje sie nastepujgce pojecia podstawowe: zagrozenie, ryzyko, identyfikacja
zagrozen, analiza ryzyka, ocena ryzyka, dlatego wazne jest opisanie ich znaczenia. Definicje te bywajg rézne, czasem zawarte w normach ,znikaja” po
wycofaniu norm, pozostawiajac pojecia bez normatywnego opisu. W takich przypadkach jednak te pojecia nadal funkcjonuja, choé normy z réznych
powodéw wycofano.

3 \ \
/ Okreslenie granic

Identyfikacja zagrozen
(Hazard Identification)

Analiza ryzyka
(Risk analysis)

Szacowanie ryzyka

(Risk estimation) Ocena ryzyka

(Risk assesment)

Wyznaczenie ryzyka
(Risk evaluation)

Decyzja o dopuszczalnosci

\ ryzyka, analiza opcji

Rys. 1. Etapy oceny ryzyka wg norm PN-IEC 60300-3-9:1999 i PN-EN SO 14121-1:2008

ZAGROZENIE (HAZARD)
Potencjalne Zrédto szkody

SZKODA (HARM)
Uraz fizyczny lub uszczerbek na zdrowiu, uszkodzenie mienia lub degradacja

RYZYKO (RISK)
Kombinacja prawdopodobienistwa wystgpienia szkody i ciezkosci tej szkody

IDENTYFIKACJA ZAGROZEN (HAZARD IDENTIFICATION)
proces rozpoznawania, czy zagrozenie istnieje, oraz definiowanie jego charakterystyk

SZACOWANIE RYZYKA (RISK ESTIMATION)
Okreslenie prawdopodobnej ciezkosci szkody i prawdopodobiefstwa jej wystapienia

WYZNACZENIE / ENALUACJA RYZYKA (RISK EVALUATION)
Proces pordwnywania wynikow analizy ryzyka z kryteriami ryzyka w celu stwierdzenia, czy ryzyko lub jego wielkos¢ sg akceptowalne lub tolerowane

ANALIZA RYZYKA (RISK ANALYSIS)
Kombinacja wyszczegélnionych ograniczenr dotyczacych maszyny, identyfikacji zagrozen i szacowania ryzyka

OCENA RYZYKA (RISK ASSESSMENT)
Catkowity proces obejmujgcy tacznie analize ryzyka i wyznaczanie (ewaluacje) ryzyka

SIL (SAFETY INTEGRITY LEVEL)
Poziom nienaruszalnosci bezpieczeristwa
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Rys. 2. Przyktad arkusza HAZOP z zaznaczonymi etapami oceny ryzyka

SKLAD ZESPOLU
Badanie HAZOP jest praca zespotowg prowadzong na zasadzie burzy mozgow. Wiedza i doSwiadczenie zawodowe cztonkéw zespotu jest niezbedne
do pozytywnego przeprowadzenia analizy. Zespot powinien sktadac sie co najmniej z kilku cztonkow:

® Lidera o odpowiednim doswiadczeniu i znajomos$ci metodyki HAZOP,

® Sekretarza zapisujgcego wyniki analizy (moze to by¢ takze Lider),

© Projektanta lub innej osoby znajacej doktadnie intencje projektowe analizowanej instalacjj,

® Przedstawiciela uzytkownika znajgcego szczegoty ruchowe prowadzenia procesu,

© Automatyka |ub osoby zaznajomionej szczegétowo z uktadami zabezpieczen analizowanej instalacji.

DOKUMENTACJA
Do przeprowadzenia analizy HAZOP instalacji procesowej niezbedne sg elementy takie jak: schematy P&ID (schematy technologiczne z automatyka),
opis procesu, schematy usytuowania, instrukcje itp.

Konieczny jest opis dziatania automatyki zabezpieczeniowej — matryce przyczynowo-skutkowe lub schematy logiczne zabezpieczen. Pomocne sa
takze schematy przeptywowe PFD (Process Flow Diagrams).

PODZIAL NA WEZLY

Instalacje poddawane analizie bywajg bardzo rozlegte i skomplikowane. Wéwczas nie jest mozliwe prowadzenie jej badania jako catosci. Gdy zacho-
dzi taka okolicznosc jest ona dzielona na mniejsze czesci zwane weztami, a nastepnie, po okresleniu ich granic, wykonuje sie analize wg optymalnej
kolejnosci [3, 4, 5.

METODYKA
HAZOP bazuje na zatozeniu, ze niepozadane skutki moga sie pojawi¢ w wyniku powstania odchylen od intencji projektowych. Metodyke pracy zespo-
tu mozna sprowadzic¢ do ponizej wskazanych krokow.
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1. Potgczenie stowa kluczowego i analizowanego parametru w celu uzyskania mozliwego odchylenia

2. Poszukiwanie przyczyn i skutkéw danego odchylenia

3. Okreslenie istniejgcych zabezpieczen

4. Okreslenie kategorii i czestosci skutkdw oraz ryzyka (w przypadku HAZOP-u z rankingiem ryzyka)

5. Okreslenie zalecen (jezeli w ocenie zespotu jest ono potrzebne)

Elementem charakterystycznym dla analizy HAZOP jest odkrywanie mozliwych odchylen poprzez taczenie stéw kluczowych z parametrami proceso-
wymi. Takie inspirowanie zespotu pozwala nawet na odnalezienie odchyler specyficznych jedynie dla danego systemu, co jest szczegélinie pozgda-
ne, gdy bazowanie na doswiadczeniach z podobnych instalacji jest niemozliwe lub niewystarczajace.

CYKL ZYCIA INSTALACJI A HAZOP

PODSTAWOWY CYKL ZYCIA INSTALACJI PRZEMYSLOWEJ

Projekt = Wykonanie —> Eksploatacja —» Utylizacja

CYKL REALNY DLA POTEZNYCH INSTALACJI PRZEMYSLOWYCH

Projekt —=» Wykonanie = Eksploatacja = (Decyzja o modernizacji) = Projekt (modernizaciji)
Wykonanie (modernizacji) =» Eksploatacja = (Decyzja o modernizacji) => Projekt ... itd.

W przemysle procesowym analize HAZOP mozna stosowac, gdy istniejg juz schematy P&ID. W trakcie eksploatacji wykonuije sie te analize w przy-
padkach, gdy powzieta zostata decyzja o modernizacji, aby np. zdecydowac o jej kierunkach lub sprecyzowac instrukcje ruchowe. HAZOP-y projektu
modernizacji sg zalecane i pozadane, gdyz juz wielokrotnie udokumentowano przypadki, ze czasem nawet bardzo mate zmiany prowadzity do wiel-
kich katastrof przemystowych [6].

EFEKTY ANALIZY HAZOP

Poza zwiekszeniem bezpieczeristwa przeprowadzenie analizy HAZOP pozwala na zwiekszenie zdolno$ci operacyjnych (..Operability...) oraz doktad-
niejsze wypetnienie oczekiwan inwestora co do nowej inwestycji. Nalezy sobie uzmystowic, ze nie jest mozliwe takie sformutowanie SIWZ (Specy-
fikacja Istotnych Warunkéw Zamdwienia), aby przewidywat on z géry kierunki rozwoju projektu i formutowat dla nich stanowisko inwestora. Dzieki
prowadzeniu analizy HAZOP inwestor ma realny wptyw na finalny projekt praktycznie do samego korica, pomimo bardzo ogélnych zapiséw SIWZ.

Obecnie w sektorze energetyki zawodowe] przeprowadzenie analiz HAZOP jest praktycznie standardem. Normy zharmonizowane PN-EN 12952 (doty-
czace kottdw wodno-rurowych) oraz PN-EN 12953 (dotyczgce kottéw ptomienicowo-ptomieniéwkowych) wymagaja, aby wyznaczy¢ WYMAGANY poziom
SIL dla zabezpieczen realizowanych przez automatyke zabezpieczajaca. Analiza HAZOP jest Zrédtem scenariuszy awaryjnych (wsadem) dla analizy SIL.

Waznym powodem stosowania réznorakich metod analitycznych jest takze fakt, ze koszt wprowadzania zmian rosnie dramatycznie wraz ze stop-
niem zaawansowania inwestycji. Na etapie projektu pewne zmiany moga nie mie¢ wptywu na jej finalny koszt, a znaczaco usprawni¢ dziafanie.
Koniecznos¢ zmian odkryta w czasie odbioréw, poza kosztami wynikajacymi z op6znien, ktére moga by¢ czasem ogromne, moze pociggac za soba
nawet wymiane zainstalowanych juz urzadzen. Mozna temu zapobiec, wykonujac HAZOP.

HAZOP jest obecnie najczesciej stosowang metoda oceny ryzyka w przemysle procesowym i energetyce. Upowszechnienie metody nastapito w USA
okoto potowy lat 90. ubiegtego wieku. W Polsce UDT zaczat wykonywac pierwsze analizy HAZOP juz w pierwszej dekadzie XXI wieku. Metoda pole-
cana jest szczegolnie przy projektowaniu nowo powstajacych obiektdw, kiedy projekt jest juz dobrze udokumentowany (istnieja schematy P&ID) oraz

przy modernizacji istniejgcych instalacji, proceséw czy obiektow.
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Program certyfikacji systemu zarzgdzania
bezpieczenstwem funkcjonalnym FSM jest
skierowany do producentow i uzytkownikow
wyrobow, integratorow systemow, a takze
eksploatujgcych instalacje procesowe oraz
technologiczne.

Bezpieczenstwo procesowe to dziedzina bezpieczerstwa skupiona
gtownie na zapobieganiu zagrozeniom wystepujacym przy eksplo-
atacji instalaciji, w ktorych zachodza procesy chemiczne zwiazane ze
zmiang stanu skupienia medium badz tez z wystepowaniem niebez-
piecznych substancji.

Bezpieczenstwo funkcjonalne to czes¢ bezpieczenstwa ogdlnego od-
noszacego sie do instalacji lub jej czesci, ktérego zapewnienie zalezy
od wiasciwego dziatania odpowiednio zaprojektowanych systemow
badz urzadzen. Systemy te powinny by¢ zaprojektowane tak, aby za-
dziataty we wiasciwy sposdob w okreslonym czasie z uwzglednieniem
mozliwych btedéw operatora, uszkodzen sprzetu oraz zmian warunkdw
Srodowiskowych.

CEL WDROZENIA SYSTEMU ZARZADZANIA BEZPIECZEN-
STWEM FUNKCJONALNYM

Celem wdrozenia systemu zarzadzania bezpieczeristwem funkcjonal-
nym jest zidentyfikowanie wszystkich czynnosci zarzadzania, ktére sg
niezbedne do zapewnienia odpowiedniego poziomu bezpieczenstwa

instalacji.

W przypadku systemdw o okreslonym poziomie SIL (ang. Safety Inte-
grity Level) wymagany jest nie tylko odpowiedni projekt techniczny, ale
rowniez czynnosci zwigzane z organizacjg i zarzadzaniem. Oznacza
to, ze poziom nienaruszalnosci bezpieczenstwa w systemie nie moze
zostac osiggniety bez zastosowania odpowiedniej metodologii zarza-
dzania.

Normy dotyczgce bezpieczenstwa funkcjonalnego (PN-EN 61508,
PN-EN 61511) wprowadzajg wymag przeprowadzania analiz za-
grozen i oceny ryzyka.

W przemysle procesowym czesto wystepuja instalacje, ktore w przy-
padku awarii sterowania procesem stanowig powazne zagrozenie dla
ludzi, mienia i Srodowiska. Zgodnie z dzisiejszymi standardami tech-
nicznymi w tego rodzaju instalacjach stosuje sie tak zwane przyrza-
dowe systemy bezpieczenistwa SIS (ang. safety instrumented system).
Systemy te rozpoznajg krytyczne zdarzenia i wprowadzajg proces
w bezpieczny stan lub utrzymuja go w nim.

Na podstawie analizy zagrozenia i oceny ryzyka dla kazdego systemu
SIS obowigzkowo okresla sig poziom nienaruszalnosci bezpieczeristwa
- SIL. Istniejg cztery poziomy, przy czym SIL 1 oznacza najmniejsze,
a SIL 4 najwieksze ograniczenie ryzyka.

NA CZYM POLEGAJA ANALIZY ZAGROZEN | OCENY RYZYKA?
Analizy zagrozen oraz oceny ryzyka kierowane sg do projektantow, inte-
gratoréw, uzytkownikow lub wtascicieli instalacji przemystowych. Pro-
jektowanie i wytwarzanie technologicznych instalacji przemystowych

0 INSPEKTOR ENERGETYKA

musi uwzglednia¢ warunki zapewniajace ich bezpieczng eksploatacje.
Dotyczy to w szczegdlnosci tych proceséw przemystowych, ktére wia-
73 sie z przebiegiem reakcji chemicznych lub zmiang stanu skupienia
substancji oraz stwarzajg zagrozenie dla zdrowia i zycia ludzkiego, jak
rowniez dla Srodowiska.

Zagrozenia takie wystepujg zwtaszcza w branzach: chemicznej,
petrochemicznej, energetycznej, farmaceutycznej oraz w przemy-
Sle gazowniczym.

W obszarze bezpieczenstwa Urzad Dozoru Technicznego oferuje ustugi
skierowane do wszystkich organizacji. Jedng z ustug jest certyfikacja
systemoéw zarzadzania bezpieczenstwem funkcjonalnym FSM (ang.
functional safety management) na zgodno$¢ z normg PN-EN 61508 lub
PN-EN 61511.

Certyfikacja jest jednym ze sposohdw zapewnienia, ze poddawany jej
system spetnia wymagania bezpieczenstwa i jakosci okreslone pro-
gramem certyfikacji. Zaufanie do poszczegélnych programéw certy-
fikacji systeméw osigga sie dzieki akceptowanemu na catym $wiecie
procesowi oceny oraz ponownym, okresowym ocenom w ramach nad-
zoru nad certyfikatem.

Korelacja bezpieczenstwa ogolnego, procesowego oraz bezpie-
czenstwa funkcjonalnego

KORELACJA
BEZPIECZENSTWA OGOLNEGO, PROCESOWEGO
ORAZ BEZPIECZENSTWA FUNKCJONALNEGO

BEZPIECZENSTWO
OGOLNE

BEZPIECZENSTWO
PROCESOWE

BEZPIECZENSTWO
FUNKCJONALNE

. /

Rys. 1. Korelacja bezpieczeristwa ogdlnego, procesowego oraz bezpie-
czeristwa funkcjonalnego
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PROCES CERTYFIKACJI

Wychodzac naprzeciw oczekiwaniom rynkowym, Jednostka Certyfikujgca UDT-CERT opracowata program certyfikacji systemu zarzgdzania bezpie-
czenstwem funkcjonalnym FSM, skierowany do producentéw i uzytkownikéw wyrobdw, integratoréw systeméw, a takze eksploatujgcych instalacje
procesowe oraz technologiczne. Program certyfikacji opublikowany jest na stronie internetowej www.udt.gov.pl. Normy PN-EN 61508, PN-EN 61511
i inne definiujg wymagania dotyczace zarzadzania bezpieczerstwem funkcjonalnym, oceny bezpieczerstwa funkcjonalnego oraz dokumentacji tych
procedur. Bezpieczeristwo funkcjonalne jest rozumiane jako ogdlne podejscie do wszystkich dziatar w cyklu Zycia bezpieczenstwa systeméw zawie-
rajgcych elektryczne i/lub elektroniczne, i/lub programowalne elektroniczne elementy sktadowe.

Na czym polega bezpieczeristwo?

Bezpieczenstwo zalezy nie tylko od wtasciwego prowadzenia proceséw i eliminowania sytuacji,
w ktérych ludzie mogg by¢ narazeni na zagrozenia, ale réwniez na zapobieganiu potencjalnym zagrozeniom w organizacji.
Zapewnienie bezpieczenistwa i ochrony obiektdw to dwie wspodtistniejace, uzupetniajgce sie i wzmacniajgce strategie ogéinego bezpieczenstwa [1].

CYKL PROCESU CERTYFIKACJI:

@ Wwstepna analiza @ nadzor nad systemem @ ponowna ocena
dokumentacji systemowej w formie audytow (raport) (certyfikat)

® audyt certyfikujacy
(certyfikat, raport)

Rys. 2. Cykl procesu certyfikacji

Proces certyfikacji ma na celu ocene wdrozenia oraz skutecznosci funkcjonowania systemu zarzadzania. Realizowany jest w 3-letnim cyklu uwzgled-
niajgcym nadzoér nad wydanym certyfikatem. Audyt certyfikujacy, realizowany w pierwszym roku cyklu, poprzedzony jest analizg dokumentacji klienta,
rdwniez w kontekscie zakresu jego dziatalnosci. Powyzsza analiza umozliwia zaréwno ocene stopnia gotowosci klienta do audytu, jak i zrozumienie
systemu zarzadzania klienta w zakresie normy dotyczacej systemu zarzadzania bezpieczeristwem funkcjonalnym przez jednostke certyfikujaca.

CO OBEJMUJE CERTYFIKACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM FUNKCJONALNYM?

Certyfikacja systemu zarzgdzania bezpieczefstwem funkcjonalnym obejmuje:

o okreslenie wymaganych dziatan technicznych podczas kazdej fazy cyklu zycia instalacji procesowej w celu osiggniecia wymaganego pozio-
mu bezpieczerstwa,

o okreslenie rol i obowigzkéw zaangazowanych pracownikéw, wydziatéw i organizacji odpowiedzialnych za kazdg istotng faze cyklu zycia
(zgodnie z obowigzujgcym schematem organizacyjnym),

o okreslenie srodkéw organizacyjnych w celu efektywnego wykonywania wymagan technicznych.

Proces certyfikacji realizowany jest na podstawie nizej wymienionych dokumentéw odniesienia:

o PN-EN 61508-1. Bezpieczeristwo funkcjonalne elektrycznych/elektronicznych/programowalnych elektronicznych systeméw zwigzanych z bezpie-
czenstwem - Czesc 1: Wymagania ogdine,

o PN-EN 61511-1. Bezpieczeristwo funkcjonalne - Przyrzadowe systemy bezpieczeristwa do sektora przemystu procesowego - Czes¢ 1. Schemat,
definicje, wymagania dotyczgce systemu, sprzetu i oprogramowania.
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UDT-CERT przeprowadza procesy certyfikacji systeméw zarzadzania
bezpieczedstwem funkcjonalnym oraz zatrudnia wykwalifikowanych
audytoréw posiadajacych odpowiednie kompetencje. Zespdt audyto-
row UDT dysponuje zarazem mozliwosciami technicznymi do przepro-
wadzania ocen oraz niezbedna wiedzg w wymaganym obszarze.

Korzysci wynikajace z certyfikacji systemow zarzadzania bez-

pieczenstwem funkcjonalnym

e Poprawa efektywnosci organizacji dzieki certyfikowanemu
systemowi zarzadzania bezpieczenstwem funkcjonalnym

e Zaangazowanie organizacji w redukcje ryzyka — certyfikacja
przeprowadzona dla wszystkich faz cyklu bezpieczerstwa

o Potwierdzenie kompetencji — spetnianie wymagan okreslo-
nych w normach PN-EN 61508 i PN-EN 61571

o Certyfikowany FSM potwierdza, ze produkt/system jest
zgodny z normami oraz ze procesy zarzadzajace cyklem zy-
cia produktu/systemu przeprowadzono wedtug tych norm -
potwierdzenie przez niezalezng strone trzecia

GWARANCJA POZIOMU BEZPIECZENSTWA

W Swietle wzrastajgcej ztozonosci proceséw produkcyjnych oraz ro-
snacych kosztdw inzynierskich efektywna inzynieria jest kluczowym
czynnikiem w przemysle procesowym. Caty proces powinien zapewnic
skuteczne wspotdziatanie wszystkich elementdw automatyki z syste-
mem informacyjnym odpowiedzialnym za sterowanie, podatnym na
zdarzenia zachodzace w ich Srodowisku. Spojnosc systemow prowadzi
w spos6b bezposredni do minimalizacji naktaddw inwestycyjnych czy
kosztow eksploatacyjnych, ale przede wszystkim znaczgco wptywa na
poprawe niezawodnosci $wiadczenia ustug.

00 INSPEKTOR ENERGETYKA

Bezpieczenstwo procesowe, rozumiane jako brak niemozliwego
do zaakceptowania ryzyka dla zdrowia, zycia lub strat w majatku
czy Srodowisku naturalnym, ma szczegolne znaczenie w przemy-
Sle chemicznym, petrochemicznym, gazowniczym i w energety-
ce. Jest integralng czescig ogdlnego bezpieczenstwa, odnosi sie
szczegolnie do instalacji procesowych zawierajgcych i przerabia-
jacych substancje chemiczne.

Bezpieczenstwo procesu produkcyjnego dotyczy bezpieczenstwa za-
rowno pracownikdw, jak i procesoéw technologicznych. Wigze sie to
z takim zaprojektowaniem i wykonaniem technologicznych instalacji
przemystowych, ktore uwzglednia zapewnienie warunkow dla ich bez-
piecznego dziatania.

Rozwdj technologii a wzrost zagrozen

Wspdtczesna gospodarka opiera sie na wykorzystywaniu bardzo
wielu réznorodnych technologii, ktére wyksztatcity specyficzne
Srodowisko pracy. Obserwujemy nieodwracalny progres cywili-
zacyjny i technologiczny napedzany nieustannym dazeniem do
innowacyjnosci. Konsekwencja tak duzego postepu gospodar-
czegqo jest ujawnienie sie réznego rodzaju zagrozen wywotanych
dziatalnoscig cztowieka [2].

Poprawa efektywnosci organizacji dzieki certyfikowanemu systemowi
zarzadzania bezpieczenstwem funkcjonalnym to gtéwny powdd, dla
ktérego warto przeprowadzié¢ ocene. Posiadanie certyfikatu UDT-CERT
- poza prestizem (certyfikat renomowanej marki uznawany w kraju
oraz w $rodowisku miedzynarodowym) - pozwala budowac zaufanie
w gronie inwestorow i klientéw. Wzrost konkurencyjnosci Scisle wigze
sie z zapewnieniem wtasciwego Srodowiska pracy. Kazdy z procesow
certyfikacji prowadzonych przez UDT-CERT to powierzona jednostce
sprawa ludzi, ktéra jest realizowana z zachowaniem termindw, bez-
stronnie i obiektywnie, z poszanowaniem przepiséw prawa oraz petng
starannoscia.

Certyfikat, w odréznieniu od innego rodzaju potwierdzer kompetencji,
wydaje wytacznie niezalezna strona trzecia. Stanowi to gwarancje od-
powiedniego poziomu bezpieczenstwa w organizacji, ma bezposredni
wptyw na jakos$¢ ustug oferowanych przez firme oraz przyczynia sie do
wzrostu poziomu bezpieczenstwa technicznego w wielu dziedzinach
gospodarki. Wyznacznikiem sukcesu na rynku jest z jednej strony za-
spokojenie potrzeb klienta, a z drugiej zapewnienie, ze wyréb cechuje
sie odpowiednig jakoscig i wtasnosciami uzytkowymi.

Z wielu wzgleddw certyfikacja systemow zarzadzania, zaréwno na eta-

pie wytwarzania, jak i eksploatacji, jest obecnie wysoce ceniona, a cze-
sto wprost wymagana.
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SYSTEMY SZTUCZNEJ INTELIGENCJI
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Jednak te same elementy i techniki, ktére napedzaja korzysci spo-
teczno-ekonomiczne wynikajgce z zastosowania Al, mogg réwniez
wigzac sie z nowymi zagrozeniami i negatywnymi konsekwencjami
dla jednostek i spoteczenstwa. Dowodem tego moga byc¢ tak nie-
dawne doniesienia prasowe zwigzane z zastosowaniem innowa-
cyjnego rozwigzania, ktérym jest ChatGPT wdrozony przez firme
OpenAl. Witoski rzad wprowadzit ograniczenia w dostepie do tej
technologii, jak pisze portal money.pl [1]. Komisarz ds. rynku we-
wnetrznego Thierry Breton powiedziat: ,Sztuczna inteligencja jest
Srodkiem, a nie celem. Ta technologia istnieje od kilkudziesieciu lat,
ale osiggneta nowe mozliwosci dzieki dostepnej obecnie mocy ob-
liczeniowej. Oferuje ona ogromne mozliwosci w tak réznorodnych
dziedzinach jak zdrowie, transport, energia, rolnictwo, turystyka czy
bezpieczenstwo cybernetyczne, wigze sie jednak réwniez z szere-
giem zagrozen” [2].

W Swietle tempa zmian technologicznych Unia Europejska jest zdecy-
dowana dazy¢ do wywazonego podejscia w zakresie Al [3]. W tym celu
w kwietniu 2021 r. powstat projekt rozporzadzenia Parlamentu Europej-
skiego dotyczgcego ustanowienia zharmonizowanych przepisow zwig-
zanych ze sztuczng inteligencja, tzw. ARTIFICIAL INTELLIGENCE ACT.

Tworzony akt prawny ma by¢ stosowany bezposrednio, czyli w ten sam
sposob we wszystkich panstwach cztonkowskich. W akcie tym, w celu
zapewnienia bezpieczenstwa Al, przyjeto podejscie oparte na analizie
ryzyka.

Projekt rozporzadzenia Unii Europejskiej dotyczy ustanowienia:

a) zharmonizowanych przepiséw dotyczacych wprowadzania do
obrotu, oddawania do uzytku i uzytkowania systemow sztucznej

inteligenciji (systemow sztucznej inteligenciji) w Unii,

a) zakazu niektérych praktyk zwigzanych ze sztuczng inteligencia,

b) szczegéIinych wymogdw dotyczacych systeméw sztucznej inte-
ligencji wysokiego ryzyka oraz obowigzkéw operatoréw takich
systemow,

¢) zharmonizowanych przepiséw dotyczacych przejrzystosci syste-
mow sztucznej inteligencji przeznaczonych do interakcji z 0so-
bami fizycznymi, systemdw rozpoznawania emocji i systemow
kategoryzacji biometrycznej oraz systemdéw sztucznej inteligen-
cji wykorzystywanych do generowania tresci obrazowych, dZzwie-
kowych lub wideo oraz manipulowania nimi,

d) przepiséw dotyczgcych monitorowania i nadzoru rynku [3]".

Pojecie sztucznej inteligencji nie jest jednoznaczne i moze by¢ interpre-
towane rdznie. Dlatego w projekcie ww. rozporzadzenia podjeto probe
zdefiniowania Al jako ,systemu sztucznej inteligencji’. Okreslono, Zze
oznacza on OPROGRAMOWANIE, ktore zostato opracowane z wykorzy-
staniem jednej lub kilku technik i podej$¢ wymienionych w zatgczniku
| do rozporzadzenia i ktére moze, dla danego zestawu celow okreslonych
przez cztowieka, generowac¢ dane wyjsciowe, takie jak tresci, prognozy,
zalecenia lub decyzje wptywajace na srodowiska, z ktérymi wchodzg
w interakcje.

INSPEKTOR ENERGETYKA

JAKIE TECHNOLOGIE OBJETE SA DEFINICJA SYSTEMU SZTUCZ-
NEJ INTELIGENCJI?

W zataczniku pierwszym do projektu rozporzadzenia znajdziemy
technologie mieszczace sie w definicji systemu sztucznej inte-
ligencji:

a) podejscia oparte na uczeniu maszynowym, w tym uczeniu nad-
zorowanym, nienadzorowanym i uczeniu wzmacniajgcym, z wy-
korzystaniem szerokiej gamy metod obejmujgcych uczenie gte-
bokie (deep learning),

b) podejscia oparte na logice i wiedzy, w tym reprezentacja wiedzy,
programowanie indukcyjne (logiczne), bazy wiedzy, mechanizmy

wnioskowania i dedukji, wnioskowanie (symboliczne) i systemy
eksperckie,

c) podejscia statystyczne, estymacja bayesowska, metody wyszu-
kiwania i optymalizacji.

Jak widaé, w definicji ujeto dos¢ szerokg game technologii, w tym tech-
nologii stosowanych juz obecnie w wielu gateziach przemystu. Definicja
ta, a szczegdlInie uwzglednione w niej technologie, obecnie budzi szereg
kontrowersji i moze ulec modyfikacji w trakcie dalszych prac nad tym
aktem prawnym. Istotne jest jednak uwzglednienie ryzyka, ktére niesie
wdrazanie i stosowanie nowych technologii. Wazne jest réwniez wdro-
zenie odpowiednich rozwigzan konstrukcyjnych, organizacyjnych oraz

prawnych majacych na celu wyeliminowanie lub ograniczenie ryzyk.

Zastosowanie ww. technologii w przemysle, a zwlaszcza w zakresie
majacym wplyw na bezpieczeristwo i ciggltos¢ dziatania infrastruktu-
ry krytycznej, wymaga zwrécenia szczegdlnej uwagi na zastosowania
w elementach zwigzanych z bezpieczeristwem.

Omawiany projekt rozporzadzenia UE w czesci trzeciej zawiera wyma-
gania dla tzw. systemdéw Al wysokiego ryzyka. Systemy kwalifikuje sie
do tej kategorii niezaleznie od tego, czy sg wprowadzane do obrotu, czy
do uzytku.

SYSTEM SZTUCZNEJ INTELIGENCJI UZNAJE SIE ZA SYSTEM WYSO-
KIEGO RYZYKA, JEZELI SPELNIONE SA OBA NASTEPUJACE WARUNKI:

a) system Al ma byé stosowany jako element bezpieczeristwa produk-
tu lub sam jest produktem objetym unijnym prawodawstwem harmo-
nizacyjnym wymienionym w zataczniku Il projektu,

b) produkt, ktérego elementem zabezpieczajacym jest system Al, lub
sam system Al jako produkt musi przejs¢ ocene zgodnosci przepro-
wadzong przez strone trzecia w celu wprowadzenia tego produktu do
obrotu lub oddania do uzytku zgodnie z prawodawstwem harmoniza-
cyjnym wymienionym w zalaczniku Il projektu.

WSROD AKTOW PRAWA ZHARMONIZOWANEGO WYMIENIONYCH
W ZALACZNIKU II ZNALAZLY SIE MIEDZY INNYMI DYREKTYWA
2014/68/UE DOTYCZACA URZADZEN CISNIENIOWYCH ORAZ DYREK-
TYWA MASZYNOWA 2006/42/WE.

Systemy Al stanowigce elementy zabezpieczajace lub majgce wptyw na
bezpieczenstwo produktéw objetych m.in. wspomnianymi dyrektywami,
zgodnie z projektem rozporzadzenia dotyczacego Al, bedg musiaty spet-
nia¢ wymagania okreslone dla systemow Al wysokiego ryzyka.
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Za systemy Al wysokiego ryzyka uznaje sie réwniez systemy Al wymie-
nione w zataczniku Ill projektu rozporzadzenia, do ktorych zalicza sie
miedzy innymi systemy Al w obszarze zarzadzania i eksploatacji infra-
struktury krytycznej przeznaczone do stosowania jako elementy bez-
pieczenstwa w zarzadzaniu ruchem drogowym i prowadzeniu go oraz
w dostawie wody, gazu, ogrzewania i energii elektrycznej.

W zataczniku Ill do projektu rozporzadzania wymieniono cze$¢ obsza-
row zaliczanych do infrastruktury krytycznej, jednakze lista moze zostaé
rozszerzona, jezeli systemy sztucznej inteligencji stwarzaja zagrozenie
dla zdrowia i bezpieczenstwa. Rowniez wtedy, gdy ryzyko niekorzystne-
go wptywu na prawa podstawowe jest wieksze lub réwnowazne z ryzy-
kiem stwarzanym przez systemy sztucznej inteligencji wysokiego ryzy-

ka, o ktérych mowa w zataczniku Il projektu rozporzadzenia.

Analizujgc powyzsze zapisy, mozna wnioskowac, ze wymagania te
moga objaé réwniez instalacje chemiczne, rafineryjne i petrochemiczne,
systemy gazowe - szeroko pojetg energetyke - zaklasyfikowane jako
systemy infrastruktury krytycznej.

Komisja Europejska w projek-
cie rozporzadzenia UE okresli-

fa gtowne obszary wymagarn
dla systemoéw Al wysokiego
ryzyka:

® 7godnos¢ z wymaganiami

Poza wymaganiami
dla procesu oceny
zgodnosci, oznako-
wania znakiem CE,
wymagan dla produ-
centow, importerow
czy dystrybutorow,
projekt rozporzadze-
nia okresla obowigz-

® System zarzadzania ryzykiem
® Dane i zarzadzanie danymi
@ Dokumentacja techniczna

® Utrzymywanie zapisow

ki i wymagania dla
uzytkownikow sys-
temow Al wysokiego
ryzyka.

® Przejrzystos¢ i dostarczanie
informacji uzytkownikom

® Nadzor ludzki

® Dokfadnosé, solidnosc¢ i cyber-
bezpieczenstwo

Obszary wymagan wskazane w projekcie rozporzadzenia nie odbiegaja
co do zasady od praktyki stosowanej w zarzadzaniu bezpieczenstwem
instalacji z zastosowaniem metodologii Risk-based Inspection, opisanej
standardem API RP 580, uzupetnionej wymaganiami zawartymi w Wa-

runkach Technicznych Urzedu Dozoru Technicznego WUDT-RBI. Ogoine

informacje dotyczace tej metodologii mozna znalezé w serii artykutow
zamieszczonych w Biuletynie INSPEKTOR [4] wydawanym przez Urzad
Dozoru Technicznego oraz artykule Dynamiczne zarzadzanie ryzykiem
instalacji przemystowych. Optymalizacja procesu zarzadzania ryzykiem
z wykorzystaniem narzedzi przemystu 4.0 [5].

Rozw0j technologii, a wraz z nim gromadzenie danych, ich zautomaty-
zowane analizowanie i wnioskowanie muszg by¢ uwzglednione w pro-
cesie analizy i oceny ryzyka. Ryzyka te beda zalezaly od konkretnego
zastosowania.

Jednym z zastosowan, w ktorych technologie te sg wdrazane, jest pre-
dykcyjne utrzymanie ruchu urzadzen i instalacji technologicznych, w tym
dynamiczne przewidywanie uszkodzen oraz planowanie niezbednych
dziatar w celu monitorowania ryzyka.

Przyktadem takiego systemu moze by¢ tzw. cyfrowy blizniak (Digi-
tal Twin). Rozwigzanie to szeroko stosowane jest w zarzadzaniu nie-
zawodnoscig i optymalizacji kosztow eksploatacji maszyn, takich jak
turbozespoty, wieze wiatrowe, a coraz czesciej rowniez stosowane jest
dla urzadzen i instalacji cisnieniowych w wielu gateziach przemystu
energetycznego. UDT réwniez rozwija swoje kompetencje w zakresie
tej technologii, uczestniczac jako partner merytoryczny w pilotazowym
wdrozeniu cyfrowego blizniaka dla czesci instalacji procesowej Rafinerii
Gdariskiej [6, 7].

Jednym z najwiekszych wyzwan aplikacji cyfrowych bliZzniakéw jest
czesto omawiany problem siloséw danych. W branzach zwigzanych
z energetyka generowana jest ogromna réznorodnos¢ danych, ktorymi
trzeba zarzadzaé¢ za pomoca kilku réznych narzedzi programowych,
baz danych i dokumentéw. Wiaze sie to z brakiem ustandaryzowanych
struktur danych. Konieczna jest poprawa integracji danych w catym cy-
klu zycia instalacji oraz zapewnienie ujednoliconego standardu danych
i jednego wiarygodnego ich Zrodta do wymiany i udostepniania [8]. Wy-
zwanie to, poza doktadnoscig i wiarygodnoscig zastosowanych modeli
predykcyjnych, ma zasadniczy wptyw na wiarygodnos$¢ uzyskanych
danych oraz mozliwos¢ ich wykorzystania w procesie podejmowania
decyzji.

Kluczowe jest dostarczenie wtasciwych informacji w odpowiednim
czasie do odpowiednich adresatéw. Na ponizszym rysunku przedsta-
wiono przyktadowa strukture przeptywu danych i informacji w procesie

podejmowania decyzji podczas tworzenia i realizacji programu zarza-
dzania integralnoscig mechaniczng (IMP Integrity Management Pro-
gram) urzadzen cisnieniowych w przemysle rafineryjnym.

s Przetwarzanie danych IEEEE—. {E———— A0z I {E— \\drojenic  EE—
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Przedstawiony proces stanowi uzupelnienie stosowanej obecnie me-
todologii RBI przy dazeniu do optymalizacji procesu pozyskiwania
danych i generowania informacji. Nalezy szczegélnie odrézni¢ dane
od informacji.

Niektére dane moga bezposrednio stanowié nosnik informacji, jak np.
rodzaj materiatu konstrukcyjnego urzgdzenia cisnieniowego czy wymia-
ry geometryczne.

Inaczej jest w przypadku informacji niezbednej do wyznaczenia prawdo-
podobienstwa uszkodzenia urzgdzenia, ktdrg jest m.in. szybkosc korozji
wynikajgca z aktywnosci mechanizmdéw degradacji oraz jej charakter
(tzw. Corrosion Rate CR).

Komisja Europejska w projekcie
rozporzadzenia UE okreslita gtow-

Poza wymagania-
mi dla procesu
oceny zgodnosci,
oznakowania zna-
kiem CE, wyma-
gan dla producen-
tow, importerow
czy dystrybuto-
réw, projekt roz-
porzadzenia
okresla obowiazki

ne obszary wymagai dla syste-
moéw Al wysokiego ryzyka.

@ 7godnosc¢ z wymaganiami
® System zarzadzania ryzykiem
® Dane i zarzadzanie danymi

® Dokumentacja techniczna

@ Utrzymywanie zapiséw

® Przejrzystos¢ i dostarczanie informa-
cji uzytkownikom

i wymagania dla
uzytkownikow
systemow Al wy-
sokiego ryzyka.

@ Nadzor ludzki

@ Doktadnos¢, solidnos¢ i cyberbezpie-
czenstwo

W kazdym indywidualnym przypadku wptyw poszczegdlnych danych
moze byc rdzny. W procesie RBI dane te sg gromadzone, dokumentowa-
ne i analizowane przez inzyniera ds. korozji, a nastepnie informacja we-
ryfikowana jest przez Zesp6t RBI [9]. Proces ten jest jednak czasochton-
ny i wymaga zaangazowania specjalistow z kilku branz. Optymalizacja
tego procesu jest jednym z obszaréw, w ktorych np. algorytmy oparte
Na uczeniu maszynowym mogg stanowi¢ wsparcie w poszukiwaniu
korelacji pomiedzy danymi pozyskiwanymi z systemow monitorowania
procesu.

Kluczowe jest ustalenie wiarygodnosci uzyskanej na podstawie da-
nych informacji o CR. Procesy korozyjne sg ztoZone, zmienne w czasie,
a w przypadku proceséw rafineryjnych réwniez trudne do monitorowa-
nia. Zatem niepewnos$¢ wynikajaca z oszacowania predkosci korozji
oraz charakteru spodziewanych uszkodzen, tzn. czy spodziewamy sie
ubytkow o charakterze np. lokalnym, czy ogdlnym, zalezy od tego, jaka
strategia planowania zarzadzania integralnoscig urzadzenia zostanie

przyjeta.

W przypadku urzadzen objetych dozorem technicznym UDT wymagania
dla tego procesu, w tym jego dokumentowania, zawarto w warunkach
WUDT-RBI [10]. Gdy proces ten realizowany jest przy wsparciu syste-
mow sztucznej inteligencji, moze istnie¢ réwniez koniecznos¢ uwzgled-
nienia wymagan wspomnianego wczesniej projektu rozporzadzenia UE.

1 INSPEKTOR ENERGETYKA

Czy zatem mozna zapewni¢ bezpieczeristwo, stosujac rozwigzania
oparte na systemach Al? Aktualnie nie mozna udzieli¢ jednoznacz-
nej odpowiedzi, jednak nalezy dazyé do zapewnienia ich bezpiecz-
nego stosowania. Zalezy to od uzytej technologii oraz zakresu jej
zastosowania. W znacznym stopniu bezpieczenstwo Al zalezy row-
niez od sposobu jego wykorzystania. Istotne jest, aby w dazeniu do
optymalizacji z wykorzystaniem systeméw Al zachowac szczegol-
na ostroznos¢ i analizowac potencjalne ryzyka. Systemy te nalezy
traktowa¢ jako wsparcie, a nie zastapienie doswiadczenia i wiedzy
inzynierskiej, ktore szczegdlnie w poczatkowym procesie wdrazania
odgrywaja kluczowa role. Wazne jest rowniez odpowiednie dokumen-
towanie wszystkich przyjmowanych zatozen dotyczacych danych, ich
obrébki oraz zatozen i uproszczen w stosowanych modelach. Aspekt
ten zostal uwzgledniony w projekcie wymagan prawnych UE [3].
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WSPOLCZESNA GOSPODARKA OPIERA SIE NA WYKORZYSTYWANIU
BARDZO WIELU ROZNORODNYCH TECHNOLOGII, KTORE WYKSZTALCILY
SPECYFICZNE SRODOWISKO PRACY. OBSERWUJEMY NIEODWRACALNY
PROGRES CYWILIZACYJNY | TECHNOLOGICZNY NAPEDZANY NIEUSTAN-
NYM DAZENIEM DO INNOWACYJNOSCI. KONSEKWENCJA TAK DUZEGO
POSTEPU GOSPODARCZEGO JEST UJAWNIENIE SIE ROZNEGO RODZAJU
ZAGROZEN WYWOLANYCH DZIALALNOSCIA CZLOWIEKA.

BEZPIECZENSTWO W PRZEMYSLE, W SZCZEGOLNOSCI W SEKTORZE
ENERGETYKI, ZALEZY NIE TYLKO OD WLASCIWEGO PROWADZENIA PRO-
CESOW | ELIMINACJI NARAZENIA LUDZI NA SKUTKI ZAGROZEN, ALE
POLEGA ROWNIEZ NA ZAPOBIEGANIU ATAKOM ZEWNETRZNYM, W TYM
CYBERATAKOM. JEST TO ZADANIE DLA URZEDU DOZORU TECHNICZNE-
GO, KTORE URZAD REALIZUJE ZGODNIE Z OBOWIAZUJACA WIZJA: LI-
DER INNOWACYJNOSCI W OBSZARZE BEZPIECZENSTWA PUBLICZNEGO,
W TYM ROWNIEZ W OBSZARZE CYBERBEZPIECZENTWA.

Cyberbezpieczenstwo w energetyce to kluczowy aspekt, majacy na celu
ochrone systeméw informatycznych przed atakami oraz zagrozeniami
zwigzanymi z prowadzong dziatalnoscia kluczowa dla gospodarki. W sek-
torze energetycznym zabezpieczenia te sg niezwykle istotne ze wzgledu
na potencjalne skutki atakow na infrastrukture energetyczna, ktére moga
prowadzi¢ do awarii, przerw w dostawach energii czy powaznych konse-
kwenciji dla bezpieczenstwa publicznego.



Bezpieczenstwo zalezy nie tylko od wtasciwego prowadzenia procesow i eliminacji narazenia
ludzi na skutki zagrozen, ale polega rowniez na zapobieganiu atakom zewnetrznym, w tym
cyberatakom, atakom terrorystycznym czy prébami kradziezy aktywow stanowigcych wia-

snos¢ organizacji.

Zapewnienie bezpieczenstwa i ochrony obiektéw to dwie wspdtistniejgce i wzajemnie uzu-
petniajgce sie oraz wzmacniajgce sie strategie ogdlnego bezpieczenstwa [3].

Cyberataki to proba degradacji okreslonego systemu komputerowego stanowigcego ele-
ment np. instalacji procesowej. Systemy komputerowe odpowiadajg za poprawne dziata-
nia systemow kontrolno-pomiarowych i systemoéw bezpieczerstwa, zatem niezbedna jest
ich niezaktécona i poprawna praca.

Cyberataki moga spowolni¢ dziatanie komputerdw, wptyng¢ na szybkosc¢ sieci i w najgor-
szym przypadku wptyng¢ na lub wrecz zatrzymac caty proces.

Systemy bezpieczenstwa instalacji procesowych sg nieustannie rozwijane i rozszerzane
o specyficzne systemy zabezpieczen i ochrony przeznaczonych do nowych, nasilajacych sie
w ostatnich latach zagrozen zewnetrznych, tj. zagrozen terrorystycznych i cyberatakdw [3].

Systemy komputerowe stosowane w organizacji powinny by¢
zintegrowane
w obszarze security oraz safety.

Wyrdznia sie dwa rodzaje systemow komputerowych z uwzglednieniem wymienionych ob-
szardw, tj. systemy komputerowe odpowiedzialne za przetwarzanie, przechowywanie i prze-
syfanie informacji oraz systemy komputerowe odpowiedzialne za sterowanie, ktére reaguja
na zdarzenia zachodzace w ich $rodowisku poprzez wysytanie do nich informacji sterujacej.

Przy budowaniu programu cyberbezpieczeristwa w organizacji nalezy uwzglednic¢ integral-
nos¢ obu systemow.

SYSTEMY KOMPUTEROWE

T

Przetwarzanie,
przechowywanie,
przesytanie Informacji
® seria norm ISO/IEC 27000
® Common Criteria (ISO 15408)

——e

Podstawowe normy z zakresu
bezpieczenstwa
® |[EC 61508
® |[EC 61511

Rys. 1. Integralnosc systemdw komputerowych
Ataku nie da sie w zaden sposéb unikna¢.
Pytanie ,czy?" staje si¢ nieaktualne, wyparte przez pytanie ,kiedy?".

Zabezpieczenia o charakterze prewencyjnym sg najwazniejsze, ale niewystarczajgce. Daw-
niej celem atakow byty przede wszystkim banki, obecnie istnieje wiele roznych celow. Kazde
potacznie z Internetem to okazja dla hakeréw. Celem moze by¢ wszystko, poniewaz korzysta-
nie z Internetu wigze sie z udostepnianiem informacji stanowigcych cenne aktywa. Urzadze-
nie wpiete do sieci, zwykle zabezpieczone hastem, w momencie przejecia przez atakujgcego
moze blokowac lub uniemozliwia¢ dziatanie innych sieci. Mozliwosci prowadzenia cybera-
takéw sg nieograniczone. Postep techniczny jest tak szybki, ze otaczajacy swiat z trudem
radzi sobie z cyberzagrozeniami. Konieczne sg inwestycje w procesy zwigzane z detekcjg
i reakcja, tak by w pore wykry¢ intruza i zminimalizowac straty zwigzane z nieuniknionym
cyberatakiem.

0 INSPEKTOR ENERGETYKA

CZYM JES'[I CZYM POWINNO SIE
ZAJMOWAC SZEROKO

ROZUMIANE i
CYBERBEZPIECZENSTWO?

Ustawa o Krajowym Systemie Cyberbezpieczen-
stwa (UoKSC) definiuje cyberbezpieczenstwo
jako odpornosé systeméw informacyjnych na
dziatania naruszajgce poufno$é, integralnose,
dostepnosé i autentycznos¢ przetwarzanych da-
nych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Natomiast bezpieczerstwo in-
formacji to zachowanie poufnosci, integralnosci
i dostepnosci informacji (ISO/IEC 27000).

Aby chroni¢ informacje, kazda z organizacji po-
winna wdrozy¢ program cyberbezpieczenstwa.
Jest to narzedzie pozwalajace realizowac cele
zawarte w strategii cyberbezpieczenstwa orga-
nizacji, obejmuje projekty i innego typu dziatania
majgce na celu zapewnienie bezpieczenstwa in-
formacji.

Audyt cyberbezpieczenstwa jest to systematycz-
ny, niezalezny i udokumentowany proces uzyski-
wania dowodu z audytu oraz jego obiektywnej
oceny w celu okreslenia stopnia spetnienia kryte-
riow audytu (ISO/IEC 27000) zawartych w struk-
turze ramowej Framework UTDCyber. UoKSC
doprecyzowuje powyzsza definicje w odniesieniu
do operatordw ustug kluczowych.

Audyt cyberbezpieczenstwa operatora ustugi
kluczowej - systematyczny, niezalezny i udoku-
mentowany proces uzyskiwania dowodu z audy-
tu oraz jego obiektywnej oceny w celu okreslenia
stopnia spetnienia obowigzku prawnego wynika-
jacego z ustawy o krajowym systemie cyberbez-
pieczenstwa.

Framework UDTCyber to innowacyjny program
cyberbezpieczenstwa opracowany przez Urzad
Dozoru Technicznego w oparciu 0 wymagania
PN-EN ISO/IEC 27001 wraz z wytycznymi PN-EN
ISO/IEC 27002, NIST Cybersecurity Framework,
wymagania PN-EN 1SO 22301 oraz wymagania
ustawy o Krajowym Systemie Cyberbezpieczen-
stwa.

Aktywa informacyjne charakteryzujg sie duzym
wolumenem, intensywnym przyrostem w czasie
oraz réznorodno$cia formatéw danych, wyma-
gajg adekwatnych metod sktadowania, przetwa-
rzania i analizowania w celu osiggniecia okre-
Slonych celéw - ekonomicznych, spotecznych,
palitycznych itp. [2]. Skoro aktywa informacyjne
wymagajg odpowiedniego sktadowania, prze-
twarzania i analizowania, to na kazdym z tych
etapow wymagajg ochrony i tym miedzy innymi
zajmuije sie szeroko rozumiane cyberbezpieczen-
stwo - achrong aktywdw informacyjnych.
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FRAMEWORK UDTCYBER
Metodyka Framework UDTCyber oparta
jest na wymaganiach zawartych w PN-
-EN ISO/IEC 27007 [4], NIST Cyberse-
curity Framework, PN-EN ISO 22301,
PN-ISO/IEC 27002 oraz na wymaga-
niach Ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

FRAMEWORK UDTcyBER

METODYKA OCENY ORGANIZACH

Wydanie 1

Opracowana metodyka to struktura
ramowa systemu oceny stanowiaca
jedoczesnie podstawe do budowania
programu cyberbezpieczenstwa w or-
ganizacji. Koniecznos¢ stworzenia ni-
niejszej metodyki i opracowania na jej
podstawie systemu oceny stosowane-
go podczas audytu cyberbezpieczen-
stwa wynikata z potrzeby zdobycia wie-
dzy, jak dobrze zbudowac oraz oceni¢
wdrozony program cyberbezpieczen-
stwa.

Celem metodyki oceny Framework
UDTCyber byto opracowanie struktury
ramowej systemu zarzadzania, ktdra
zapewnia odpowiedni poziom ochrony
aktywoéw informacyjnych w organizacji
przy jednoczesnym zachowaniu réwno-
wagi pomiedzy dazeniem do redukcji
kosztéw a dostarczeniem oczekiwanej
wartosci przy uwzglednieniu zdefinio-
wanych ryzyk.

Metodyka Framework UDTCyber zbu-
dowana jest w systemie [7/7]. Podziat
uwzglednia 7 modutéw oraz 7 zdefinio-
wanych obszaréw stanowigcych zakres
oceny. Framework UDTCyber tatwo do-
stosowac do potrzeb kazdej organiza-
cji oraz do potrzeb operatoréw ustug
kluczowych.
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rrRaMeEwork UDTcyser

MODUL 6 MODUL 7
OBOWIAZKI OUK

DOSKONALENIE

MODUL 5
PRZYWRACANIE
DO DZIALANIA

REAGOWANIE

Rys. 2. Framework UDTCyber - struktura
Dokument zostat opublikowany na stronie internetowej www.udt.gov.pl.

WYMAGANIA PRAWNE

Ustawa o Krajowym Systemie Cyberbezpieczerstwa (Dz.U. 2018 poz. 1560) zostata uchwalona
przez Sejm RP 5 lipca 2018 r., obowigzuje od dnia 28 sierpnia 2018 r. W sktad Krajowego Sys-
temu Cyberbezpieczenstwa wchodzg m.in. instytucje administracji rzadowej i samorzadowej
oraz najwieksi przedsiebiorcy z kluczowych sektoréw gospodarki. W ustawie mowa jest zatem
o: operatorach ustug kluczowych (QUK), czyli m.in. najwieksze banki, firmy z sektora energetycz-
nego, przewoznicy lotniczy i kolejowi, armatorzy, szpitale; dostawcach ustug kluczowych (DUC),
czyli m.in. internetowych platformach handlowych; organach wtasciwych (OW), czyli instytucjach
publicznych, w ktérych kompetencjach znajdzie sie nadzér nad danym istotnym sektorem dla
gospodarki.

OBOWIAZKI OPERATOROW USLUG KLUCZOWYCH

Ustawa 0 KSC naktada na operatordw ustug kluczowych wskazane ponizej obowigzki.

0d momentu otrzymania od organu wtasciwego decyzji administracyjnej dany podmiot uznany za

operatora ustugi kluczowej jest zobowigzany do:

@ w ciggu 3 miesiecy od otrzymania decyzji od organu wtasciwego operator: dokonuje szacowania
ryzyka dla swoich ustug kluczowych, zarzgdza incydentami, wyznacza osobe kontaktowg z wtasci-
wym CSIRT i Pojedynczym Punktem Kontaktowym (PPK) przy Ministerstwie Cyfryzacji (MC), pro-
wadzi dziatania edukacyjne wobec uzytkownikéw, obstuguje incydenty we wiasnych systemach,
zgtasza incydenty powazne, usuwa wskazywane podatnosci,

@ w ciggu 6 miesiecy od otrzymania decyzji: wdraza odpowiednie i adekwatne do oszacowanego ry-
zyka $rodki techniczne i organizacyjne, zbiera informacje o zagrozeniach i podatnosciach, stosuje
Srodki zapobiegajace i ograniczajgce wptyw incydentéw na bezpieczefstwo systemu informacyj-
nego, stosuje wymagang dokumentacje,

@ w ciggu 12 miesiecy od otrzymania decyzji: przygotowuje pierwszy audyt w rozumieniu ustawy,
przekazuje sprawozdanie z audytu wskazanym w ustawie podmiotom.

OBOWIAZKI OPERATOROW UStUG KLUCZOWYCH

3 MIESIACE

6 MIESIECY 12 MIESIECY

B Wrozenie vdpowiednich srodkow B pierwscy audyl w rocmmieniu
technicznych i organizacyjnych LIOKSO

B s;acowanie ryoyka

B sarzgdzanie incydentami

B Zbieranie informacji
o zagroteniach i podatnosciach z audytu

™ s .
B Wyznaczanie osoby kontaktowej Prachopaiisspranontaity

B Dzialanie edukacyjne wobec

i G u e §; il
ubythowrikiw Slusowanie whdkuw

zapohiegajjcych i ograniczajacych
B 0bsluga Incydentdw wplyw incydentéw
B 7glaszanie incydentow B Stosowanie wymaganej

powainych dokumentacjl

B Usuwanie podatnosci

Rys. 3. Obowiazki operatordéw ustug kluczowych

Operator ustugi kluczowej ma obowigzek zapewni¢ przeprowadzenie co najmniej raz na dwa lata
audytu bezpieczefstwa systemu informacyjnego, wykorzystywanego do $wiadczenia ustugi klu-
czowej, zwanego dalej ,audytem”. Pierwszy audyt powinien by¢ przeprowadzony w ciggu 1 roku
od momentu powotania na Operatora Ustugi Kluczowej (art. 15.1. UoKSC).
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Audyt moze by¢ przeprowadzany w zakresie wtasciwym do podejmowa-
nych ocen bezpieczenstwa systemdw informacyjnych, a wiec np. audyt
systemu zarzadzania bezpieczenstwem informacji (27001) i zarzadza-
nia ciggtoscia dziatania (22301)

AUDYTBEZPIECZENSTWA SYSTEMU INFORMACYJNEGO
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Warszawa, 29 listopada 2018 roky

Urzad Dozoru Technicznego przeprowadza audyty cyberbezpieczenstwa

(audyt trzeciej strony) wedtug ustalonych kryteriow i obszaréw zdefinio-

wanych w ramach Framework UDTCyber. Urzad jest jednostka akredyto-

wang w ramach norm:

® PN-EN ISO/IEC 27001. Technika informatyczna - Techniki bezpieczen-
stwa - Systemy zarzadzania bezpieczeristwem informacji - Wymagania

® PN-EN SO 22301 - systemy zarzadzania ciggtoscig dziatania oraz
zatrudnia wykwalifikowanych audytoréw posiadajacych odpowiednie
kompetencije. Zesp6t audytoréw UDT dysponuje zarazem mozliwo-
Sciami technicznymi do przeprowadzania audytéw cyberbezpieczen-
stwa i niezbedng wiedzg w wymaganym obszarze.

Jezeli nie jest dotrzymany ktorys$ z ww. punktow, to mozna mowic tylko
0 ,przegladzie wedtug listy audytowej’, a nie o audycie [1].

WSPOLPRACA W OBSZARZE CYBERBEZPIECZENSTWA
Urzad Dozoru Technicznego w obszarze cyberbezpieczenstwa dziata dla
wszystkich organizacji, ktdre korzystaja z systeméw teleinformatycz-
nych i/lub przetwarzajg dane osobowe, a w szczegdlnosci do operato-
row ustug kluczowych.

1. Audyt cyberbezpieczenstwa w mys| Ustawy o Krajowym Systemie
® Cyberbezpieczenstwa z dnia 5 lipca 2018 r. (Dz.U. 2018 poz. 1560)

2. Certyfikacja

® Systemow zarzadzania bezpieczefistwem informacji
- PN-EN ISO/IEC 27001

0 INSPEKTOR ENERGETYKA

® SystemOw zarzadzania ciggtoscia dziatania - PN-EN ISO 22301
® Systemow zarzadzania bezpieczeristwem funkcjonalnym (ang. Func-
tional Safety Management - FSM) = PN-EN 61508, PN-EN 61511

3. Szkolenia

Szkolenia UDT zwigzane z audytem, certyfikacjg oraz analizg zagrozen
w obszarze cyberbezpieczeristwa kierowane sg zaréwno do kadry zarzg-
dzajacej, specjalistow odpowiedzialnych za cyberbezpieczenstwo, jak
i pozostatych pracownikow w organizacji.

U podstaw problemdw z bezpieczenstwem lezy brak wiedzy w zakresie

cyberzagrozen. Programy podnoszenia $wiadomosci i wiedzy w zakre-
sie bezpieczenstwa sg najlepszym sposobem na wzrost odpornosci or-

ganizacji na cyberataki.
AUDYT

CERTYFIKACIA

STRATEGIA CYBERBEZPIECZENSTWA Z UDT

Z doswiadczen Urzedu Dozoru Technicznego w tym obszarze wynika, ze
cztowiek jest najstabszym ogniwem, a niezadowolony czy nieSwiadomy
pracownik to gtowne Zrodfo zagrozenia. Dlatego tez nalezy dbac o roz-
woj kompetencji pracownikow, poniewaz inwestycje w tym obszarze
w najwiekszym stopniu wptywaja na poprawe bezpieczenstwa, dobrzy
specjalisci w zakresie cyberbezpieczenstwa oraz Swiadomi cyberzagro-
zen pracownicy biznesowi to podstawa. Szeroko pojete bezpieczeristwo
w obszarze safety, security, bezpieczefstwa informacji czy cyberbez-
pieczenstwa to proces, ktdry musi by¢ stale doskonalony, by przebiegat
skutecznie.

Krajowy System Cyberbezpieczeristwa nie moze rozwijac sie bez ak-
tywnego zaangazowania Urzedu Dozoru Technicznego. UDT posiada
wykwalifikowana kadre, potencjat i mozliwosci realizacji zadan z ob-
szaru cyberbezpieczenstwa. Przygotowany Framework UDTCyber sta-
nowi podstawe do wdrozenia strategii cyberbezpieczenstwa, ktéra wraz
z odpowiednimi mechanizmami wspotpracy z operatorami ustug klu-
czowych wspiera rozw0j obszaru cyberbezpieczeristwa. Jest to zadanie
dla UDT realizowane zgodnie z wizja: Lider innowacyjnosci w obszarze
bezpieczeristwa publicznego, w tym réwniez w obszarze cyberbezpie-
czenstwa. Poczucie misjii sensu wspierania cyberbezpieczenstwa czyni
otaczajacy nas Swiat bezpieczniejszym.
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