24

TEKST

JYNAMIGZNERARZAUZANIE:
(Y 24 RIEMINSY AURGIT
IRZEMY STOWY GH

R . e @emas W G W R .
B TR e . e T L ]

TOMASZ KLINKOSZ

Ekspert Urzadzen
Cisnieniowych

Dziat Oceny Zgodnosci
Urzad Dozoru Technicznego
Oddziat w Gdarisku

\V

URZAD DOZORU
TECHNICZNEGO

POZIOM DOJRZALOSCI ZARZADZANIA RYZYKIEM ROZNI SIE W ZALEZNOSCI OD BRANZY | FIRMY. OGOLNIE
RZECZ BIORAC, NAJBARDZIEJ ZAAWANSOWANE PODEJSCIE MAJA BANKI, A NASTEPNIE FIRMY Z BRANZ,
W KTORYCH BEZPIECZENSTWO JEST NAJWAZNIEJSZE, W TYM ROPA | GAZ, ZAAWANSOWANA PRODUKCJA
| FARMACEUTYKA. POMIMO TEGO PRAWIE WSZYSTKIE ORGANIZACJE MUSZA ODSWIEZYC | WZMOCNIC SWO-
JE PODEJSCIE DO ZARZADZANIA RYZYKIEM, ABY DOSTOSOWAC SIE DO ZMIENIAJACEGO SIE OTOCZENIA [1].

Proces podejmowania decyzji na podstawie wynikéw analiz ryzyka i zastosowanie podejScia opartego o0 zarza-
dzanie ryzykiem sg pojeciami czesto uzywanymi i podkreslanymi w podejsciu procesowym. Proces ten, oprécz
oczywiscie procesow zarzadczych stosowany jest powszechnie w podejmowaniu decyzji miedzy innymi w zakresie
ochrony zdrowia, sSrodowiska, bezpieczeristwie zywnosci, bezpieczenstwie produktow, bezpieczenstwie pracy i bez-
pieczenstwem procesowym oraz cyberbezpieczenstwie. W kazdym z tych procesow wykorzystuje sie rézne dane
oraz rézne narzedzia do analizy ryzyk, zaleznie od korzysci ptyngcych z ich wykorzystania, w odniesieniu do danego
zastosowania [2].

DYNAMICZNE ZARZADZANIE RYZYKIEM
W ogolnym ujeciu dynamiczne zarzadzanie ryzykiem mozna opisac w trzech zasadniczych obszarach:
identyfikacje potencjalnych nowych zagrozer i stabosci w procesach kontrolnych,

okreslania sktonnosci do podejmowania ryzyka (tzw. ,apetyt na ryzyko”),

wdrozeniu wiasciwego podejscia do zarzgdzania ryzykiem.

Odnoszac powyzsze ogolne podejscie do dynamicznego zarzadzania ryzykiem na pole bezpieczenstwa instalacji
przemystowych nie mozna poming¢ otoczenia geopolitycznego, ktore w obecnym czasie wydatnie pokazuje, ze
dynamika w zarzadzaniu zaréwno w kontekscie biznesowym, ale réwniez bezpieczenstwa procesowego staje sie
kluczowa. Wystepujgce zmiany popytu w niektorych obszarach produkcji petrochemicznej, zaburzenia w tancu-
chach dostaw surowcow oraz czesci zamiennych powoduja koniecznosé reakgji i dynamicznego podejmowania

decyzji ze strony zaktaddw produkeyjnych [3].

Zmiany te moga mie¢ rowniez wptyw na polityke remontowa zaktadow produkeyjnych wynikajaca z nieterminowych
dostaw elementéw zamiennych lub koniecznos¢ wprowadzenia zmian w harmonogramach remontowych w celu
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zapewnienia ciggtosci dziatania. Wptywa to bez watpienia na bezpieczenstwo eksploatacji
infrastruktury produkeyjnej i musi by¢ uwzglednione w prowadzonych analizach ryzyk tech-
nicznych i operacyjnych.

W takich warunkach klasyczny model zarzgdzania ryzykiem oparty o okresowe przeglady
ryzyk i wdrazanie dziatari korekcyjnych staje sie coraz mniej skutecznym narzedziem za-
rzadczym.

DIGITALIZACJA PROCESOW DAJE NOWE MOZLIWOSCI

Rozw0j technologiczny w szczegolnosci w zakresie digitalizacji procesdw otwiera nowe
mozliwosci w zakresie zarzgdzania ryzykiem, w szczegdInosci pozwala na uzyskanie znacz-
nie wiekszej dynamiki procesow przetwarzania danych wykorzystywanych do analizy ryzyk.

Mozna zatem postawi¢ pytanie: w jakim obszarze zarzadzania ryzykiem instalacji przemy-
stowej znajdujg swoje zastosowanie nowe technologie?

OdpowiedZ na to pytanie nie jest prosta i wyczerpujaca, poniewaz rozwdj tej branzy jest na
tyle dynamiczny, ze wymaga przegladu niemal w sposéb ciggty. Niemniej jednak obszarem,
w ktorym bez watpienia mozna wykorzysta¢ nowe technologie jest proces gromadzenia,
obrabki i analizy danych wykorzystywanych do oceny ryzyka.

Zanim omoéwimy powyzsze zastosowania nalezy zdefiniowac pojecie przemystu 4.0.

Mozna zdefiniowa¢ go, jako unifikacje $wiata rzeczywistego maszyn produkcyjnych ze $wia-
tem wirtualnym Internetu i technologii informacyjnej [4]. W tym procesie ludzie, maszyny
oraz systemy IT automatycznie wymieniajg informacje zaréwno w toku produkcji ale réw-
niez w zakresie danych wykorzystywanych do podejmowania decyzji na podstawie ryzyka.

GRANICE | ZASADY

Wigczajac tego typu technologie w proces decyzyjny nalezy zadbac o stworzenie odpowied-
niej przestrzeni do ich funkcjonowania, tzn. ustanowienia granic i zasad stosowania, w tym
odpowiednich procedur i zasad walidacji wynikdow.

W odniesieniu do relacji cztowiek-system adaptacji wzmocnienia wymaga system zarzgdza-
nia. W aspekcie bezpieczenstwa i ciggtosci dziatania instalacji procesowej bedg to procesy
opisane systemem zarzgdzania bezpieczeristwem procesowym. Jednym z powszechniej
stosowanych modeli jest model systemu zarzadzania bezpieczeristwem procesowym Risk
Based Process Safety wg CCPS (Center Of Chemical Process Safety) przedstawiony na ry-
sunku 1.

Rys. 1. Model systemu zarzadzania bezpieczeristwem procesowym wg CCPS [7]
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W modelu CCPS wystepuja obszary o szcze-
golnym znaczeniu dla dynamiki procesu
zarzadzania bezpieczeristwem.

® zarzadzanie zmianami (MANAGEMENT OF
CHANGE)

e identyfikacja zagrozen i analiza ryzyka (HAZARD
IDENTIFICATION AND RISK ANLALYSIS)

e integralno$¢ mechaniczna (ASSET INTEGRITY
AND RELIABILITY) w odniesienia do bezpie-
czefstwa zwigzanego z eksploatacjg infra-
struktury produkcyjnej

Wymienione obszary wymagajg adaptacji w celu
zapewnienia odpowiedniej dynamiki procesu za-
rzadczego. Sg one jednym z przyktadéw procesow,
w ktorych nastepuje interakcja cztowieka, maszyn
i systemow IT, a zatem obszaréw mieszczacych sie
w zakresie tzw. Przemystu 4.0.

Obszary procesow zarzgdzania ryzykiem urzadzen
w instalacji procesowej, w ktdrych poprzez za-
stosowanie rozwigzan, takich jak automatyzacja
zadan, zautomatyzowane przetwarzanie danych,

przedstawiono na rysunku 2.

Zastosowanie technologii opartych o sztuczng in-
teligencje jest kluczowe do dynamicznego zarza-
dzania ryzykiem.

Automatyzacja zadan

® Automatyzacja transferu danych procesowych
do systemoéw wykorzystywanych do predykcji
zuzycia (np. RBI, RCM, Digital Twin)

® Automatyzacja badar nieniszczacych

Przetwarzanie ztozonych

. z

lub duzych zbiorow danych

® Dane procesowe
® Wyniki badan nieniszczacych i niszczacych
® Analiza wynikéw modeli predykcyjnych

Zgtaszanie anomalii lub interesujacych
wydarzen

® Analiza zdarzeri awaryjnych

® Analiza wynikéw wskazar uzyskanych
w badaniach NDT (np. UT, AE, RT)

Znakowanie danych i korekcja btedéw

® Zarzadzanie danymi IOW (Integrity Operating
Windows)

Funkcje zintegrowane

® (Optymalizacja doboru metod badawczych
(identyfikacja typow uszkodzen)

® |dentyfikacja obszaréw narazonych
na dearadacie (np. SCC)

Rys. 2. Potencjalne obszary wykorzystania techno-
logii przemystu 4.0 do zarzadzania ryzykiem insta-
lacji procesowej
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METODYKA RBI
Wptyw wskazanych obszaréw mozna przedstawi¢ na przyktadzie procesu zarzadzania ryzykiem z wykorzystaniem metodologii Risk-based

Inspection, ktory prowadzony wg standardu API RP 581, pozwala na przeprowadzenie ilosciowej analizy ryzyka dla urzadzen ci$nieniowych,
szczegdlnie w przemysle petrochemicznym.

Risk Based Inspection, w odréznieniu od powszechnie stosowanych w przemysle narzedzi do analizo-
wania zagrozen i ryzyka, takich jak HAZOP (Hazard and Operability Study), LOPA (Layer of Protection
Analysis) czy QRA (Quantitative Risk Assessment), jest metoda predykcyjna.

Predykcyjna metoda Risk Based
Inspection (RBI) jest narzedziem do
zarzadzania ryzykiem.

Metodyka RBI, zawierajgca model opisujacy zmiany ryzyka w funkgji czasu, jest réwniez narzedziem RBI zawiera model opisujacy

do zarzadzania ryzykiem, a zatem jest procesem ciggtym wymagajgcym stworzenia w organizacji zmiany ryzyka w funkcji czasu.
odpowiednich procesow oraz ich implementacji do obowigzujgcego systemu zarzgdzania organizacjg Proces zarzadzania ryzykiem bazuje
(5] na cyklicznej walidacji.

Miedzy walidacjami nastepuje proces

W procesie tym dokonywana jest predykcja zmian ryzyka w funkcji czasu, niemniej jednak zmiany ry- L
gromadzenia i analizy danych.

zyka uzaleznione sg od wielu czynnikdw, ktérych zmiany mogg by¢ uwzglednione w terminie ponownej
oceny (walidacji) RBI.

Proces zarzadzania ryzykiem w tej metodologii bazuje na cyklicznej walidacji, podczas ktérej dokonuje sie ponownej oceny z uwzglednie-

niem zebranych danych w minionym okresie od poprzedniej walidacji.

Proces ten w uproszczeniu przedstawiono na rysunku 3. W okresach pomiedzy kolejnymi walidacjami nastepuje proces gromadzenia, przygotowania
i analizy danych niezbednych do ponownej walidacji.
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Rys. 3. Model zarzadzania ryzykiem w procesie RBI

WALIDACJA
Dane do walidacji pochodzg zaréwno z réznych systemow rejestracji parametréw procesowych, analiz laboratoryjnych, ale réwniez z wynikéw badan

nieniszczacych, inspekcji oraz zapiséw sporzadzanych w toku eksploatacji instalacji.

Dzieki coraz wiekszej cyfryzacji proceséw produkeyjnych dysponujemy ogromnymi zbiorami tych danych, jednakze z uwagi na mnogos¢ systeméw
archiwizacji danych oraz rdzng ich forme, zautomatyzowana analiza danych musi by¢ poprzedzona ich przygotowaniem.

Proces ten jest jednym z obszaréw zastosowania metod opartych o zalgorytmizowana obrébke danych, dzieki ktérym mozliwe jest np. po-

szukiwanie anomalii, korelacji pomiedzy danymi.

® Tworzone sg i testowane rozwigzania oparte np. o technologie sztucznych sieci neuronowych ANN (Artificial Neural Networks) lub rozwigzania
hybrydowe wykorzystujgce rézne technologie do obrébki i analizy danych wykorzystywanych w analizach ryzyka [6].

® Zastosowanie takich technologii w procesie zarzadzania ryzykiem moze przyczynic sie do skrocenia okreséw pomiedzy kolejnymi walidacjami.

® Jak w kazdym procesie analizy danych nalezy pamietac o zasadzie GIGO (garbage in, garbage out). Jest to szczegdlnie istotne w procesie analizy
ryzyka instalacji procesowej, gdzie proces pozyskiwania danych jest bardzo ztozony.

® Analiza danych pochodzacych np. z zapisow zdarzen awaryjnych, dokumentacji inspekcyjnych wymaga wiedzy eksperckiej.

ZARZADZANIE ZAMIANAMI
Zmiany przebiegu ryzyka w czasie (rysunek 3) moga skutkowa¢ skréceniem okresu do przekroczenia wartosci akceptowalnego ryzyka, co moze prowa-
dzi¢ do sytuacji niebezpiecznej. Zmiany te moga wynika¢ miedzy innymi z btednych danych wykorzystanych w modelowaniu lub zatozen.
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W tym zakresie zarzadzanie ryzykiem realizowane jest poprzez skuteczny system
zarzgdzania zmianami oraz monitorowaniem czynnikdw ryzyka (tzw. risk drivers),
czyli czynnikow, ktére wykorzystano do zbudowania modelu predykcyjnego.

Czynnikami tymi mogg by¢ miedzy innymi parametry procesu technologicznego, czy
okreslone podczas analizy graniczne stezenia czynnikow powodujgcych degradacje
Scianki urzadzenia.

Nalezy podkreslic réwniez istotny element, ktérym sa zatozenia podejmowane
w toku obliczen ryzyka, szczegdlnie w obliczeniach konsekwencji potencjalnego
uszkodzenia, a ktére mogg wptyng¢ na wartos¢ ryzyka. S to np. liczba os6b poten-
cjalnie narazonych na konsekwencje lub rodzaj i sposdb dziatania systemdw ograni-
czajgcych skutki po uwolnieniu.

Jak wspomniano wczesniej skutecznos¢ elementow systemu zarzadzania bezpie-
czenstwem procesowym, takich jak zarzadzanie zmianami, integralno$¢ mechanicz-
na oraz analizowanie zagrozen i ryzyka w znaczacy sposb mogag wptyna¢ na wyniki
ryzyka, dlatego powinny by¢ doskonalone przede wszystkim w zakresie wiarygodno-
Sci uzyskiwanych wynikow oraz okreslenia wymagarn dla wynikéw tych procesow.

PRZYKLAD

Jednym z przyktaddw jest analiza wynikéw analiz zagrozen procesowych, pod katem
wptywu odchyleri na przyjete w analizie RBI wartosci predkosci korozji. Podobnie
jest w przypadku wprowadzania zmian w instalacji procesowej. Proces nadzoru nad
zmianami powinien pozwala¢ na identyfikacje i analize wszelkich zmian mogacych
mie¢ wplyw na dane wykorzystane w modelu predykcyjnym ryzyka.

NOWE TECHNOLOGIE | RYZYKA
Wdrazajac nowe technologie w obszarze zarzadzania bezpieczenstwem in-
stalacji przemystowych oparte np. na sieciach neuronowych, czy sztucznej

inteligencji nie mozna zapomnie¢ o zaprojektowaniu ustanowieniu zasad bez-
piecznego ich stosowania.

Wydaje sie celowe, aby do zarzadzania bezpieczeristwem tych technologii wykorzy-
sta¢ sprawdzone w praktyce rozwigzania, np. wielowarstwowy model bezpieczen-
stwa, ktéry opisano miedzy innymi w normie PN-EN 61511. Na rysunku 4 przesta-
wiono przyktadowy model warstw zabezpieczer dla rozwigzaf autonomicznych
wykorzystywanych w procesie zarzadzania ryzkiem, np. Digital Twin.

Rys. 4 Przyktad wielowarstwowego systemu bezpieczeristwa
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Kazde  zastosowanie
technologii  opartych
0 algorytmy, ktérych
funkcjonowanie nie jest
w  petni audytowalne
w obszarze zwigzanym
Z zapewnieniem bez-
pieczenstwa, powinno
by¢ poprzedzone wni-
kliwg analizg ryzyka
oraz ustaleniem granic
i zasad ich stosowania.
Dostrzega sie szereg
zagrozen wynikajacych
zich zastosowania, z ktdrych niektore to: nieprzewidywalnosc
i stronniczos¢, zagrozenia cybernetyczne oraz manipulacje,
czy tez zagrozenia wynikajgce z autonomii tych systemadw [8].

Wdrazajac nowe techno-
logie w obszarze zarza-
dzania bezpieczeristwem
instalacji przemystowych
oparte np. na sieciach

neuronowych, czy sztucz-
nej inteligencji nie mozna
zapomnie¢ o zaprojek-
towaniu ustanowieniu
zasad bezpiecznego ich
stosowania.

Rewolucja cyfrowa zwiekszyta dostepnos$é danych, stopien
tgcznosci i szybkosé podejmowania decyzji. Zmiany te stano-
wig obietnice transformacji, ale takze niosg ze sobg potencjat
awarii na duzg skale i naruszer bezpieczeristwa wraz z szyb-
ka eskalacjg potencjalnych konsekwencji [1].

NORMY | PRZEPISY

Ustanowienie zasad i granic stosowania technologii opartych
0 sztuczng inteligencje w aspekcie zapewnienia i zarzadzania
bezpieczenstwem stato sie réwniez przedmiotem prac nor-
malizacyjnych i ustawodawczych. W opublikowanym w kwiet-
niu 2021 roku projekcie rozporzadzenia komisji Europejskiej
AIA (The Artificial Inteligence Act) [9] zaproponowano podej-
Scie oparte na ryzyku w celu zapewnienia bezpieczenstwa
stosowania tych technologii. Ryzyka zwigzane ze stosowa-
niem np. technologii opartych o sztuczng inteligencje do za-
rzadzania instalacjami przemystowych powinny by¢ z pewno-
Scig uwzglednione jako dodatkowe ryzyka i podlega¢ ocenie
w odniesieniu do bezpieczenstwa instalacji przemystowych.
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