Jak budowac odpornosc organizacji?

WOJCIECH CZAPLA

Ekspert Urzgdzen
Transportu Bliskiego

Biuro w Bydgoszczy
Oddziat w Ptocku

Urzad Dozoru Technicznego

.

Jak skutecznie zarzadzac firma? Jak odniesc sukces na rynku?
Jak wyprzedzié¢ konkurencje?

To niezmienne pytania, z ktorymi od lat mierza sie przedsigbior-
cy na calym swiecie, ktory - wrecz przeciwnie - zmianom ulega
nieustannie.

Nieprzewidywalne, dynamiczne, ztozone i turbulentne - to tylko niektdre
z okreslen opisujacych otoczenie, w jakim funkcjonujg dzi$ przedsiebior-
stwa.

W jaki sposob zarzadzaé organizacja, aby ograniczy¢ negatywny wplyw
zmieniajacego sie kontekstu na prowadzenie biznesu?

Czy odpowiedzig na to wyzwanie s ustandaryzowane systemy zarzgdza-
nia, od lat certyfikowane przez Urzad Dozoru Technicznego, takie jak zarza-
dzanie jakoscig, Srodowiskowe, bezpieczenstwem i higieng pracy, energia,
bezpieczeristwem informacji czy ciggtoscia dziatania?

Cecha wspdlna tych systemow jest podejscie oparte na analizie ryzyka, pro-
mujace identyfikacje zagrozen i tworzenie planéw postepowania z ryzykiem.

Czy jednak mozna by¢ przygotowanym na nieprzewidywalne?
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23 marca 2021 roku, okoto godziny 8.00, 400 metrowy
kontenerowiec Ever Given osiada na mieliznie w kanale
Sueskim. Na 6 dni zostaje zablokowany ruch przez jeden
z wazniejszych kanatéw w transporcie morskim. Na odblo-
kowanie drogi czeka okoto 200 statkéw. W zaleznosci od
Zrédta, kazdy dzier blokady to straty finansowe rzedu 10
miliardéw dolaréw. Zakiocony zostaje taiicuch dostaw zyw-
nosci, paliw i towaréw w wielu firmach na calym sSwiecie,
a eksperci obawiaja sie gospodarczego efektu domina.

Czy mozna byto to przewidzieé¢?
Czy mozna byto temu zapobiec?

Co zrobi¢, aby w sytuacji zaklocen i kryzysow, organizacja posiada-
fa zdolnos$¢ absorpcji i adaptacji w zmieniajagcym sie otoczeniu, ktéra
umozliwi jej dalsza realizacje celow, a zatem zapewni jej przetrwanie
i prosperowanie?

Odpornos¢ organizacyjna
Cecha organizacji, ktéra zdefiniowano w powyzszym pytaniu, okreslana
jest mianem ,odporno$ci organizacyjnej” (ang. organizational resilience).

Koncepcja odpornosci istnieje juz od wielu lat i jest wykorzy-
stywana miedzy innymi w ekologii, usuwaniu skutkow awarii,
inzynierii czy ekonomii. W ciagu ostatniej dekady wzrosto za-
interesowanie, zaréwno w ujeciu akademickim, jak i praktycz-
nym, sposobami tworzenia bardziej odpornych organizacji.

Jednym z dokumentéw podejmujacych zagadnienie odpornosci
organizacyjnej jest norma

, ktorej pierwsze wydanie ukazato sie w 2017 roku i zo-
stato opracowane przez Komitet Techniczny ISO/TC 292.

Ponizszy fragment (w wolnym ttumaczeniu) pochodzi ze wstepu do wymie-
nionej normy [1]:

Bardziej odporne organizacje mogg przewidywac i reagowac na zagrozenia
i szanse wynikajgce z nagtych lub stopniowych zmian w ich wewnetrznym
i zewnetrznym kontekscie. Zwiekszanie odpornosci moze byc strategicznym
celem organizacyjnym i jest wynikiem dobrych praktyk biznesowych i sku-
tecznego zarzadzania ryzykiem.

Na odpornosc organizacji wptywa wyjgtkowa interakcja i pofgczenie czynni-
kow strategicznych i operacyjnych. Organizacje moga by¢ tylko bardziej lub
mniej odporne, nie ma absolutnej miary ani ostatecznego celu.

Zaangazowanie w zwiekszong odporno$¢ organizacji przyczynia sie do:

® lepszej zdolnosci do przewidywania i radzenia sobie z ryzykiem i podat-
nosciami;

® zwiekszonej koordynacji i integracji dyscyplin zarzagdzania w celu poprawy
spdjnosci i wydajnosci;

® lepszego zrozumienia zainteresowanych stron i zaleznosci, ktdre wspiera-
g cele strategiczne i zadania.

Budowanie odpornosci i jej atrybuty

Wspomniana norma, 1SO 22316, opisuje m.in. zasady stanowigce podsta-
we zwiekszania odpornosci organizacji, atrybuty opisujgce cechy organi-
zacji oraz dziatania kierujgce wykorzystaniem, oceng i zwiekszaniem tych
atrybutow.

Co zatem wplywa na odpornoscé?

Jako pierwsze wymienione sg wspdlna wizja i jasnos$¢ celu. To one
wzmacniajg podejmowanie decyzji na wszystkich szczeblach organiza-
cji i nadajg strategiczny kierunek i spojnos¢ we wszystkich procesach
decyzyjnych, integrujac cele indywidualne z warto$ciami organizacji. By
je 0siggnac, wazne jest promowanie i poszukiwanie nowych i innowacyj-
nych pomystow.

Cele i strategie nie mogg by¢ jednak niezmienne i zbyt ,sztywne”. Elastycz-

nos¢ i zmiany np. w odpowiedzi na nowe czynniki zewnetrzne czy we-
wnetrzne sg wpisane w proces zarzgdzania. To wtasnie zrozumienie i two-
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rzenie kontekstu, wyjscie poza istniejgce ramy, wspdtpraca i wzmacnianie
relacji z interesariuszami pomagaja podejmowac skuteczniejsze decyzje
dotyczace priorytetow odpornosci.

Skoro konieczne sg decyzje, kolejnym, wynikowym elementem budowania
odpornosci jest rozwijanie cech silnego przywodztwa. Liderzy powinni by¢
zidentyfikowani i upowaznieni do podejmowania decyzji nie tylko na naj-
wyzszych szczeblach, ale w catej organizacji, tak aby w warunkach zakio-
cen proces decyzyjny pozostat skuteczny [1].

Kolejnym atrybutem wartym uwagi jest kultura organizacji. Prawdopo-
dobnie Peter Drucker powiedziat, ze ,kultura zjada strategie na $niada-
nie". Dlatego tez organizacje powinny okresli¢ przekonania, wartosci i za-
chowania, ktdre te kulture tworzg i rozpowszechnic¢ je wsrdd wszystkich
pracownikdw.

Kluczowe jest, aby wsrdd ludzi wzmacniac i wspieraC kreatywnosc i in-
nowacyjno$¢ oraz umozliwi¢ tatwe komunikowanie ryzyk i szans, ktdre
zostang zidentyfikowane na réznych szczeblach organizacji. Odporno$¢
wzrasta, gdy wiedza jest gromadzona, rozwijana, udostepniana i stosowa-
na. Informacje i nauka sg bezcennymi wartosciami i nalezy je czerpac ze
wszystkich dostepnych zrodet. Wzmacnianie proceséw zarzadzania wie-
dza powinno prowadzi¢ do sytuacji, w ktorej jest ona dostepna, zrozumiata,
odpowiednia, stosowana, przechowywana i ciggle rozwijana. Zadne jednak
dziafania nie bedg skuteczne, jezeli w firmie zabraknie zasobéw w postaci
ludzi, sprzetu, pomieszczen, itp.

Dlatego tez organizacja powinna podejmowac odpowiednie decyzje
dotyczace zasobow i zdolnosci, ich dywersyfikacji, replikacji i redun-
dancji, tak, aby unikng¢ pojedynczych punktéw awarii i reagowaé na
incydenty i zmiany.

W odniesieniu do ludzi, wigze sie to z wyborem pracownikéw o zréz-
nicowanym zestawie umiejetnosci, wiedzy i zachowan, ktérzy moga
przyczynic sie do rozwoju zdolno$ci organizacji w zakresie reagowania
na zmiany, jak réwniez adaptacji do nich [1].

Wspomniane wczesniej systemy zarzadzania, w certyfi-

kacji ktorych UDT aktywnie wspiera swoich klientow,

a w szczegdlnosci zarzadzanie ciggtoscig dziatania czy

tez bezpieczedstwem informacji, majg réwniez swoje

odzwierciedlenie w budowaniu odpornosci na podstawie
ISO 22316. Sa one elementem atrybutu nazwanego rozwojem i koordyna-
cja dyscyplin zarzadzania. Do dziatan realizowanych w ramach tego postu-
latu mozna zaliczy¢ identyfikacje i zaprojektowanie dyscyplin zarzadzania,
ktdre przyczyniajg sie do odpornosci organizacyjnej i regularng ocene,
w jaki sposob kazda dyscyplina zarzadzania przyczynia sie do ogolnej od-
pornosci organizacji.

Jstnieje nieskonczona liczba scenariuszy zaklocen, ale tylko
skoniczona liczba wynikow. Wiodace organizacje nie zarzadzaja
konkretnymi scenariuszami, raczej tworza zwinnos$¢ i elastycz-

nos¢, aby radzi¢ sobie w turbulentnych sytuacjach.

- Rada ds. Konkurencyjnosci, Transformacja. Odporna gospodarka:
integracja konkurencyjnosci i bezpieczeristwa (2007)." [4]
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INNE PRZYKLADY DYSCYPLIN ZARZADZANIA [1]

@ zarzadzanie aktywami

@ zarzadzanie ciggtoscig dziatania

® zarzadzanie kryzysowe

@ zarzadzanie cyberbezpieczeristwem

® zarzadzanie komunikacja

@ zarzadzanie kryzysowe

@ zarzadzanie Srodowiskowe

@ zarzadzanie obiektami

@ kontrola finansowa

@ kontrola oszustw

® zarzadzanie bezpieczefstwem i higieng pracy
® zarzadzanie zasobami ludzkimi

® zarzadzanie bezpieczeristwem informacji
@ informacja, komunikacja i technologia

® zarzadzanie bezpieczeristwem fizycznym
® zarzadzanie jakoscia

® zarzadzanie ryzykiem

@ zarzadzanie faicuchem dostaw

® planowanie strategiczne

Podstawa wiekszosci z wyzej wymienionych filozofii, dys-
cyplin czy tez norm zwigzanych z zarzadzaniem jest tzw.
cykl Deminga (PDCA, ang. Plan, Do, Check, Act), ktérego
kluczowym zadaniem jest wspieranie ciggtego doskonale-
nia. Odporno$¢ organizacji réwniez ulegnie poprawie tylko
wtedy, gdy organizacje stale monitorujg i oceniajg swoje
wyniki w oparciu o ustalone wczesniej kryteria, aby uczy¢
sie i doskonali¢ na podstawie doswiadczen.

Ostatnim aspektem, o ktérym juz okoto 500 r. p.n.e. wspo-
minat Heraklit z Efezu jest zmiana, a konkretnie zdolno$¢
do przewidywania i zarzadzania zmianami. Wazne jest,
aby mie¢ $wiadomos$¢ sytuacji, ktére mogg mie¢ wptyw na
zmiany i, w razie potrzeby, dostosowac sie bez znaczgcego
wptywu na swoje produkty czy ustugi.
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Modele budowania odpornosci organizacyjnej

Zasady opisane w wymienionej wyzej normie IS0 22316 nie stanowg oczywiscie jedyne-
go schematu podejscia do odpornosci organizacyjnej. Nie sposob opisac ich wszystkich,
ale jako punkt odniesienia w tabeli 1 przedstawiono charakterystyke inaczej zdefiniowa-
nych atrybutéw, zgodnie z grafikami na rysunkach 1-3.

Rys. 2. Sieci i relacje, gotowos¢ do zmiany, przywddztwo i kultura jako gtdwne atrybuty

odpornosci [3]
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KULTURA
ORGANIZACYJNA

ODPORNOSC

Rys. 3. Odpornosé organizacji jako zaleznosc od jej cech, proceséw i postaw [6]

Tabela 1. Charakterystyka atrybutow w odniesieniu do ilustracji (rys. 1~ 3) [2,4]

ZDOLNOSC DO PROWADZENIA
NORMALNEJ DZIALALNOSCI

podstawowa zdolno$¢ i pierwszy
krok w budowaniu odpornosci, zdol-
nos¢ do funkcjonowania w czasie
nieoczekiwanych zaktocen, utrzyma-
nie konkurencyjnosci i rentownosci

ZAANGAZOWANIE PERSONELU

docenianie, wspieranie i zache-
canie ludzi do zaangazowania
i proaktywnego dziatania, zbudo-
wanie $wiadomosci, ze ich praca
wzmacnia odporno$¢ i wptywa na
dfugoterminowy sukces

INNOWACYJNOSG
| KREATYWNOSC

stworzenie srodowiska wspierajg-
cego eksperymentowanie i dosko-
nalenie, zachecanie i nagradzanie
za innowacje

JEDNOSC CELU

Swiadomos¢ priorytetdw,
zrozumienie minimalnych wymagan
operacyjnych. poczucie spéjnosci

i przejrzystosci w catej organizacji

ZDOLNOSC DO ZMIAN
1 ADAPTACJI

proaktywna reakcja na zaktocenia,
zdolno$¢ do adaptacji i zmian,
wykorzystanie nierutynowego za-
rzadzania

‘ SWIADOMOSC SYTUACJI

zwracanie uwagi na wyniki i po-
tencjalne problemy, dzielenie sie
dobrymi i ztymi informacjami, do-
strzeganie sygnatéw ostrzegaw-
czych

WYKORZYSTANIE WIEDZY

gromadzenie i skuteczne udo-
stepnianie kluczowych informacji,
uczenie sie na btedach, pozyskiwa-
nie specjalistycznej wiedzy

PROAKTYWNA POSTAWA STRATEGIE PLANOWANIA

gotowos$¢ reagowania na sygnaty
ostrzegawcze, monitorowanie oto-
czenia, przewidywanie potencjal-
nych wyzwar i zdarzen

ZDOLNOSC DO KSZTALTOWANIA

W odpowiedzi na wnioski wyciagniete pod-
czas pozarow buszu podczas Czarnej Sobo-
ty w Wiktorii w 2009 r. Grupa Sektora Uslug
Wodnych (WSSGd) dokonata przegladu Planu
wzajemnej pomocy dla branzy wodnej. Plan
ten ufatwia wsparcie oraz dzielenie sie per-
sonelem i zasobami pomiedzy organizacja-
mi branzy wodnej w trudnych czasach.

Plan wzajemnej pomocy dostosowano do Sro-
dowiska miedzynarodowego, umozliwiajac
rozmieszczenie personelu i zasobow w celu
wsparcia reakcji na trzesienie ziemi w Chris-
tchurch w 2011 r. Bylo to pierwsze tego ro-
dzaju rozmieszczenie na pokiadzie trans-
-Tasmana, sktadajace sie z wielu firm.

Podczas gdy Christchurch znacznie zyskato na
odpowiedziach udzielonych przez te grupe zada-
niowa, australijskie firmy zdobyly znaczng wie-
dze i doswiadczenie we wspélnym reagowaniu
na powazny incydent. Organizacje te wyciagnety
whnioski z tego doswiadczenia i s3 obecnie lepiej
przygotowane do radzenia sobie z wigksza liczba
lokalnych klesk zywiotowych.” [4]

PRZYWODZTWO

OTOCZENIA

tworzenie i ksztattowanie otocze-

utrzymanie i ocena strategii 0sig-

nia poprzez innowacje i zmiany | gania celdw, skuteczna komunika-

regulacyjne

PODEJMOWANIE DECYZJI

delegowanie uprawnied do podej-

mowania szybkich

decyzji w czasie zaktécen

BURZENIE SILOSOW

likwidacja barier

struktur w organizacji, uspraw-
nienie  komunikacji, rozwiniecie

wspotpracy dziatow

opracowanie i ocena planéw za-
rzadzania, identyfikacja luk i ryzyk,
postepowanie z ryzykiem

cja, wspobtpraca i zaufanie wsréd
cztonkdw zespotu

‘ SKUTECZNE PARTNERSTWA

Swiadomos¢ zasobdw niezbed-
nych do funkcjonowania i ich wza-
jemnych powigzan, zachowanie
ciggtego dostepu do zasobow,
identyfikacja kluczowych partne-
row

i skutecznych

ZASOBY WEWNETRZNE
i szczelnych | zapewnienie zdolnoSci dziatania
w czasie kryzysu, cykliczna ocena
strategii alokacji zasobdw, ela-
styczne zarzadzanie zasobami

PLANY TESTOW WARUNKOW
SKRAJNYCH

regularny udziat w symulacjach
i testach wszystkich pracownikéw,
utrzymanie gotowosci reagowania
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Innym funkcjonujgcym modelem budowania odpornosci organizacyjnej
jest model 4sight. Analizujgc go mozna zauwazy¢ bardzo duze powino-
wactwo do cyklu PDCA Deminga, znanego z innych norm zwigzanych
z zarzadzaniem. W omdwionym w tabeli modelu kluczowe jest spojrze-
nie na organizacje z czterech réznych perspektyw - foresight, insight,
oversight i hindsight. Pierwszy etap to spojrzenie w przysztos¢, plano-
wanie, po ktérym nastepuje weryfikacja terazniejszosci — wglad w gfab
organizacji. Kolejne kroki mozna okresli¢ jako nadzér, a wiec spraw-
dzenie, co mogliSmy przeoczy¢ oraz spojrzenie z perspektywy czasu
i wyciagniecie wnioskdw. Krotkie rozwiniecie poszczegdlnych etapow
znajduje sie w tabeli 2 [5].

»0rganizacje, ktére zapominaja o kulturze na rzecz krétkotermi-
nowych potrzeb biznesowych, pogarszaja swoja zdolnosé do sku-
tecznego odzyskiwania sil w niesprzyjajacych czasach. Badanie
reakcji amerykaiiskiej branzy lotniczej na wydarzenia z 11 wrzesnia
wykazalo, ze przedsigbiorstwa, zwtaszcza Southwest Airlines, kto-
re uniknety zwolnienn pracownikéw w ramach rekompensaty utraty

przychodéw, utrzymaly lub wzmocnity swoje pozytywne relacje ro-
bocze. To z kolei wzmocnito organizacyjne zasoby radzenia sobie,
co umozliwito kierownictwu i pracownikom spéjne reagowanie na
kryzys w innowacyjny sposob. Spowodowato to, ze Southwest po-
wrocit do poziomu wynikéw sprzed kryzysu znacznie szybciej niz
jego konkurenci"”. [4]

ACT CHECK & OVERSIGHT INSIGHT

SKORYGUJ | UDOSKONALAJ
SWOJE PLANY

PLAN
ZDEFINIUJ SWOJA
POLITYKE | CELE

DO
ZAIMPLEMENTUJ SWOJE PLANY
W STRUKTURZE ORGANIZACJI

MIERZ | MONITORUJ WYNIKI

ZINTERPRETUJ OBECNE
WARUNKI | ZAREAGUJ

FORESIGHT
PRZEWIDUJ, PROGNOZUJ

HINDSIGHT
WYCIAGNIJ WEASCIWE
WNIOSKI Z DOSWIADCZEN

Rys. 4. Podstawa modelu 4sight, czyli spojrzenie na organizacje z czterech raznych perspektyw [5]
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JPodejscie oparte na zhyt sztyw-
nej reakcji, ktére kiadzie nacisk na
scentralizowane podejmowanie de-
cyzji, wymaga od lideréw posiadania
pelnej wiedzy i doswiadczenia oraz
ciagtej komunikacji z ratownikami.
Argumentuje sie, ze organizacje,
ktore buduja odpornosé poprzez
rozproszone podejmowanie decy-
zji, zjednoczone silnym poczuciem
wihasnosci i celu oraz wspomaga-
ne przez adaptowalne narzedzia
i techniki, beda mialy zwiekszona
zdolnos¢ radzenia sobie zarowno
z przewidywalnymi, jak i nieprzewi-
dzianymi zdarzeniami.” [4]
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| PRZYGOTUJ SIE NA PRZYSZt0SC

.Powszechne powodzie nawiedzily
Queensland pod koniec grudnia 2010 .
oraz do stycznia 2011 r. niszczac cze-
$ci stanu, zanieczyszczajac wode pit-
na i niszczac infrastrukture. Relacje
nawigzane w ramach Planu wzajemnej
pomocy australijskiego przemystu

wodnego pomogly w koordynacji re-
akcji dziatan naprawczych przemystu
wodnego, umozliwiajac organizacjom
przywrécenie ustug znacznie szyhciej
niz moglyby to zrobi¢ samodzielnie.
Organizacje wnioskujace o pomoc na
podstawie niniejszych wytycznych
mogly uzyska¢ dostep zaréwno do
personelu, jak i zasobéw, do ktérych
normalnie nie miatyby dostepu w spo-
s6b optacalny i terminowy.” [4]

Tiii-’

Tabela 2. Cztery rézne perspektywy spojrzenia na organizacje wedtug modelu 4sight [5]

Foresight

(Spojrzenie w przéd / Prognozowanie)

@ Ciaggte nadzorowanie potencjalnych szans i zagrozer oraz systema-
tyczne badanie mozliwych, prawdopodobnych i preferowanych sce-
nariuszy przysztosci.

@ Skupienia sie na sobie, aby przewidywac i zauwazac problemy, btedy
i kwestie, ktére mogga przerodzi¢ sie w powazne incydenty

@ Szukanie bodzcow, na ktore nalezy reagowac, jesli organizacja chce
przetrwac i sie rozwijac.

@ Przygotowanie pracownikow na niepewno$¢ i zmiany.

Oversight

(Spojrzenie z gory / Nadzor)

@ Wdrozenie procesu identyfikacji, priorytetyzacji, zarzadzania i moni-
torowania krytycznych ryzyk organizacji oraz zapewnienie ciggtego
doskonalenia procesu w miare zmian w otoczeniu biznesowym.

@ Monitorowanie wtasnych wynikéw i $ledzenie rozwoju sytuacji, po-
Swiecanie czasu na obserwacjg, angazowanie i wczuwanie sie w lu-
dzi, aby zrozumiec ich doswiadczenia i motywacje.

@ Sprawdzanie i monitorowanie co pracownicy robig, aby zapewnic¢
odpornosc.

Insight
(Spojrzenie w gtab / Wglad)

@ Zatrzymanie sie i spojrzenie z dystansu na szerszy obraz, rozwaza-
jac interakcje miedzy roznymi czesSciami organizacji, co prowadzi do
Swiadomosci sytuacyjnej.

@ Wspieranie kultury zgtaszania anomalii i pomytek bez obawy przed
konsekwencjami.

® Przeformutowanie i zaktécenie konwencjonalnego myslenia o roz-
wigzaniach poprzez podwazenie powszechnie przyjetego rozumienia
podstawowego problemu.

Hindsight
(Spojrzenie wstecz / Refleksja)

@ Inwestowanie czasu w wycigganie wnioskow z doswiadczen i prze-
sztych zdarzen oraz zrozumienie, ze przyszte wyniki mozna poprawic¢
tylko wtedy, gdy organizacja jest gotowa i zdolna do zmiany zacho-
wan w wyniku do$wiadczen.

@ Wyjscie poza gromadzenie statystyk dotyczacych zdarzer, poniewaz
same wskazniki rzadko sprzyjajg uczeniu sie.

@ Spojrzenie z perspektywy czasu pomoze odkry¢ czynniki sytuacyjne
i organizacyjne, ktére doprowadzity do zdarzen niepozadanych.

Ocena poziomu odpornosci organizacyjnej

Bez wzgledu na to, ktora koncepcje budowania odpornosci organizacja uzna za dostosowang do swojej struktury, biznesu, rynku czy klientéw, pierw-
szym krokiem jest ocena istniejacej sytuacji. Aby wiedzie¢ dokad is¢, musimy wiedzie¢ w jakim punkcie jestesmy.

Norma ISO 22316 w punkcie 6 okresla, jakie dziatania nalezy podjac, aby oceni¢ obecny poziom odpornosci organizacyjnej — a zatem ustali¢, w ktérych
obszarach wystepuja luki, nastepnie przygotowac i wprowadzi¢ w zycie strategie dziatania oraz w konsekwencji systematycznie mierzy¢, monitorowac

i przegladac sytuacje.

Do ustalenia istniejgcego poziomu odpornosci organizacyjne, bardzo przydatne sg réwniez listy pytan (listy kontrolne). Wskazuja one na pozadane i nie-
pozadane stany i sytuacje, ktére definiujg poziom osiggniecia perfekcji dla kazdego z atrybutéw.
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Wstepna ocena odpornosci organizacji

Moze ona by¢ wykorzystana do poinformowania o wszelkich pilnie wymaganych dziataniach i wzmocnieniu koncepcji odpornosci organizacji wsréd
zainteresowanych stron. Norma IS0 22316, dla przyktadu, zaleca, aby organizacja [1]:

@ przeprowadzita przeglad, stosujac uzgodnione wskazniki w celu okreslenia odpornosci organizacji przed wdrozeniem procesu monitorowania;

@ ustalita, czy odpornosc jest akceptowalna dla najwyzszego kierownictwa, czy tez nie spetnia wymagan organizacji;

@ rozwazyta odpowiednie strategie w celu rozwigzania wszelkich istotnych luk znalezionych w ocenie.

Drogowskazem pomocnym do oceny np. $wiadomosci wewnatrz organizacji moze by¢ lista pytan podobna do przedstawionej ponizej [4].

nisko [1] 2] [3] [4] wysoko

$1 Liderzy ukrywajg incydenty i usuwaja
porazki z pamieci korporacyjnej

Liderzy wykorzystujg incydenty i wyciagaja
whnioski z przesztych incydentéw i porazek

$2 Pracownicy czujg, ze muszg ukrywac zte
wiadomosci lub prawde i informowac tylko
0 dobrych wiadomosciach

Pracownicy czujg sie swobodnie, zgtaszajac
problemy kadrze kierowniczej wyzszego szcze-
bla i sg pozytywnie doceniani za kierowanie
ciggtym doskonaleniem

$3 Zmiany sa wdrazane niedbale, a zaktocenia Zmiana jest formalnie zarzadzana z troska
N wynikajg ze zmian i kontrolg, a ulepszenia wynikajg ze zmian
£
(=]
-}
8
s Organizacja ma staba lub ograniczong ko- Organizacja angazuje sie w regularng, opart
=2 munikacje z kluczowymi interesariuszami na zaufaniu komunikacje z interesariuszami

wewnetrznymi i zewnetrznymi

$5 Organizacja ma niewiele Zrddet informacji
i jest bardzo zamknieta w kwestii Zrddet,
z ktdrych czerpie fakty i spostrzezenia

Organizacja poszukuje, wykorzystuje i koordynuje
zewnetrzne i wewnetrzne Zrédta informacii

$6 Pojawiajace sie zagrozenia i mozliwosci Planowanie strategiczne bada pojawiajace sie
nie sg uwzgledniane w planowaniu strate- zagrozenia i mozliwosci
gicznym

Suma = X

Listy kontrolne zawierajg rowniez wskazowki odnosnie dziatan, ktére nalezy podejmowac dla rozwiniecia odpornosci, jak réwniez w celu zidentyfikowania
inhibitoréw stanowigcych bariere w rozwoju.

ZAKLOCENIA . . e N
gy JWszelkiego rodzaju zaklécenia

moga mie¢ znaczacy wplyw na or-
ganizacje. Wykazano, ze zakioce-
nia w taricuchu dostaw zmniejszaja
zwrot z zapasow nawet o 40 proc.
w ciagu trzech lat, niezaleznie od

ORGANIZACJA

SERWERY
zBLEDEM &8

CHMURA
ZAKLOCONA

MR przyczyny katastrofy. W naszym
) \,% Swiecie w coraz wigkszym stopniu

& napedzanym technologia 25 proc.
firm, ktére doswiadczyty awarii IT
trwajacej od dwoch do szes¢ dni,

zbankrutowato natychmiast.” [4]
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Dla wspomnianego wczesniej przyktadu $wiadomosci w organizacji tabela mogtaby wygladac - jak dalej [4].

Dziatania Inhibitory

@ Przeprowadzaj ankiety wsrdd pracownikdw i zachecaj do otwartego i szczerego, dwustronnego feedbacku. @ Brak jest wyraZznego wsparcia
, N . R o i sponsoringu ze strony kie-

@ Ustandw odpowiedni system sugestii dla pracownikdw i polityke ochrony sygnalistow. rownictwa

@ Prowadz ¢wiczenia dyskusyjne oparte na przysztych i/lub elastycznych scenariuszach, aby zbadac, jak Two- @ Liderzy nie sg widoczni, a lo-

ja organizacja dostosowataby sie do zdarzenia, gdyby wystapito. kalne kierownictwo nie ,robi
tego, co méwi" — WALK THE

TALK.

® Uczestnicz w zewnetrznych forach i éwiczeniach sektorowych, aby zrozumie¢ rozwijajace sie ryzyka i po- | g Brak jest kultury korporacyjnej

® Uczestnicz w branzowych i/lub krajowych spotecznosciach zainteresowanych konkretnymi zagrozeniami.

réwnac swoje strategie z innymi. - lokalne kierownictwo bloku-
je ,zte wiadomosci” i znieche-

ca pracownikdw do zaangazo-
nie ich wtasnych zagrozen w taricuchu dostaw. wania.

® Prowad? briefingi na temat zagrozer w globalnym taricuchu dostaw, aby umozliwi¢ pracownikom zrozumie-

® Przeprowadzaj czeste oceny ryzyka i analize horyzontu, aby zapewni¢ wczesng identyfikacje rozwijajacych
sie zagrozen.

@ Powotaj komitet catej organizacji w celu omawiania i przegladu rozwijajgcego sie kontekstu zewnetrznego
i zagrozen, t. listy obserwacyjnej, sygnatéw ostrzegawczych.

® Opracuj procedure ,RED FLAG - sygnatéw ostrzegawczych” dla nagtych i szybko rozwijajgcych sie zagrozen.

Podsumowanie
Budowanie odpornosci organizacji to proces wieloptaszczyznowy, opierajacy sie na wzajemnych interakcjach poszczegdlnych atrybutow. Rozpoczynajgc
i planujac dziatania w firmie nalezy pamieta¢ o bardzo waznej rzeczy, réwniez wyartykutowanej we wspomnianej normie.

»Nie ma jednego podejscia do zwiekszania odpornosci organizaciji. Istnieja ustalone dyscypliny zarzadzania, ktére przyczyniaja sie do odpornosci,
ale same w sobie nie wystarczaja one do zabezpieczenia odpornosci organizacji.

Zamiast tego odpornos¢ organizacji jest wynikiem interakcji atrybutow i dziatan oraz wktadu wnoszonego przez inne techniczne i naukowe obszary
wiedzy. S3 one pod wptywem sposobu, w jaki rozwigzywana jest niepewnos¢, podejmowane i wdrazane decyzje oraz sposobu, w jaki ludzie ze soba

wspétpracuja [1]".

Dziatalnos$¢ Urzedu Dozoru Technicznego jest przyktadem wspomnianego wyzej wktadu w budowanie odpornosci in-

. nych organizacji. Instytucja ta w sposob aktywny wspiera przedsiebiorcdw w ich drodze do budowania preznej firmy.
7 Akademia  (prscz wspomnianej juz certyfikacji systeméw zarzadzania, wspomnie¢ nalezy takze o szerokiej ofercie szkoleri obej-
ubT mujgcych miedzy innymi tak kluczowe zagadnienie, jakim jest zarzadzanie ryzykiem. Nie mozna bowiem zapominac

0 jednym - odporna organizacja to réwniez bezpieczna organizacja.
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