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FUNKCJONOWANIE ZAKLADOW PRZEMYSLOWYCH, ZWLASZCZA TYCH ZWIAZANYCH Z PRZEMYSLEM CHEMICZNYM, PETROCHE-
MICZNYM CZY NAFTOWO-GAZOWYM, NIESIE ZA SOBA NIEODLACZNE RYZYKO ZWIAZANE Z PRZETWARZANIEM ORAZ MAGAZYNO-
WANIEM MATERIALOW NIEBEZPIECZNYCH (PALNYCH, WYBUCHOWYCH, TOKSYCZNYCH). DOTYCZY TO SZCZEGOLNIE PROCESOW
PROWADZONYCH PRZY WYSOKICH CISNIENIACH RZEDU 300-400 BAR ORAZ TEMPERATURACH SIEGAJACYCH RZEDU 500-600°C.
DLATEGO ABY ZAPEWNIC BEZPIECZNA EKSPLOATACJE TYCH INSTALACJI, NALEZY DOKLADNIE ZIDENTYFIKOWAC | PRZEANALIZO-
WAC POTENCJALNE ZAGROZENIA JAKIE STWARZA ICH EKSPLOATACJA, POWIAZANE Z NIMI RYZYKA ORAZ ICH SKUTKI.

Analizy zagrozen procesowych (PHA - PROCESS HAZARD ANALYSIS), takie jak: Badanie Zagrozen i Zdolnosci Operacyjnych

Preliminary Hazard Analysis) sa uzytecznymi narzedziami do identyfikowania potencjalnych scenariuszy awaryjnych. Analizy
te moga jednak dac tylko jakosciowa informacje, czy zastosowano wystarczajace zabezpieczenia w celu ztagodzenia skutkéw
zagrozenia. W celu uzyskania doktadniejszych wynikéw, przeprowadza sie czasochtonne oraz bardziej skomplikowane ilosciowe
analizy ryzyka, takie jak QRA (Quantitative Risk Analysis) czy Bow-Tie. Przeprowadzanie takich analiz ryzyka dla wszystkich
scenariuszy awaryjnych, nastrecza ogromnych problemow oraz kosztow i dlatego jest w wigkszosci wypadkow nieracjonalne.
Konsekwencja tego, byto opracowanie oraz wdrozenie pétilosciowej analizy ryzyka, analizy LOPA (Layer of Protection Analysis).

(HAZOP - Hazard and Operability Study), Listy Kontrolne (Check-List), Co Jesli (What-If), Wstepna Analiza Zagrozeii (PrHA - r{ '




Analiza warstw zabezpieczenr (LOPA) to pétilosciowa metoda analizy oraz oceny ryzyka od
20 lat powszechnie stosowana w przemysle chemicznym czy petrochemicznych. Analiza ta
w poréwnaniu do ilosciowych analiz zagrozen osigga podobne rezultaty przy rownoczesnym
ograniczeniu kosztow oraz wykorzystania potencjatu ludzkiego. Jednoczesnie jest metoda
bardziej szczegdtowa niz analizy jakosciowe, a dodatkowo daje zespotowi mozliwos¢ od-
krycia stabych i mocnych stron stosowanych systemdw bezpieczeristwa (warstw zabezpie-
czen), aby skuteczniej chroni¢ pracownikdw, zaktad i spoteczeristwo.

Zanim przeprowadzono pierwsze anali-
zy LOPA wydane zostaly dwie publika-
cje opisujace geneze tej metody.

1. Pod koniec 1980 r. 6wczesne Stowa-
rzyszenie Producentow Chemicz-
nych opublikowato Kodeks praktyk
zarzadzania bezpieczeristwem
procesowym.

LOPA to spos6b na identyfikacje scenariuszy, ktdre stwarzajg najwieksze skutki w powia-

zaniu do wysokiego prawdopodobienstwa ich wystapienia.

LOPA pomaga odpowiedzie¢ na pytanie, czy konsekwencje wystapienia ryzykownych

scenariuszy mozna ograniczy¢ poprzez zastosowanie zasad projektowania inherentnego 2. W 1993 r. CCPS (Center for Chemi-

(z natury bezpiecznego).

LOPA pozwala okresli¢, czy istnieje koniecznos¢ stosowania przyrzadowych systemow
bezpieczenstwa (SIS - Safety Intergiry System) lub-innych warstw zabezpieczen w celu
poprawy bezpieczenstwa.

cal Process Safety) opublikowata
wytyczne dotyczace bezpiecznej au-
tomatyzacji procesow chemicznych
Guidelines for Safe Automation of
Chemical Process (CCPS, 1993) [2],

w ktorej jako jedng z metod okre-
slania poziomu nienaruszalnosci
bezpieczeristwa dla przyrzadowych
funkcji bezpieczenstwa (SIF) zapro-
ponowano analize LOPA (nazywana
metoda poziomu integralnosci SIS
oparta na ryzyku).

Pierwsze publikacje nie opisywaty w petni
metodologii LOPA. Dalszy rozw¢j dotyczyt
w szczegdlnosci opracowania:

@ metody do wyznaczania odpowiedniego
poziomu nienaruszalnosci bezpieczenstwa
(SIL) przyrzadowej funkgji bezpieczerstwa
(SIF) - dla niektorych firm byt to punkt wyj-
cia,

® narzedzia w celu zmniejszenia liczby sce-
nariuszy wymagajacych przeprowadzenia
petnych ilo$ciowych ocen ryzyka (QRA),

® narzedzia identyfikacji osprzetu ,krytyczne-

go dla bezpieczenstwa’,

® uproszczonego narzedzia umozliwiajgcego

UWAGA dokonywanie pétilosciowych analiz ryzyka.

g
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Rys. 1. Zdjecie wykonane po eksplozji w zaktadach Phillips Petroleum Co. w Pasadenie 23.10.7989r. [1]

Przetom nastapit podczas Miedzynarodowej
Konferencji i Warsztatéw na temat Analizy Ry-
zyka w Bezpieczenstwie Procesowym, ktdra
odbyta sie w pazdzierniku 1997 r. Skonczyta
sie ona porozumieniem co do konieczno-
Sci opracowania ksigzki opisujgcej metode
LOPA. Réwnolegle z tymi wysitkami toczyty
sie dyskusje na temat wymagan dotyczacych
projektowania przyrzgdowych systemoéw bez-
pieczenstwa (SIS) oraz okreslenia wymaga-
nego poziomu nienaruszalnosci bezpieczen-
stwa (SIL). W normie EN 61511 [3] w czesci 3
21999 r. pierwszy raz wskazano analize LOPA
jako narzedzie do wyznaczania poziomu SIL.

Btednie przeprowadzona analiza metoda LOPA wprowadza poczucie falszywego
bezpieczeiistwa, a co za tym idzie, akceptacje niedoszacowanego ryzyka, bezpo-
srednio obnizajac catkowity poziom bezpieczernstwa.

Pozorne osiagnigcie ryzyka na poziomie akceptowalnym i tolerowanym moze
prowadzi¢ do zaniechania stosowania zabezpieczen rozumianych jako szeroko
akceptowana dobra praktyka inzynierska.

Pierwsze analizy warstw zabezpieczen (LOPA) zostaty przeprowadzone pod koniec
lat 90. w kilku firmach przemystu chemicznego. Ich prekursorami byli miedzy innymi Ar-
thur Dowell i William Bridges, kt6rzy rozpoczeli wdrazanie tej techniki w swoich firmach
jako metody dajgcej mozliwos¢ przeprowadzenia analiz z uwzglednieniem niezaleznych
warstw zabezpieczen, bez koniecznosci przeprowadzania skomplikowanych analiz ilo-
Sciowych QRA.

Pierwsza ksigzka Layer of Protection Analy-
sis, Simplified Process Risk Assessment zo-
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stata opublikowana przez CCPS (Center of Chemical Process Safety/AiCHE) w 2001 r. [4]. Wspétpomystodawcami i gtéwnymi autorami ksigzki byli
Arthur M. Dowell i William G. Bridges. Do opracowania tego przewodnika CCPS utworzyta zespét ztozony z nastepujacych firm: A. D. Little, ARCO
Chemical, Dow Chemical, DuPont, Factory Mutual, ABS Consulting, International Specialty Products, Procter and Gamble (P&G), Rhodia, Rohm and
Haas, Shell (Equilon) oraz Union Carbide.

W kolejnych latach pojawity sie informacje o problemach, jakie napotkaty firmy wdrazajace te metode. CCPS podjefo prébe rozwigzania niektérych
z nich, a rezultaty opublikowata w dwdch nastepnych ksigzkach. W 2013 r. wydano Guidelines for Conditional Modifiers and Enabling Events [5],
a dwa lata pdzniej Guidelines for Initiating Events and Independent Protection [6).

0d czasu opublikowania pierwszej ksigzki metoda LOPA szybko zyskiwata na popularnosci. Obecnie uzywa sie jej zarowno do dokonywania
oceny ryzyka, jak i podejmowania decyzji o poziomie SIL dla SIF.

Pomimo uptywu 20 lat od wdrozenia tej metody wiele 0sb nadal nie do korica rozumie intencje jej prekursoréw, co powodowac moze wiele btedéw
w czasie jej wykonywania. W Polsce ograniczona dostepnos¢ polskojezycznych materiatéw dotyczacych prowadzenia analizy metodg LOPA, powo-
duje rzadkie jej stosowanie.

W artykule oraz kolejnych jego czesciach przyblizymy te bardzo skuteczng technike analizy ryzyka, oraz wskazemy najczesciej popetniane btedy
podczas jej stosowania.

Rys. 2. Publikacje CCPS: Layer of Protection Analysis, Simplified Process Risk Assessment (2001) [4], Guidelines for Conditional Modifiers and Enabling
Events (2013) [5], Guidelines for Initiating Events and Independent Protection (2015) [6]

METODOLOGIA

LOPA jest uproszczong forma oceny ryzyka. Metoda ta zazwyczaj wykorzystuje kategorie rzedu wielko$ci (1/rok) do okreslenia czestotliwosci zda-
rzen inicjujacych, wielkosci skutkow oraz prawdopodobieristwa awarii (niezadziatania) ,PFD" ( Propability Failure of Demand) niezaleznych warstw
zabezpieczen (IPL - Independent Protection Layer) w celu oszacowania ryzyka analizowanego scenariusza awaryjnego.

LOPA to narzedzie analityczne, ktdre najczesciej opiera sie na informacjach uzyskanych podczas jakosciowych analiz zagrozeri (PHA -
Proces Hazard Analysis), takich jak np. analiza HAZOP.

Gtéwnym celem analizy LOPA jest okreslenie, czy istniejace warstwy zabezpieczen sa wystarczajace dla danego scenariusza awaryjne-
go, tzn. czy ryzyko wystapienia skutkow awarii jest tolerowane.

W bezpieczeristwie procesowym istnieje wiele typdw warstw zabezpieczen, ktore mozna przedstawi¢ schematycznie (rys. 3) wg CCPS-AIChE [3].

Koncepcja zastosowania warstw zabezpieczajgcych chronigcych instalacje i zaktady procesowe, oparta jest siedmiu podstawowych warstwach.
® Warstwa 1: Projekt procesu (np. projekty z natury bezpieczniejsze)

® Warstwa 2: Podstawowe kontrole, alarmy procesowe i nadzor operatora

® Warstwa 3: Alarmy krytyczne, nadzdr i interwencja operatora

® Warstwa 4: Automatyka zabezpieczajaca (np. SIS lub ESD)

® Warstwa 5: Ochrona fizyczna (np. urzadzenia odcigzajace PSV)

® Warstwa 6: Ochrona fizyczna (np. groble)

® Warstwa 7: Zarzadzanie w przypadkach awaryjnych
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Rys. 3. Warstwy ochrony w przemysle procesowym [4]

Odpowiednia ochrona przeciw skutkom scenariusza awaryjnego wymaga skutecznosci dziatania jednej lub wielu warstw ochrony. Zalezy to od
ztozonosci procesu i wielkosci oraz charakteru potencjalnych skutkow. Do przerwania rozwijajacego sie scenariusza awaryjnego, a tym samym
zapobiegniecia skutkom awarii, najczesciej wystarczy juz zadziatanie jednej warstwy zabezpieczen. Zadne zabezpieczenie nie jest jednak catkowicie
skuteczne, zatem dazy sie do zapewnienia odpowiedniej liczby warstw zabezpieczen, aby ryzyko powaznej awarii przemystowej byto tolerowane.

Jezeli w wyniku oceny, poziom ryzyka nie osiggnie poziomu ryzyka tolerowanego, zaleca sie, aby przed podjeciem decyzji o zaprojektowaniu dodat-
kowych lub wzmocnieniu istniejgcych zabezpieczen rozwazy¢ zastosowanie rozwigzan z natury bezpiecznych (tzw. bezpieczenstwo inherentne).

LOPA nie sugeruje, ktére zabezpieczenia nalezy dodaé ani jakie rozwigzanie wybraé, ale pomaga w ocenie alternatywnych rozwigzan w celu ograni-
czenia ryzyka.

IPL1T(NWZ 1) IPL2(NWZ?2) IPL3(NWZ3)

B e——

Skutki

Zdarzenie inicjujgce . PFDs=vys czestos’lc(’; ;
wystapienia skutkow
fa=X %y % y,* s ik
v PFD=y,

\ fo=x %y, %y,

il D —

fi=x*y,

Brak niepozadanych
skutkow

_m Brak niepozadanych
skutkow

m Brak niepozadanych
_ skutkow

f=x

IPL - Independent Protection Layer (Niezalezna Warstwa Zabezpieczen — NWZ)
PFD - Probability of Failure on Demand (Prawdopodobiefistwo niezadziatania na zadanie)
f - czestotliwosé (1/rok)

Rys. 4. Graficzne poréwnanie metod LOPA i ETA
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LOPA ETA

Graficzny model (rys. 4) ilustruje redukcje czestotliwosci skutkéw | Przedstawiony jest takze (rys. 4) model drzewa zdarzen (ETA) opisujg-
scenariusza awaryjnego po przejsciu przez kazda kolejng niezalez- cy skuteczne lub nieskuteczne dziatanie kazdej warstwy zabezpieczen
ng warstwe zabezpieczen (IPL). Szeroko$¢ strzatki przedstawia- IPL. LOPA koncentruje sie na najgorszej Sciezce awarii w drzewie zda-
jacej czestotliwos¢ zmniejsza sie w miare przejscia scenariusza rzen, oznaczonej pogrubiona linig.

awaryjnego przez kazdy IPL.

Zapamietaj!

Scenariusz awaryjny analizowany w LOPA opisuje pojedyncza pare przyczyna-skutek.

PROCEDURA PRZEPROWADZANIA ANALIZY LOPA

1. Wybodr scenariuszéw awaryjnych, okreslenie rodzaju i ciezkosci skutkdw (ludzie, srodowisko, mienie).

2. Identyfikacja przyczyny dla kazdego scenariusza awaryjnego.

3. Oszacowanie czestotliwosci zdarzenia inicjujgcego (przyczyny).

4. |dentyfikacja wszystkich warstw zabezpieczajacych, wybor Niezaleznych Warstw Zabezpieczajgcych (IPL) dla kazdej pary przyczyna-skutek.

5. Okreslenie PFD (Prawdopodobienistwa Niezadziatania na Zadanie) dla kazdej Niezaleznej Warstwy Zabezpieczen IPL.

6. Obliczenie czestotliwosci zdarzenia awaryjnego dla kazdej pary przyczyna-skutek, jako iloczynu czestotliwosci zdarzen inicjujgcych oraz PFD kazdego
odpowiedniego IPL.

7. Poréwnanie zredukowanej (uwzgledniajgcej PFD wszystkich IPL) czestotliwosci zdarzenia awaryjnego z korporacyjnymi kryteriami tolerancji ryzyka.

8. Jezeli kryteria ryzyka nie sg osiggniete, mozna doda¢ dodatkowe IPL, ulepszy¢ SIL, przeprojektowaé proces lub przeprowadzi¢ bardziej szczeg6towa
analize. Bardziej szczegdtowe techniki obejmujg analize drzewa btedéw (FTA) i ilosciowa ocene ryzyka (QRA).

9. Przeanalizowanie, czy ewentualne dodatkowe zabezpieczenia wprowadzajg nowe zagrozenia.

10. Przeprowadzenie weryfikacji PFD wybranych zabezpieczen.

11. W razie potrzeby zaktualizowanie procedury zarzadzania bezpieczeristwem procesowym (PSM).

&lani Identyfikacja Okreslenie oo

- Okreslanie . g Identyfikacja
Wybor ) zdarzenia czestotliwosci : <
scenariusza I;?(tuet %w inicjujacego gdarzenia zabezlglfczen

inicjujacego

(przyczyny)

|

Przypisanie PFD do IPL

|

Oszacowanie ryzyka
scenariusz awaryjnego

\

Wzmocni¢ istniejace IPL : =
lub dodaé nowy IPLl/qprzypisaé Nie Czy IPL obniza ryzyko do

poziomu telerowanego?
Tak

poziom SIL dla analizowanej funkcji

\
Czy IPL wprowadza
dodatkowe zagrozenia?
Wprowadzi¢ odpowiednie Przeprowadzié¢ B Tak J
1 zmiany dppPSM = weryfikae:je PFD - IPL Nie
Rys. 3. Graficzne przedstawienie procedury LOPA
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W kolejnych czesciach cyklu przedstawiona zostanle szczego’rowa procedura prowadzenia analizy LOPA z pod2|a+em na kilka gtéwnych krokow.
Zaczniemy od wyboru scenariuszy awaryjnych, przez identyfikacje zdarzen inicjujacych oraz niezaleznych warstw zabezpieczen, po obliczenia cze-
stotliwosci zdarzen awaryjnych. Nastepnie przedstawionych zostanie siedem ,podstawowych wymagan” (core attribiutes), ktére musza spetni¢
zabezpieczenia, aby by¢ IPL. Réwniez napiszemy o btedach przy ich stosowaniu oraz odpowiemy na pytanie czy ,zaktad jest gotowy na zastosowanie
analizy LOPA?". Bedziemy mogli tez przeanalizowac wszystkie kroki w analizie LOPA na podstawie przyktadu.
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