TECHNOLOGIA BLOCKCHAIN
| ROZPROSZONYCH REJESTROW DLT

RAPORT O STANIE NORMALIZACJI
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Organizacje normalizacyjne ISO/CEN-CLC/PKN

Normy miedzynarodowe zawieraja zasady oraz wytyczne lub opisuja cechy charaktery-
styczne dziatan i ich wynikow, a ich celem jest osiagniecie optymalnego stopnia uporzad-
kowania w danym kontekscie. Takim kontekstem jest niewatpliwie technologia BLOCKCHA-

IN, technologia o globalnym oddziatywaniu. To wlasnie zakres tego oddziatywania, liczba
zaangazowanych podmiotéw wymagaja ujednolicenia podejscia do zagadnienia, sformu-
fowania wytycznych bezpieczenstwa i eliminacji barier technicznych pomiedzy interesa-
riuszami.

Miedzynarodowy Komitet Techniczny ISO/TC 307 Blockchain and Distributed Ledger Techno-
logies (ISO - International Organization for Standardization; TC - Technical Committee) po-
wstat w 2016 r. Celem Komitetu jest zaspokojenie powyzszych potrzeb poprzez opracowywanie
i publikacje norm, raportow i specyfikacji technicznych dotyczacych blockchain i technologii
rozproszonych rejestrow DLT (Distributed Ledger Technology). Sekretariat komitetu prowadzo-
ny jest przez australijska organizacje normalizacyjna SA (Standards Australia). Komitet tworzy
46 czlonkow czynnych (P - participating member) z prawem do glosowania oraz 14 cztonkéw
obserwujacych (0 - observing member) bez takiego prawa. Polska jest czlonkiem czynnym.

W komitecie technicznym ISO/TC 307 tocza sie najbardziej zaawansowane prace dotyczace
opracowywania od podstaw nowych standardéw w zakresie technologii blockchain. Cztery doku-
menty zostaty opublikowane przez TC 307, co przedstawia tabela nr 1, a jedenascie jest w trakcie
opracowywania bgdz prac rozwojowych, co zostato przedstawione w tabeli nr 2.
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MICHAL LONIEWSKI
Kierownik Wydziatu Rozwoju Ustug
Technicznych i Metod Badawczych
Departament Innowacji i Rozwoju
Urzad Dozoru Technicznego

Przewodniczacy Komitetu Technicznego PKN

nr 333 ds. Blockchain i Technologii Rozproszo-
nych Rejestréw oraz cztonek grupy roboczej
ISO/TC 307/WG 6 ds. praktycznego zastosowania
technologii. Certyfikowany specjalista bezpie-
czenstwa funkcjonalnego (CFSS) oraz audytor

w obszarze certyfikacji systemdw zarzadzania
bezpieczerstwem funkcjonalnym - FSM oraz

cyberbezpieczerstwa.
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Tabela 1. Standardy opublikowane przez komitet techniczny ISO/TC 307

Numer normy/raportu

(et Tytut normy/raportu technicznego

ISQ 22739:2020 Blockchain and distributed ledger technologies — Vocabulary

Blockchain and distributed ledger technologies — Privacy and

ISO/TR 23244:2020 personally identifiable information protection considerations

Blockchain and distributed ledger technologies — Qverview of
ISO/TR 23455:2019 and interactions between smart contracts in blockchain and
distributed ledger technology systems

Blockchain and distributed ledger technologies — Security mana-

ISO/TR 23576:2020 gement of digital asset custodians

Tabela 2. Standardy w trakcie prac rozwojowych komitetu technicznego 1ISO/TC 307

Numer normy/specyfikacji/

Tytut normy/specyfikacji/raportu technicznego

raportu technicznego

ISO/DTR 3242 Blockchain and distributed ledger technologies - Use cases
Blockchain and distributed ledger technologies - Identifiers of

ISO/WD TR 6039 subjects and objects for the design of blockchain systems
Blockchain and distributed ledger technologies - Data flow mo-

ISO/WD TR 6277 del for blockchain and DLT use cases

ISO/WD 22739 Blockchaln and distributed ledger technologies — Vocabulary
(2 edycja)

ISO/DTR 23249 Blgokcha|n and dlstr|but§d |e§ger technologies — Overview of
existing DLT systems for identity management

ISO/DIS 23257 Blgckchaln and distributed ledger technologies — Reference ar-
chitecture

ISO/DTS 23258 Blockchain and distributed ledger technologies — Taxonomy and
Ontology

ISO/WD TS 23259 B!ookcham and distributed ledger technologies — Legally hin-
ding smart contracts

ISO/DTS 23635.2 Blockchain and distributed ledger technologies — Guidelines for
governance

ISO/AWI TR 23642 Blockchain and dlstr!buted Iedger.technol.ogles - Qverview of
smart contract security good practice and issues
Blockchain and distributed ledger technologies — Overview of

ISO/WD TR 23644 trust anchors for DLT-based identity management (TADIM)
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Komitetem europejskim $cisle wspotpracu-
jacym z ISO/TC 307 jest Komitet Techniczny
CEN-CENELEC/JTC 19 Blockchain and Distri-
buted Ledger Technologies (Joint Technical
Committee), prowadzony przez wtoskg orga-
nizacje normalizacyjng UNI (Ente Italiano di
Normazione). Komitet zawigzat sie w 2019,
jego gtéwnymi dziataniami sa: identyfikacja
i wdrazanie norm miedzynarodowych, ktére
zostaty juz opublikowane badZ sg w trakcie
opracowywania. Przyktadem takiego doku-
mentu jest norma dotyczaca terminologii
wystepujacej w technologii blockchain i roz-
proszonych rejestréw DLT: 1SO 22739:2020
Blockchain and distributed ledger techno-
logies - Vocabulary, nad ktdrg trwaja prace
w CEN/CLC dotyczace przyjecia jej jako stan-
dardu europejskiego.

Krajowym komitetem, ktdrego zakresem
dziatania jest normalizacja w dziedzinie
blockchain i technologii rozproszonych reje-
strow, jest komitet techniczny PKN/KT 333
ds. Blockchain i Technologii Rozproszonych
Rejestrow. To najmfodszy komitet sposréd
trzech wymienionych, powstat w grudniu
2019 r. Jest to organ wiodacy w zakresie
wspdtpracy z CEN/CLC JTC 19 oraz ISO/TC
307. Urzad Dozoru Technicznego jest czton-
kiem Komitetu Technicznego nr 333. Na co
dzien w jego pracach uczestniczy dwdch re-
prezentantéw UDT.

Wybrane aspekty normalizacji
blockchain/DLT

1S0 22739:2020 Blockchain and distributed
ledger technologies - Vocabulary

Norma zawiera 84 definicje wspdlne dla
wszystkich  standardéw opracowywanych
w ISO/TC 307 i dotyczacych technologii
blockchain oraz DLT. Obecnie trwajg prace
nad druga edycjg dokumentu. Przyktadowe
definicje umieszczone w standardzie wygla-
daja nastepujgco (definicje w oryginale wy-
stepuja w jezyku angielskim; ttumaczenie na
jezyk polski wykonano na potrzeby niniejsze-
go artykutu).
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Block - structured data comprising a block header and block data;
- Blok - dane strukturalne zawierajgce nagtéwek i dane blo-
ku. Blok schematycznie przedstawiono na rysunku nr 1.

Nagtowek
bloku

Dane
bloku

Pojedynczy blok
1

Rys. 1. Pojedynczy blok w faricuchu blokéw

Block data - Structured data comprising zero or more transaction
records or references to transaction records;
-> Dane bloku - ustrukturyzowane dane zawierajgce zero lub
wiecej rekordéw transakcji lub odniesienia do rekorddw
transakcji.

Block header - structured data that includes a cryptographic link
to the previous block unless there is no previous block;
- Nagtéwek bloku — dane strukturalne, ktére zawierajg klu-
cze kryptograficzne do poprzedniego bloku, chyba Ze nie
ma poprzedniego bloku (blok pierwszy).

Blockchain - distributed ledger with confirmed blocks organized
in an append-only, sequential chain using cryptographic links;
= tancuch blokéw - rozproszona ksiega/rejestr z potwier-
dzonymi blokami zorganizowanymi w sekwencyjny tan-
cuch, z mozliwoscia tylko dopisywania, przy uzyciu taczy
kryptograficznych. Idee taricucha blokdw przedstawia ry-
sunek nr 2.

Nagtowek Nagtowek Nagtowek
bloku nr 1" bloku nr ,,2" bloku nr ,n"

Dane Dane Dane
bloku nr bloku nr bloku nr
"1 i "2" "n"

Rys. 2. taricuch blokow - pojedyncza kopia rozproszonego rejestru

Pod definicja znajduje sie informacja, ze inteligentny kontrakt moze re-
prezentowac warunki umowy w prawie i tworzy¢ prawnie wykonalne
zobowigzanie na mocy przepiséw obowigzujacej jurysdykcji. Oznacza
to, ze standard dopuszcza prawne skutki systeméw blockchain/DLT
wykorzystujacych inteligentne kontrakty, o ile jest to zgodne z obowig-
zujacym prawem krajowym lub lokalnym.

Kwestie prawne dotyczace stosowania inteligentnych kontraktow
w systemach blockchain bedzie omawiaé projektowana specyfikacja
techniczna ISO/WD TS 23259 Blockchain and distributed ledger tech-
nologies — Legally binding smart contracts. Kwestie techniczne nato-
miast zostaty poruszone w raporcie technicznym /SO/TR 23455:2019
Blockchain and distributed ledger technologies - Overview of and
interactions between smart contracts in blockchain and distributed
ledger technology systems.

ISO/DTR 3242 Blockchain and distributed ledger technologies - Use
Cases Summary Report

Raport techniczny dotyczacy przyktadéw wykorzystania technologii
blockchain/DLT jest w trakcie opracowywania. Celem dokumentu jest
prezentacja procesdw i struktur praktycznych przyktadéw zastosowa-
nia technologii blockchain/DLT, ktére moga byé wykorzystane przez
odbiorcéw dokumentu.

Raport zawiera 21 przypadkéw rzeczywistego zastosowania tech-

nologii. Kazdy z przypadkow to 20-30 stron szczegétowego opisu
w 45 pozycjach, m.in.:

e Jaki problem (biznesowy) jest rozwigzywany przez system BC/DLT?

e Stan biezacy: w produkcji / w testach / w implementacji

® Prognozowane wyniki z implementacji

e Dlaczego uzyto DLT?

e Wymagania funkcjonalne / niefunkcjonalne

e Jak bedzie zapewnione bezpieczenistwo, prywatnosé, identyfiko-
walnos¢?

e Informacje o uzytych smart kontraktach - np.: cel uzycia, rola

e Informacje o zastosowanym Open Source Software

e Zidentyfikowane ryzyka

e Normy / specyfikacje / raporty referencyjne

e Analizy przeptywu danych

e Architektura systemu

Smart contract — computer program stored in a DLT system whe-
rein the outcome of any execution of the program is recorded on
the distributed ledger
- Inteligentny kontrakt — program komputerowy przechowy-
wany w systemie DLT, w ktérym wynik dowolnego wykona-
nia programu zapisywany jest w rozproszonym rejestrze.
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e Diagram sekwencji dziatania systemu / inteligentnego kontraktu

Przypadki zastosowania podzielone zostaly na cztery kategorie:

e Pochodzenie danych (data provenance)
e tancuch dostaw (supply chain)

* Finanse (fintech)

e Inteligentna energia (smart energy)

Wsrod nich mozemy znalezé systemy: weryfikacji autentycznosci
dyploméw uczelni wyzszych, autentycznosci czerwonych sycylij-
skich pomarariczy, oryginalnosci pochodzenia lekow, systemy za-
rzadzania odpadami komunalnymi czy tez stuzace do rozliczania
prosumentow energii elektrycznej przetwarzanej ze Zrodet odna-
wialnych w mikrosieciach i oddawanej do sieci krajowej.

2/2021| INSPEKTOR Biuletyn Urzedu Dozoru Technicznego



Innowacyjne zastosowania technologii

Technologia blockchain w zastosowaniach fintech, jak np. sie¢ ethe-
reum/bitcoin, przestaje by¢ uznawana za innowacyjng. Innowacyjne
natomiast wcigz pozostaja jej inne, nietypowe zastosowania. Cieka-
wym przyktadem takiego zastosowania jest wykorzystanie technologii
wraz z przemystowym internetem rzeczy (IloT - Industrial Internet of
Things) oraz technologig duzych stoséw danych (big data) i siecig 5G.

Technologia lloT dostarcza bezprzewodowo biezace wartosci istot-
nych parametréw procesowych (cisnienie, temperatura) zbieranych za
pomocg czujnikéw fizycznie rozmieszczonych na instalacji. Technolo-
gia blockchain/DLT pozwala na kolekcjonowanie danych z czujnikéw
lloT w sposéb niezaprzeczalny, co minimalizuje ryzyko kompromitacji
warto$ci danych procesowych (element cyberbezpieczenstwa). Anali-
za duzych stoséw danych pochodzacych z czujnikéw IloT za pomoca
rozwigzar big data umozliwia predykcje w zakresie potencjalnych, zbli-
Zajacych sie zagrozen dla instalacji. Sie¢ 5G natomiast umozliwia bez-
problemowa komunikacje czujnikdw lloT z odpowiednimi systemami
IT/OT. Rysunek nr 3 przedstawia przyktadowe opomiarowanie instalacji
przemystu procesowego.

Przyktady taczenia szeroko pojetej technologii IoT (Internet of Things)
wraz z technologig blockchain bedzie mozna znalezé w projektowanym
raporcie technicznym potgczonego komitetu technicznego dwoch mie-
dzynarodowych organizacji normalizacyjnych 1SO oraz IEC (IEC - Inter-
national Electrotechnical Commission) = ISO/IEC JTC 1/SC 41 Internet
of things and digital twin (cyfrowy blizniak), w grupie roboczej WG5:
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loT Application (wdrozenia/aplikacje technologii internetu rzeczy):
ISO/IEC DTR 30176: Internet of Things (loT) - Integration of loT and
DLT/Blockchain: Use Cases.

Podsumowanie

Podstawowym celem normalizacji jest zapewnienie, uzgodnionych na
arenie miedzynarodowej, najlepszych praktyk i ram poprawiajgcych
bezpieczenstwo i interoperacyjnos¢ technologii. Systemy blockcha-
in zbudowane sg na réznych mechanizmach konsensusu, z réznymi
poziomami uprawnien weztdw sieci (wezty trzymajgce kopie rejestru,
wezty walidujgce nowe transakcje, uczestniczagce w mechanizmie
konsensusu). Brak standaryzacji znaczaco ograniczythy stosowanie
systemdw o globalnym zasiegu i oddziatywaniu. Wspélne wytyczne
i praktyka inzynierska ujete w standardach to eliminacja barier tech-
nicznych dla wszystkich interesariuszy systeméw blockchain/DLT
- integratordw systemaw, beneficjentéw technologii, audytoréw czy tez
zamawiajacych.

Osoby zainteresowane, ktére chciatyby czynnie uczestniczy¢ w pracach
normalizacyjnych komitetu PKN KT 333, w kazdej chwili moga dotgczyé
do prac jego cztonkdw poprzez kontakt z sekretariatem oraz wystanie
zgtoszenia na adres: Polski Komitet Normalizacyjny, 00-050 Warszawa,
ul. Swietokrzyska 14 B lub michal loniewski@udt.gov.pl.

Zgtoszenie do PKN/KT 333 daje mozliwosé bezposredniego udziatu
w pracach 1SO/TC 307 oraz CEN/CLC/JTC 19 poprzez cztonkostwo
czynne P-member w wyzej wymienionych komitetach.
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