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Analizy zagrozen procesowych (PHA) s3 uzytecznymi
narzedziami do identyfikowania potencjalnych
MGR INZ. JACEK ZACZYNSKI scenariuszy awaryjnych. Daja one jakosciowa informacje,
Kierownik Dziatu Technicznego czy zastosowano wystarczajace zabezpieczenia
Ekspert Urzadzen Cisnieniowych w celu zapobiegania lub ztagodzenia skutkow awarii.
Oddziat w Szczecinie Przeprowadzenie ilosciowych analiz ryzyka (QRA) dla
Lt Loy | el riezneg: wszystkich scenariuszy awaryjnych jest bardzo kosztowne
i skomplikowane, przez co nieracjonalne. Dla ochrony
bezpieczenstwa instalacji i zaktadow procesowych warto
wykorzystaé koncepcje warstw ochrony warstw ochrony
oraz opracowang dla nich analize, oceniajaca m.in. ich
MGR INZ. DAMIAN FIEDOROWICZ skutecznos¢ tj. Analize Warstw Zabezpieczen - LOPA.
Kierownik Dziatu Oceny Zgodnosci Jak opisano w czesci 1 (Inspektor 1/2024) https://www.
Oddziat w Szczecinie udt.gov.pl/images/INSPEKTOR_1_2024_WCAG.pdf. LOPA
Urzad Dozoru Technicznego jest potilosciowa metodq analizy i oceny ryzyka. Obecnie
uzywa sie jej zarowno do dokonywania oceny ryzyka, jak
i podejmowania decyzji o poziomie SIL dla SIF.
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RYZYKA ZWIAZANE Z PRZETWARZANIEM MATERIALOW NIEBEZPIECZNYCH, PALNYCH, WYBUCHOWYCH, TOKSYCZNYCH DOTYCZA
SZCZEGOLNIE FUNKCJONOWANIA ZAKLADOW PRZEMYSLOWYCH, ZWLASZCZA TYCH ZWIAZANYCH Z PRZEMYSLEM CHEMICZNYM,
NAFTOWO-GAZOWYM CZY PETROCHEMICZNYM. ZAPEWNIENIE BEZPIECZENSTWA EKSPLOATACJI INSTALACJI PROCESOWYCH WY-
MAGA DOKLADNEGO ZIDENTYFIKOWANIA | PRZEANALIZOWANIA POTENCJALNYCH PROBLEMOW Z ICH FUNKCJONALNOSCIA.
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BEZPIECZENSTWO INSTALACJI PRZEMYStOWYCH

W artykule oraz kolejnych jego czesciach przyblizamy te bardzo skuteczng technike analizy ryzyka oraz wskazujemy najczesciej popetniane btedy
podczas jej stosowania. Ponizej przedstawiamy szczegétowg procedure przeprowadzania analizy LOPA z podziatem na kilka gtéwnych krokoéw.

PROCEDURA PRZEPROWADZANIA ANALIZY LOPA

® Wybor scenariuszow awaryjnych, okreslenie rodzaju i ciezkosci skutkow (ludzie, srodowisko, mienie)

@ |dentyfikacja przyczyny dla kazdego scenariusza awaryjnego

® Oszacowanie czestotliwosci zdarzenia inicjujgcego (przyczyny)

e |dentyfikacja wszystkich warstw zabezpieczajacych, wybor Niezaleznych Warstw Zabezpieczajgcych (IPL) dla kazdej pary przyczyna-skutek

e Okreslenie PFD (Prawdopodobieristwa Niezadziatania na Zgdanie) dla kazdej Niezaleznej Warstwy Zabezpieczer IPL

@ Obliczenie czestotliwosci zdarzenia awaryjnego dla kazdej pary przyczyna-skutek, jako iloczynu czestotliwosci zdarzen inicjujgcych oraz PFD
kazdego odpowiedniego IPL

® Poréwnanie zredukowanej (uwzgledniajgcej PFD wszystkich IPL) czestotliwosci zdarzenia awaryjnego z korporacyjnymi kryteriami tolerancji ryzyka

® W przypadku nie osiggniecia kryteriow ryzyka: dodanie dodatkowych zabezpieczer IPL, podniesienie niezawodnosci SIL funkcji bezpieczeristwa, prze-
projektowanie procesu lub przeprowadzenie bardziej szczegétowej analizy, takiej jak analiza drzewa btedéw (FTA) i/lub ilo$ciowa ocena ryzyka (QRA)

® Przeanalizowanie, czy ewentualne dodatkowe zabezpieczenia wprowadzajg nowe zagrozenia

® Przeprowadzenie weryfikacji PFD wybranych zabezpieczen

® W razie potrzeby zaktualizowanie procedury zarzadzania bezpieczefstwem procesowym (PSM)

WYBOR SCENARIUSZA AWARYJNEGO
Pierwszym krokiem w analizie LOPA jest wybor scenariusza awaryjnego. Scenariusze te identyfikowane sg za pomoca technik analizy zagrozen
procesowych PHA, takich jak np. HAZOP, What-if itp., lub na podstawie wczesniejszych zdarzen awaryjnych.

TYPOWE PRZYKLADY

@ Uwolnienie toksycznych oparéw spowodowane utratg szczelnosci (wyciek lub rozerwanie zbiornika w wyniku nadcisnienia)

® Potencjalne zagrozenie wybuchowo-pozarowe w wyniku uwolnienia substancji tatwopalnych lub tworzacych z powietrzem mieszaniny wybuchowe

® Awarie takie mogg skutkowac obrazeniami personelu, uszkodzeniem sasiednich obiektéw przemystowych lub ,wyjs¢” poza obszar instalacji/
zaktad i zagrozic lokalnej spotecznosci.

® Moga réwniez powodowaé szkody dla $rodowiska naturalnego oraz olbrzymie straty finansowe jako skutek uszkodzenia sprzetu i zatrzymania
procesu technologicznego powodowac olbrzymie straty finansowe.

Skutki te klasyfikowane sg najczesciej wedtug ciezkosci (dotkliwosci): ile oséb jest poszkodowanych, jak duzy obszar jest skazony, jakie duze sa
straty finansowe wynikajgce z przestoju lub uszkodzenia sprzetu?

Najczesciej do LOPA wybierany jest scenariusz o najpowazniejszych skutkach, np. zagrozenie dla zycia ludzkiego lub, o najwiekszej czesto-
tliwosci zdarzenia lub kiedy trzeba wyznaczyé poziom SIL dla funkcji bezpieczeristwa.

Tabela 1. Przyktadowy opis kategorii skutkow

KATEGORIE SKUTKOW Ludzie Srodowisko Majatek $ [dol.]
Kategoria 1 Brak obrazen Brak wptywu <1000
Kategoria 2 Pojedyncze, lekkie obrazenia Mate <10 000
Kategoria 3 Wiele lekkich O.br.az.en’ pojedyncze Srednie < 100000

ciezkie
Kategoria 4 Wiele ciezkich obrazen, jedna Duze <1000 000
ofiara $miertelna
Kategoria 5 Wiele ofiar Smiertelnych Katastrofa ekologiczna >1000 000
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BEZPIECZENSTWO INSTALACJI PRZEMYStOWYCH

IDENTYFIKACJA ZDARZENIA INICJUJACEGO

S3 to m.in. zdarzenia umozliwiajace.

Zdarzenie umozliwiajace, czyli zdarzenie, ktdre nie jest awarig, btedem ani warstwg zabezpieczen, ale umozliwia sekwencje incydentéw prowa-
dzacg do skutkéw. Sktada sie z warunku lub fazy operacyjnej, ktéra nie powoduje bezposrednio scenariusza awaryjnego, ale musi by¢ obecny lub
aktywny, aby scenariusz rozwinat sie do awarii skutkujgcej stratami.

PRZYKLAD Obliczenia:
Jezeli zdarzeniem inicjujgcym jest awaria uktadu requlacji cisnienia | f,=f, . *0,5=0,7+*0,5=0,05,

reaktora polimeryzacji, ktory pracuje co drugi dzien, to czestos¢ zda- | gdzie:

rzenia inicjujgcego f,, — awaria uktadu regulacji np. f,, = 0,1 musi by¢ | f, - czestotliwosc zdarzenia inicjujgcego,
pomniejszona o liczbe dni roboczych w roku, podczas ktorych nie moze | £, - czestotliwo$c¢ awarii uktadu regulacji cisnienia PIC.
wystgpi¢ scenariusz awaryjny.

IDENTYFIKACJA NIEZALEZNYCH WARSTW ZABEZPIECZAJACYCH

Trzecim krokiem jest identyfikacja IPL (Niezaleznych Warstw Zabezpieczajgcych) oraz oszacowanie ich PFD (Prawdopodobieristwa Niezadziatania
na Zadanie). Niektdre scenariusze, aby 0siggna¢ kryteria tolerancji ryzyka, bedg wymagaty tylko jednego IPL, podczas gdy inne mogg wymagaé wielu
IPL lub IPL o niskim PFD.

ISTOTA LOPA JEST IDENTYFIKACJA IST- NIEZALEZNA WARSTWA ZABEZPIECZEN (IPL - Independent Protection Layer) -
NIEJACYCH ZABEZPIECZEN ORAZ WYBOR urzadzenie, system lub dziatanie, ktére jest w stanie zapobiec rozprzestrzenianiu sie
SPOSROD NICH IPL. scenariusza awaryjnego do katastrofalnych skutkéw pomimo wystapienia zdarzenia

S3 to zabezpieczenia, ktére spetniaja inicjujgcego lub braku dziatania jakiegokolwiek innego zabezpieczenia w tym samym

siedem podstawowych wymagan: scenariuszu awaryjnym.

niezaleznosg¢, Skutecznosé IPL okresla sie ilosciowo na podstawie PFD, czyli liczby bezwymiarowe;j
funkcjonalnos¢, mieszczacej sie w przedziale od zera do jedynki.

nienaruszalnosé,

niezawodnos¢, Szczeg6towe wymagania dla IPL zostang omdwione w dalszej czesci artykutu.
audytowalnos¢,

bezpieczenstwo dostepu, Zapamietaj!

zarzadzanie zmianami. Wszystkie IPL sg zabezpieczeniami, ale nie wszystkie zabezpieczenia sg IPL.

Zabezpieczenia, ktore nie spetniaja tych
wymagan, nie sa IPL.

CZESTOTLIWOSCI ZDARZENIA AWARYJNEGO

Krok czwarty to obliczenie czestotliwosci zdarzenia awaryjnego. Mozna to przedstawi¢ matematycznie za pomocg nastepujacego réwnania obli-
czeniowego, gdzie czestotliwos$¢ zdarzenia inicjujgcego mnozy sie przez prawdopodobienstwo, ze kazda niezalezna warstwa zabezpieczen IPL nie
spetni swojej zamierzonej funkcji.

Rownanie obliczenia czestotliwosci zdarzenia awaryjnego:

f,-C = IEF; x PFD; * PFD; * ...« PFD;j (réwnanie 1),

gazie:
fC = czestotliwos¢ konsekwencji wystepujacych w scenariuszu awaryjnym i,

PFD, = prawdopodobieristwo niezadziatania na zadanie niezaleznej warstwy zabezpieczeri IPL ,j" w scenariuszu awaryjnym ,i".
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Typowymi jednostkami stosowanymi w ww. wzorze sg jednostki roczne (niskie zapotrzebowanie) lub godzinowe (wysokie zapotrzebowanie).

Wynik powyzszego réwnania mozna wykorzystac jako dane wejsciowe do poréwnania obliczonego ryzyka z kryteriami tolerancji ryzyka scenariusza
wg np. matrycy ryzyka, ilosciowych kryteriow tolerancji ryzyka lub liczby IPL.

Podczas obliczert mozna uwzglednic¢ réwniez inne czynniki, np. wspomniane wczesniej zdarzenia umozliwiajace lub modyfikatory warunkowe (w za-
leznosci od rodzaju konsekwencii).

Modyfikator warunkowy - jedno z kilku moz- | Do modyfikatoréw warunkowych zaliczajg sie m.in.:

liwych prawdopodobienstw uwzglednianych | prawdopodobierstwo wystapienia niebezpiecznej atmosfery, prawdopodobieristwo zaptonu,
w obliczeniach ryzyka, zazwyczaj wtedy, gdy | prawdopodobieristwo eksplozji,

skutki sg wyrazone w kategoriach strat (np. | prawdopodobieristwo obecnosci personelu,

ofiary $miertelne), a nie w kategoriach zda- | prawdopodobieristwo obrazen lub $mierci,

rzenia szczytowego (np. uwolnienie, pekniecie | prawdopodobieristwo uszkodzenia sprzetu lub innych skutkdéw finansowych.

naczynia).

Aby obliczy¢ czestotliwosé w uwzglednieniem modyfikatoréw warunkowych, nalezy zmodyfikowaé réwnanie 1 poprzez pomnozenie czestotliwosci
scenariusza awaryjnego przez odpowiednie prawdopodobienstwa. Obejmujg one:

@ prawdopodobieristwo wystapienia zaptonu (P?APON) — w przypadku uwolnier mediow tatwopalnych,

® prawdopodobieristwo obecnosci cztowieka w zagrozonym obszarze (POBECNOSCLCZLOWIEKR),

@ prawdopodobieristwo obrazen (P9 — w przypadku ciezkich obrazeri lub $mierci.

Réwnanie obliczenia czestotliwos$¢ pozaru dla pojedynczego scenariusza:

fgoiar = IEF, * (H§=1 PFD;)) » PZAPLONU. (r6wnanie 2)

Rownanie okreslenia czestotliwosci narazenia osoby na ogien:

f?oiar = IEF; (H§=1 P FDij) x PZAPLONU , pOBECNOSC_CZLOWIEKA (réwnanie 3)

Rownanie okresla prawdopodobieristwo odniesienia obrazen podczas pozaru:

rOZAR?OBRAZENlA — IEFl % (Hf:1PFDl]) % PZAP{,ONU * POBECNOSC_CZLOWIEKA % POBRAZEN (réwnanie 4)

Nalezy zauwazy¢, ze prawdopodobiefstwo zaptonu i prawdopodobiefistwo obecnosci cztowieka sg czesto powigzane ze zdarzeniem inicjujgcym —
zrodtem zaptonu moze byc¢ dziatanie tej samej osoby. Zdarzenie inicjujgce ze swej natury moze zwiekszy¢ jedno lub oba prawdopodobieristwa. Na
ekspercie prowadzacym analize LOPA ciazy odpowiedzialno$¢ za identyfikacje takich powiazan.

Tabela 2. Przyktady wartosci ,modyfikatoréw warunkowych” dla PZAPLONU grgz POBECNOSCLCZLOWIEKA

TYP SCENARIUSZA AWARYJNEGO ‘ PZAPLONU

Kolizja (np. upadek dZzwigu na zbiornik) 1,0
Duza emisja w sgsiedztwie urzadzen stwarzajgcych zagrozenie pozaru 1,0
Emisja w obrebie instalacji procesowej 0,5
Emisja w obrebie zdalnie eksploatowanej instalacji procesowej (np. farma zbiornikéw) 01
TYP SCENARIUSZA AWARYJNEGO | [ G
Tryb pracy instalacji, ktéra wymaga obecnosci obstugi 1,0
Scenariusz, ktéry spowoduje przyciggniecie uwagi obstugi 1,0
Obecnos¢ obstugi zwigzana jest ze zdarzeniem inicjujgcym 1,0
Normalna praca instalacji 0,5
Obstuga zdalnie eksploatowanej instalacji procesowej (np. farma zbiornikdw) 0,1
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UWAGA!

Prawdopodobienstwo ,obecnosci cztowieka” powinno uwzglednia¢ caly personel w obszarze oddziatywania. Dotyczy to m.in.
tym czynnosci rutynowych, operacji przejsciowych lub krétkotrwatych, takich jak rozruchy, prace konserwacyjne, przewidywanych
sytuacji nietypowych oraz okreséw, w ktérych moze przebywac wieksza grupa osob. Jesli zdarzenie jest na tyle duze, ze wptywa na
wiecej niz bezposredni obszar, nalezy rowniez wzig¢ pod uwage personel w sasiednich jednostkach. Kolejng kwestig jest skutecz-
nosc¢ kontroli dostepu do potencjalnie zagrozonych obszaréw. Nalezy tez pamietac, ze scenariusze obejmujace rozruch i zatrzyma-
nie instalacji bedg musiaty by¢ oceniane osobno od normalnej pracy ciggtej.

Prawdopodobienstwo ,,0becnosci cztowieka” musi by¢ niezalezne od ocenianego scenariusza. Czesto tak sie nie dzieje, gdy
w gre wchodzi reakcja operatora na alarm, poniewaz czescig reakcji operatora moze by¢ sprawdzenie sytuacji na instalacji. Inne
przyktady obejmuijg sytuacje, w ktrej scenariusz skutkuje nienormalnym hatasem (np. w przypadku uwolnienia gazu pod wysokim

cisnieniem, kawitacji pompy lub rozpryskiwania sie cieczy), efektami wizualnymi (np. dym lub opary) lub zapachem, do ktérego
personel moze sie zblizy¢ w celu zdiagnozowania i podjecia proby naprawy.

Aspekt prawdopodobieristwa ,,obecnosci cztowieka” wptywa na procedury i szkolenia. Okresla, w jaki sposob operatorzy powinni
reagowac na zdarzenia i czy ich dziatania narazg personel na niebezpieczerstwo.

,0Obecnos¢ cztowieka” nie powinna by¢ uznawana za modyfikator warunkowy, jesli istnieje sytuacja, w ktorej wymagana bytaby
reczne, np. nieprawidtowe zatadowanie reaktora wsadowego, otwarcie niewtasciwego zaworu lub btad popetniony podczas operacji
zatadunku lub roztadunku.

Nie nalezy uznawaé¢ modyfikatora warunkowego ,.0becnos¢ cztowieka”, jesli jest ona uwzgledniana przy ustalaniu dotkliwosci

konsekwenciji. Dotyczy to sytuacji, w ktorej zespot przy okreslaniu skutkow wzigt juz pod uwage prawdopodobieristwo obecnosci
cztowieka.

Podobnie nie nalezy go stosowac, jesli firma stosuje zasady LOPA, ktdre nie uwzgledniaja obecnosci ludzi. Dotyczy to przypad-
ku, gdy zasady te zaktadaja, ze ktos jest obecny w dowolnym miejscu 24 godziny na dobe, 365 dni w roku).

Zapamietaj!

Nie nalezy uzywac ,modyfikatoréw warunkowych” w przypadku, gdy firma nie posiada odpowiednich procedur opisujacych ich stosowanie lub
gdy istnieja jakiekolwiek watpliwosci co do zasadnosci ich stosowania. Na analityku bezpieczerstwa cigzy odpowiedzialnos¢ prawidiowego
ich zastosowania oraz udokumentowania.

OBLICZENIE RYZYKA
Ostatnim krokiem analizy LOPA jest obliczenie ryzyka, poréwnanie go z korporacyjnymi kryteriami tolerancji i podjecie decyzji o jego ewentualnym
dalszym ograniczaniu.

Obliczanie ryzyka
Jezeli pozgdanym rezultatem analizy jest obliczenie ryzyka, czestotliwo$¢ danego scenariusza awaryjnego mnozy sie przez wspotczynnik zwigzany
z wielko$cig konsekwencji.
ng = ka * Ckf
gazie:
- R.° = wskaZnik ryzyka potencjalnych skutkéw scenariusza awaryjnego k", wyrazony jako wielkos¢ konsekwencji w jednostce czasu. W zaleznosci od

szacowanego scenariusza, jednostki, w jakich bedzie wyrazane ryzyko, beda sie roznic. Niektdre przyktady mogg obejmowac ryzyko sSmierci w ciggu
roku, potencjalng liczbe ofiar Smiertelnych w roku, miesieczne straty ekonomiczne, wielkosci uwolnionych substancji toksycznych w roku.

-1, = czestotliwos¢ konsekwencji wystepujacych w scenariuszu awaryjnym k", wyrazong w jednostkach czasu np. 1/rok, 1/godzine.
- C, = wielkosc skutkdw analizowanego zdarzenia awaryjnego ,k". Moga wystepowac nastepujgce rodzaje konsekwencji: pojedyncza ofiara Smiertelna,
liczba ofiar Smiertelnych, wielkos¢ strat ekonomicznych, wielkos¢ uwolnionej substancji toksycznej, liczba 0séb narazonych na dziatanie substancji

niebezpieczney.

Aby méc zastosowac powyzszy wzor, niepozgdane konsekwencje scenariusza " muszg by¢ wyrazone w wielko$ci ,numerycznej”.
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Zapamietaj!

Ryzyko jest miarg obrazen ludzi, szkéd w sSrodowisku lub
strat ekonomicznych zaréwno pod wzgledem prawdopo-
dobienstwa zdarzenia, jak i wielkosci straty lub obrazen.
Matematycznie ryzyko mozna wyrazi¢ réwnaniem:

RYZYKO = CZESTOTLIWOSC * SKUTKI

Nalezy pamietaé, ze ryzyko jest funkcjg czestotliwosci scenariusza
awaryjnego i dotkliwosci skutkow. Wskaznik ryzyka wyrazony jest jako
czestotliwo$¢ wystapienia kategorii skutkéw, dlatego czes¢ réwnania
bedaca konsekwencjami jest zdefiniowana jako stata. Wskaznik ryzyka
dla danej kategorii skutkdw wyraza sie nastepnie jako czestotliwosc jej
wystapienia, np. roczne uwolnienia, liczba pozaréw w roku, potencjalne

obrazenia w ciaggu roku, ofiary $miertelne w ciggu roku.

Kazda analiza ryzyka, zaréwno jakosciowa, jak i iloSciowa, powinna
koriczy¢ sie podjeciem decyzji dotyczacej obliczonego ryzyka. Decy-
zja ta moze naleze¢ do jednej z trzech ogdlnych kategorii (jak nizej).

Zarzadzanie ryzykiem szczatkowym - stosowanie systemu zarza-
dzania ryzykiem, ktory utrzymuje ryzyko na okreslonym tolerowanym
poziomie

Ograniczenie (ztagodzenie) ryzyka tak, aby byto ono akceptowalne
(tolerowane)

Zaprzestanie dziatalnosci, poniewaz ryzyko jest zbyt wysokie

W przypadku wyznaczania SIL - przypisanie wymaganego poziomu
dla analizowanej funkcji bezpieczerstwa

LOPA jest stosowana gtownie w celu ustalenia, czy scenariusz awaryjny

miesci sie w kryteriach tolerancji ryzyka lub czy jego ryzyko musi zosta¢

zmniejszone. W analizie LOPA rozrdzniamy trzy typy oceny ryzyka:

@ poréwnanie obliczonego ryzyka z ilosciowymi kryteriami tolerancji ry-
zyka - dominujgca metoda,

® ocena ekspercka wykwalifikowanego analityka ryzyka - nie jest zale-
cana,

® wzgledne poréwnanie konkurencyjnych alternatyw w celu zmniejsze-
nia ryzyka - bardzo rzadko stosowana.

Biuletyn Urzgdu Dozoru Technicznego INSPEKTOR | 2/2024

Najczesciej w metodzie LOPA podczas oceny ryzyka stosuje sie porow-

nanie obliczonego ryzyka do korporacyjnych kryteriéw tolerancji. W tym

miejscu wystarczy zauwazyc, ze kryteria tolerancji ryzyka mozna podzie-

li¢ na cztery podstawowe kategorie:

@ kryteria umieszczajace ryzyko w postaci matryc, z parametrami cze-
stotliwosci i konsekwencji jako wskazéwkami,

o kryteria okreslajgce ilosciowe maksymalne dopuszczalne ryzyko (np.
$mierc lub strata finansowa) dla kazdego scenariusza,

® kryteria okreslajace minimalng liczbe IPL dla dowolnego scenariusza,

@ kryteria okreslajgce maksymalne skumulowane ryzyko dla procesu lub
obszaru graficznego.

W kolejnej czesci artykutu oméwimy siedem podstawowych
wymaganiach (core attribiutes), ktre musza spetni¢ zabezpie-
czenia, aby by¢ IPL, oraz o btedach przy ich stosowaniu. Poszu-
kamy rowniez odpowiedzi na pytanie, czy zaktad jest gotowy na
zastosowanie analizy LOPA. Bedziemy mogli réwniez przeanali-
zowac wszystkie kroki w analizie LOPA na podstawie przyktadu.
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