SZTUCZNA INTELIGENCJA

Szanse i zagrozenia w Swiecie techniki T —
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W OSTATNICH LATACH JESTESMY SWIADKAMI EKSPLOZJI INFORMACYJNEJ, W KTOREJ POJE-
CIA TAKIE JAK SZTUCZNA INTELIGENCJA, CHATBOTY, PROMPTY CZY WIRTUALNI ASYSTENCI
SA WYKORZYSTYWANE DO OPISYWANIA NOWYCH OSIAGNIEC W SWIECIE TECHNOLOGICZNYM.
‘ W POTOKU INFORMACJI WYRAZNIE PRZEBIJA SIE NARRACJA WZMACNIANA PRZEZ POLITY-
o - | KOW I INFLUENCEROW WIESZCZACYCH ZBLIZAJACA SIE WIELKA REWOLUCJE | ZMIANY OBEC-
f
I A NEGO PORZADKU $WIATA.
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Bez wchodzenia w zawitosci techniczne tych skomplikowanych systemow, probujg wywrze¢ na nas poczucie
wrecz zblizajgcej sie apokalipsy wiekszosci aspektow naszego zycia. Zapowiadaja utrate miejsc pracy, spadek
jakosci edukaciji, marginalizacje roli cztowieka i wiele innych. Tresci te poprzez chwytliwe nagtowki prébujg po-
ptyna¢ na fali entuzjazmu zwigzanego z bardzo dynamicznie rozwijajaca sie gatezig techniki okreslanej mianem
MGR INZ. sztucznej inteligencji (SI). Artykut ten podejmuje prébe odstoniecia kulis i pokazania tej technologii w sposéb
PIOTR KARWOWSKI obrazujgcy zarowno szanse jaki i zagrozenia zwigzane z jej wdrazaniem. Ma réwniez na celu zachecenie do eks-
perymentowania i rozpoczecia przygoc g bedzie nauka wykorzystywania rozwigzan Sl w r6znych zadaniach.

Starszy Specjalista

ds. Rozwoju Metod Badawczych
Wydziat Rozwoju Technicznego
Departament Innowacji .Generatywna sztuczna inteligencja
jest naprawde do bani w poréwnaniu
z wrodzonymi zdolnosciami uczenia

sie nawet najprostszych zwierzat".
- Yann LeCun
(gtéwny naukowiec
ds. sztucznej inteligencji, Meta)

»Sztuczna inteligencja to najwazniejsza
technologia, jaka ludzkos¢ kiedykolwiek
opracuje. To nowa rewolucja, ktéra zmieni
kazdy aspekt naszego zycia".

- Sam Altman
(dyrektor generalny OpenAl)
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@ Co to jest prompt? e

Prompt to instrukcja lub pytanie, ktére wprowadza sie do modelu jezykowego, takiego jak ja,
aby uzyskac¢ odpowiedz. Moze to byc¢ proste pytanie, jak ,Jaka jest pogoda?”,

lub bardziej skomplikowane zadanie, jak ,Napisz esej na temat zmian klimatycznych”.
Prompt pomaga okresli¢, czego uzytkownik oczekuje od modelu.

)

@ Co to jest model jezykowy? e

Model jezykowy to zaawansowany system sztucznej inteligencji, ktéry zostat zaprojektowa-
ny do przetwarzania i generowania tekstu w jezyku naturalnym. Modele te sg trenowane na
ogromnych zbiorach danych tekstowych, co pozwala im rozumie¢ kontekst, strukture jezyka
oraz odpowiadac na pytania, ttumaczyc teksty, pisac eseje i wykonywac wiele innych zadan
zwigzanych z jezykiem.

Przyktadem modelu jezykowego jest GPT-4, na ktorym opieram swoje dziatanie. Dzieki temu
moge pomagac w réznych zadaniach, takich jak odpowiadanie na pytania, udzielanie informa-
Cji czy wspieranie w codziennych obowigzkach.

Czy jest cos jeszcze, o czym chciatbys sie dowiedziec? e

Tak. Pisze artykut pt. Sztuczna inteligencja - szanse i zagrozenia w swiecie techniki i dozoru
technicznego.

Chciatbym abys pomaogt mi w napisaniu wstepu teoretycznego w ktérym opisze pojecie
Sztuczna Inteligencja. W ten sposob pokaze twoje umiejetnosci na konkretnym zadaniu.
Opisz czym jest Sztuczna Inteligencja, napisz to w prosty i przystepny sposoéb tak aby kaz-
dy byt w stanie to zrozumie¢. Mam taki pomyst aby$ w tekscie wspomniat réwniez o Skynet

z Terminatora w kontekscie zerwania z mitem ztego S| promowanego w popkulturze s

Oczywiscie, oto wstep teoretyczny do Twojego artykutu:

Sztuczna inteligencja - szanse i zagrozenia w swiecie techniki i dozoru technicznego
Sztuczna inteligencija (Sl) to dziedzina technologii, ktéra zajmuje sie tworzeniem systemow
zdolnych do wykonywania zadan, ktére normalnie wymagajg ludzkiej inteligencji. Obejmuje to
takie umiejetnosci jak rozpoznawanie mowy, rozumienie jezyka naturalnego, podejmowanie
decyzji, uczenie sie oraz rozwigzywanie problemaow.

Podstawg dziatania sztucznej inteligencji sg algorytmy i modele matematyczne, ktére pozwa-
lajg komputerom na analizowanie danych, wycigganie wnioskow i podejmowanie decyzji na
podstawie zebranych informacji. Dzigki temu SI moze by¢ wykorzystywana w wielu dziedzi-
nach, takich jak medycyna, transport, edukacja, a takze w systemach dozoru technicznego.

Jednym z najbardziej znanych przyktadow sztucznej inteligencji w kulturze popularnej jest
Skynet z serii filmow ,Terminator”. Skynet to fikcyjny system Sl, ktory zyskat Swiadomosc i stat
sie zagrozeniem dla ludzkosci. Choc jest to scenariusz science fiction, pokazuje on poten-
cjalne ryzyka zwigzane z rozwojem zaawansowanych systemoéw Sl. W rzeczywistosci jednak,
sztuczna inteligencja ma ogromny potencjat do poprawy haszego zycia i rozwigzywania wielu
problemow. Wazne jest, aby zerwac¢ z mitem ztego S| promowanego w popkulturze i skupic¢
sie na rzeczywistych korzysciach oraz wyzwaniach zwigzanych z jej rozwojem. e

czone g’f-} napisata sztuczna inteligencja na podstawie promptow autora.



POPULARYZACJA SZTUCZNEJ
CZYLI CZEGO DOKLADNIE?

30 listopada 2022 roku to data, od ktérej zaczyna si¢ prawdziwy boom
w skali globalnej na sztucznj inteligencje.

INTELIGENCJI,

Co to oznacza? Czy tego dnia wynaleziono SI?

Otdz nie. Pojecie to po raz pierwszy pojawia sie juz w 1956 roku. W latach
60. XX wieku ruszajg prace nad algorytmami uczenia maszynowego, ktére
sgrowniez i dzi$ wykorzystywane w systemach sztucznej inteligencji. Przez
kolejne dziesieciolecia naukowcy pracujg nad réznego rodzaju algorytma-
mi i systemami. Tworzone sg kolejne rozwigzania, jak np. sztuczne sieci
neuronowe. Wszystkie takie pojecia, systemy czy algorytmy sa zaliczane
do dziedziny informatyki jaka jest sztuczna inteligencja. Pojecie to przez
lata trafiato réwniez do $wiadomosci spoteczenstwa poprzez ksigzki oraz
filmy, w ktérych mogli$my obserwowac wyobrazenie twércow o tym, czym
jest sztuczna inteligencja. Powstawaty takie twory jak pomocny i uczynny
JARVIS - asystent Tony'ego Starka w filmach ,Iron Man" oraz kontroluja-
cy, dazacy do unicestwienia ludzkosci Skynet z serii filméw ,Terminator”.
Wiemy wiec, ze okreslenie ,sztuczna inteligencja” to bardzo szerokie po-
jecie, pod ktdre wpisywane sg przerdzne systemy i algorytmy oraz ktdre
okraszone jest mitami i btednymi wyobrazeniami popkulturowymi.

W takim razie co wydarzylo si¢ 30 listopada 2022 roku?

Jest to data premiery ustugi chatbota o nazwie ChatGPT, udostepnionej
za darmo przez firme OpenAl. Jego blyskawiczna popularyzacja spra-
wila, ze w ciagu 5 dni osiagnat 1 milion uzytkownikow, a w ciagu 2 mie-
siecy - 100 milionéw aktywnych uzytkownikéw miesiecznie, co czyni go
najszyhciej rosnaca aplikacja w historii [1].

W kolejnych latach wraz z wprowadzaniem nowszych, bardziej zaawan-
sowanych wersji czatu, jego popularno$¢ osigga w lutym 2025 roku 400
miliondw aktywnych uzytkownikdéw tygodniowo. Jest to technologiczna
ekspansja na niespotykang skale. Publikacja ChatGPT oraz podobnych
ustug innych firm sprawita, ze ta mistyczna technologia trafita z laborato-
riow i filmoéw sci-fi wprost pod strzechy naszych doméw. Nagle kazdy miat
w kieszeni dostep do najnowoczes$niejszych algorytméw generujgcych na
zadanie teksty, obrazy, animacje, muzyke a nawet hiperrealistyczne wideo.

Ograniczeniem stata sie jedynie wyobraznia tworcow.
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Warto byloby jeszcze zadaé pytanie: co sprawito, ze sztuczna inteli-
gencja tak szybko zdobyta popularnos¢ i zyskata globalny rozgtos?

Odpowied? jest bardzo prosta. Poniewaz jest darmowa, a cata inte-
rakcja odbywa sie dzieki rozwojowi LLM".

* LLM to skrét od wyrazenia ,large language model’, czyli duzy model
jezykowy. Jest on fundamentem nowoczesnej sztucznej inteligencji jezy-
kowej. Dzieki niemu mozliwa jest naturalna, ptynna i intuicyjna komunika-
cja z Sl, bez potrzeby znajomosci technicznych komend czy specjalistycz-
nego jezyka.

S| W PRZEMYSLE | DOZORZE TECHNICZNYM -
SZANSA CZY RYZYKO?

Zastosowania S| w przemysle

Systemy wykorzystujgce sztuczng inteligencje co raz szerzej znajduja
zastosowanie réwniez w przemysle, przeksztatcajgc sposéb w jaki firmy
produkuja, zarzadzajg oraz dostarczajg swoje produkty. Firmy maja przed
sobg caty wachlarz systemdw z S|, ktéry moze im pomac na kazdym etapie
prowadzenia biznesu. Dostepne sg systemy analityczne, optymalizacyjne,
predykcyjne, autonomiczne, rekomendacyjne, detekcji anomalii i bezpie-
czenstwa i wiele innych. Ponizej szarzej opisane zostaty mozliwosci wyko-
rzystania systemoéw opartych o SI, w ktérych dziataniu istotne jest zapew-
nienie bezpieczenstwa w przemysle z perspektywy dozoru technicznego.

A =l ] 1 \SURY
Jednym z kluczowych zastosowan algorytméw sztucznej inteligenciji
w przemysle jest utrzymanie predykcyjne (ang. predictive maintenance).
To metoda utrzymania ruchu, ktéra polega na przewidywaniu awarii ma-
szyn zanim do nich dojdzie, na podstawie danych zbieranych z czujnikdw.
Algorytmy analizujg dane takie jak temperatura, wibracje, cisnienie, wilgot-
nos¢, poziom hatasu czy zuzycie energii i probuja przewidzie¢ awarie lub
odstepstwa od normy. Dzieki temu mozna:
® unikng¢ nieplanowanych przestojéw,
® zoptymalizowa¢ harmonogramy konserwacji,
® wydtuzy¢ zywotno$¢ urzadzen,
® obnizy¢ koszty napraw.

INSPEKTOR Biuletyn Urzedu Dozoru Technicznego



Systemy realizujgce utrzymanie predykcyjne sg projektowane indywidual-
nie dla kazdego klienta, uwzgledniajgc uwarunkowania lokalne zwigzane
konkretnym procesem lub urzgdzeniem. Na duzym poziomie ogdlnosci
wskaza¢ mozna kilka rodzajow algorytméw wchodzgcych w sktad syste-
mdw utrzymania predykcyjnego.

Jakie algorytmy sa wykorzystywane?

@ algorytmy regresyjne - uzywane do przewidywania czasu do awarii,

® algorytmy klasyfikacyjne - stuzg do przewidywania czy urzadzenie
ulegnie awarii (klasa 1), czy nie (klasa 0),

® modele sekwencyjne (dla danych czasowych) - stuza do analizy da-
nych z czujnikéw zbieranych w czasie,

© analiza anomalii - wykrywaja nietypowe wzorce w danych, ktére moga
wskazywa¢ na nadchodzaca awarie. Stosowane, gdy nie mamy danych
o awariach,

© modele predykcyjne oparte na fizyce - tacza dane z czujnikéw z wie-
dzj inzynierska o dziataniu urzadzenia.

Innym ciekawym zastosowaniem S| w przemysle sg autonomiczne drony
badawcze. UDT od kilku lat z powodzeniem wykorzystuje specjalistyczne
drony do wykonywania rewizji wewnetrznej zbiornikéw statych. Jest to
sprawdzona metoda, w ktdrej bezzatogowiec sterowany przez pilota z fa-
twoscig dociera do trudnodostepnych przestrzeni i dzieki kamerze pozwa-
la dokona¢ oceny wizualnej stanu technicznego urzadzenia. Pomimo, ze
drony uwazane sg za nowoczesne rozwigzania, to przysztosc korzystania
z tych urzadzer bedzie wygladata zupetnie inaczej. W niedalekiej przyszto-
Sci dostepne bedg na rynku bezzatogowe statki powietrzne poruszajgce
sie w sposob autonomiczny. Oznacza to, ze samodzielnie bedg planowac
trasy, omijac¢ przeszkody i podejmowac decyzje w czasie rzeczywistym.
Do ich pilotowania nie bedzie potrzebny cztowiek obstugujgcy aparature.
System, wykorzystujac algorytmy Sl, dane z czujnikéw oraz technologie
mapowania przestrzeni, zrobi robote za nas - ludzi. Ponadto, system moze
uwzgledni¢ historyczne dane z inspekcji danego urzadzenia i dokonac in-
spekcji doktadnie w tym samym miejscu, docierajgc do niego wczesniej
zoptymalizowang trasa.

Biuletyn Urzedu Dozoru Technicznego INSPEKTOR

Wykorzystanie dronéw i robotéw sterowanych przez Sl do inspek-
cji trudno dostepnych miejsc moze przynies¢ szereg korzysci, ale
wigzq sie one rowniez z pewnymi wyzwaniami.

Zalety: Wyzwania:

® zwiekszenie bezpieczeristwa
ludzi,

® ograniczenia prawne i regu-
lacyjne,

® redukcja kosztéw i czasu
inspekcji,

® z{ozonos¢ integracii z istnie-
jaca infrastruktura,

® mozliwo$é pracy w ekstre-
malnych warunkach.

® wysokie koszty poczatkowe.

ZAGROZENIA | RYZYKA W SRODOWISKU
TECHNICZNYM

Gdy opada entuzjazm zwigzany z opracowaniem nowego zastosowania dla
systemow opartych o algorytmy sztucznej inteligencji, gdy wymienilismy juz
zalety ptyngce z optymalizacji procesu oraz gdy podliczylismy juz korzysci
wynikajace ze zwiekszenia efektywnosci ustug, kolejnym krokiem poprze-
dzajagcym wdrozenie w organizacji jest przeprowadzenie analizy ryzyka.

Konieczne jest odpowiedzenie na pytanie, jakie ryzyka wiaza sie z im-
plementacja nowego systemu. Czy mozna je minimalizowa¢ lub mitygo-
wac? Ktore ryzyka i na jakim poziomie s3 dla mnie akceptowalne?

Wykorzystanie systemdw opartych o algorytmy Sl niesie ze sobg szereg
zagrozen. Ponizej opisane zostaty przyktadowe zagrozenia [2], ktore moga
wystgpi¢ w systemach wdrazanych w $rodowisku technicznym. Nalezy
jednak pamietac, ze jest to nowa technologia i wraz z jej rozwojem czes¢
zagrozen, bteddw czy niedoskonatosci jest na biezgco rozwigzywana, lub
pojawiaja sie nowe.

Przesadne zaufanie do ,czarnej skrzynki”

® S| czesto dziata w sposéb nieprzejrzysty (ang. black box - czarna
skrzynka) - uzytkownik nie zna wewnetrznych mechanizméw podejmo-
wania decyzji.

® W przypadku systeméw nadzorujacych (np. przy ocenach stanu tech-
nicznego) moze to prowadzi¢ do fatszywego poczucia pewnosci co do
stanu urzadzenia.

Btedne dane szkoleniowe = btedne decyzje

@ Jesli algorytm S| byt trenowany na niepetnych, nieaktualnych lub zmani-
pulowanych danych, moze podejmowac niewtasciwe decyzje.

® Przyktad: Sl uznaje wadliwg instalacje za bezpieczng, bo dane uczace nie
uwzgledniaty danego typu uszkodzenia.

Trudnosci w weryfikacji wynikow S|

@ Uzytkownik moze mie¢ ograniczone mozliwosci samodzielnego potwier-
dzenia diagnozy S, szczegdlnie przy skomplikowanych modelach.

® Pojawia sie potrzeba ,audytu SI" - czyli oceny samego systemu, nie tylko
jego rekomendaciji.

Cyberbezpieczenstwo systeméw wspieranych przez Si
® Systemy Sl sg podatne na ataki:
® Data poisoning - celowe ,zatrucie” danych wejsciowych, by Sl wycia-
gata btedne wnioski.
® Adversarial attacks - specjalnie spreparowane dane wejsciowe, ktd-
re wprowadzajg model w btad (np. niewidoczne dla cztowieka zmiany
w obrazie z kamery).
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® Szczegolnie grozne w kontekscie autonomicznych systeméw monitoru-
jacych (np. kamery inspekcyjne, czujniki bezpieczenstwa, drony).

Ryzyko zaniku kompetencji ludzkich

® Nadmierne poleganie na SI moze prowadzi¢ do erozji kompetencji pra-
cownikdw - zamiast rozumiec¢ zjawiska, uzytkownicy polegajg na reko-
mendacjach systemu.

® Pojawia sie potrzeba redefinicji roli cztowieka jako ,nadzorcy SI”, nie tyl-
ko operatora.

Brak norm i standardow w zastosowaniach Al w dozorze

® Obecnie brak jest jednoznacznych wytycznych, jak certyfikowaé, wali-
dowac i nadzorowac systemy S| stosowane w urzadzeniach objetych
dozorem technicznym.

INNE ISTOTNE ZAGROZENIA

Oprécz wymienionych powyzej zagrozen warto wyrdzni¢ dwa zastosowa-
nia generatywnej sztucznej inteligencji do celdw przestepczych. Tworzenie
bardzo duzej ilosci tresci tekstowych oraz multimedialnych przez algoryt-
my Sl przeniosto klasyczne przestepstwa takie jak kradziez, podszywanie
sie czy dezinformacja na zupetnie nowy poziom. Przestepcy wykorzystujg
generatory obrazu i wideo oraz klonowanie gtosu do tworzenia tzw. deep-
fake'dw.

Deepfake to technologia oparta na sztucznej inteligencji (Al), ktéra
umozliwia tworzenie bardzo

realistycznych, ale fatszywych obrazow, nagran wideo lub dZwieku.
Nazwa pochodzi od potgczenia stow

,deep learning” (gtebokie uczenie) i ,fake” (fatszywy).

Jak dziata deepfake?

Deepfake wykorzystuje sieci neuronowe, zwtaszcza generatywne

sieci przeciwstawne (GANSs), do:

® zamiany twarzy jednej osoby na twarz innej w filmie lub zdjeciu,

® generowania realistycznych wypowiedzi glosowych na podstawie
probek gtosu,

® tworzenia catkowicie sztucznych postaci lub scen.
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REALNY PRZYKLAD UZYCIA
Falszywe przeméwienie prezydenta Ukrainy (2022)

W marcu 2022 roku w sieci pojawito sie zmanipulowane wideo, na
ktérym prezydent Ukrainy Wotodymyr Zetenski rzekomo ogtasza
kapitulacje i nawotuje zotnierzy do ztozenia broni. Nagranie zostato
szybko zdementowane przez ukraifiskie wiadze, ale jego celem byto
wywotanie chaosu i ostabienie morale w czasie wojny [3].

IV NEWS

Innym przyktadem jest wykorzystanie generatoréw tekstu do tworzenia
tzw. fake newséw, czyli nieprawdziwych wiadomosci. Tworzenie fatszy-
wych informacji znane jest ludzkosci od poczatkéw cywilizacii i wykorzy-
stywane jest miedzy innymi do manipulacji opinii publicznej oraz szerzenia
dezinformacji. Wykorzystanie generatywnej sztucznej inteligencji w celu
tworzenia fake newsow stato sie bardzo duzym wyzwanie w infosferze,
poniewaz ta technologia umozliwia szybkie, masowe i realistyczne genero-
wanie tresci, ktére trudno odrdzni¢ od prawdziwych informacji, co prowa-

dzi do dezinformacji, podwazania zaufania spotecznego oraz destabilizacji
debat publicznych.

oy
=)

Fake news (z ang. fatszywe wiadomosci”) to nieprawdziwe lub wpro-
wadzajgce w btad informacje, ktére sg rozpowszechniane jako wiado-
mosci, czesto z zamiarem manipulacji opinig publiczng, wywotania
sensacji lub osiggniecia korzysci politycznych, finansowych czy spo-
tecznych.

Gtowne cechy fake newséw:

1. Brak wiarygodnych zrédet - czesto nie zawierajg odniesien do spraw-
dzonych informacji.

2. Sensacyjny jezyk - majg przycigga¢ uwage i wywotywac silne emaocje.

3. Manipulacja faktami - mogg zawiera¢ czesciowo prawdziwe infor-
macje, ale przedstawione w sposdb znieksztatcajacy rzeczywistosc.

4. Szybkie rozprzestrzenianie sie - szczegolnie w mediach spotecz-
nosciowych, gdzie uzytkownicy czesto udostepniaja tresci bez ich
weryfikacji.

Przyktady fake newsow:

® Fatszywe informacje o szczepionkach.

® Zmyslone wypowiedzi politykdw.

® Teorie spiskowe rozpowszechniane jako ,ujawnione fakty".

o

Sl nie $pi.

My zatem tez dziatajmy... z wtaczonym mysleniem krytycznym.
Systemy ze sztuczng inteligencjg, mimo ze nadal sg nowoscig, to juz na
state zagoscity w Swiecie technologicznym i majg realny wptyw na nasze
zycie. Jak zaprezentowano na powyzszych przyktadach ich wykorzysta-
nie daje realne korzysci, ale ze wzgledu na wysoki poziom skompliko-
wania wigze sie réwniez z pewnymi zagrozeniami niespotykanymi nigdy
wczesniej.

INSPEKTOR Biuletyn Urzedu Dozoru Technicznego



Czy tego chcemy czy nie, bezposrednio lub posrednio, w mniej-
szym lub wiekszym stopniu bedziemy mieli stycznos¢ z tg
technologig. Mdéwigc ,my’, mam na mysli zaréwno jednostki
i spoteczenstwo jak réwniez firmy czy organizacje.

W takim razie jak zy¢?

ke
)

To pytanie - .Jak zy¢?" - jest jednoczesnie proste

i gteboko filozoficzne. Nie ma jednej odpowiedzi, ale
moge zaproponowac killka perspektyw, ktére moga
pomac Ci znalezé wiasng droge:

1. Zrozum siebie

Zatrzymaj generowanie!

Stop! To jest zart, nie 0 wszystko musimy pyta¢ sztuczng in-
teligencje.
Mozemy - a nawet powinnismy — sami znalez¢ odpowiedz na
to pytanie.

Po pierwsze - edukacja zarowno we wtasnym zakre-

sie, jak rowniez szkolac pracownikow

,Poznaj siebie i poznaj swojego wroga, a w stu bitwach
nie zaznasz porazki.”

- Sun Zi, ,Sztuka wojny”

Bardzo istotnym elementem przeciwdziatania zagrozeniom
wynikajgcym z wykorzystania systemdw S| sg szkolenia pra-
cownikdw potgczone z warsztatami, ktére powinny obejmowac
praktyczne zastosowania Sl w codziennych zadaniach zawo-
dowych. Ma to na celu poznanie mozliwosci oraz ograniczen
systemow wykorzystujgcych Sl, nauke uzycia oraz zdobywanie
kompetencji z zakresu SI.

Nawet jesli twoja firma nie wdroZyta jeszcze systemu Sl, zadbaj
0 budowe $wiadomosci i odpornosci wsrdd pracownikéw na
zagrozenia zwigzane z jej wykorzystywaniem. Tworz kampa-
nie informacyjne uczulajgce ludzi na akcje dezinformacji, fake
newsy, materiaty deepfake, informuj pracownikéw o nowych
rodzajach cyberzagrozen z ktérymi moga sie spotkac, przed-
staw im znaczenie cyfrowej czujnosci i weryfikowania Zrédet
informacji.

W aspekcie edukacji bardzo waznym elementem jest samo-
ksztatcenie. Zachecam do poswiecenia czasu, aby zrozumiec,
jak dziatajg ogdlnodostepne systemy SI, do czego mozna je
wykorzystac i jakie maja ograniczenia. Sprébuj wykorzystac do
nauki rézne chatboty Sl, zapytaj: ,Kim jestes? Jak mozesz mi
pomoc?”. Skorzystaj z modeli generujgcych obrazy lub filmy na
podstawie twoich zapytan. Regularnie aktualizuj swojg wiedze
na temat najlepszych praktyk korzystania z tych narzedzi oraz
$ledZ nowosci w dziedzinie sztucznej inteligencji. Nie boj sie
eksperymentowacd.

Biuletyn Urzedu Dozoru Technicznego INSPEKTOR

Natomiast w firmach, ktdre planujg lub juz wdrazaja rozwigzania oparte o algorytmy
sztucznej inteligencji nalezy potozy¢ szczegdlny nacisk na bezpieczenstwo. Bezpiecz-
ne wdrazanie systemdw ze sztuczng inteligencjg wymaga kompleksowego podejscia,
ktore taczy aspekty technologiczne, organizacyjne, prawne i etyczne.

Ponizej [4] przedstawiono kilka przyktadowych praktyk

wspierajacych ten proces:

® audyty i testy bezpieczenstwa, procedury reagowania na
incydenty,

® opracowanie planu odzyskiwania danych po awarii (ang.
DRP - Disaster Recovery Plan),

® etyczne i transparentne podejscie,

® zarzadzanie ryzykiem i zgodno$¢ z prawem — m.in. RODO,
Al Act Code of Practise,

® monitorowanie i ciggta optymalizacja, np. w schemacie
cyklu PDCA (planuj, wykonaj, sprawd?, dziataj/usprawniaj),

® dobor odpowiednich narzedzi/algorytmdw oraz danych.

PORADNIK DOBRYCH PRAKTYK
W ZAKRES|E CYBERBEZPIECZENSTWA
URZADZEN PODLEGAJACYCH
DOZOROWI TECHNICZNEMU

Mem wykonany przez Sl

Technologia pedzi, )

ale zdrowy rozsadek niech prowadzi.

Zanim sztuczna inteligencja sama to dopisze...

Podsumowujac, sztuczna inteligencja juz teraz staje sie katalizatorem przetomowych
zmian, a jej potencjat zdaje sie nieograniczony. Wyobrazmy sobie przysztos¢, w kto-
rej SI w petni integruje sie z naszym codziennym zyciem, tworzac inteligentne miasta
samodzielnie zarzadzajace energig, ruchem i ekosystemem. Technologie bedg w sta-
nie przewidywac potrzeby spoteczenstwa, rozwija¢ medycyne do poziomu eliminacji
chordb oraz eksplorowa¢ wszech$wiat w poszukiwaniu nowych $wiatow. Sl stanie sie
naszym sprzymierzenicem w odkrywaniu najgtebszych tajemnic ludzkiej kreatywnosci,
umozliwiajgc rozwdj sztuki i nauki na niespotykang skale. Przysztosc¢, cho¢ wydaje sie
odlegta, juz dzi$ ksztattuje sie na naszych oczach, otwierajgc droge do $wiata, w ktd-
rym technologia harmonijnie wspdfistnieje z ludzkimi aspiracjami, napedzajac nas ku
nieskoriczonym mozliwosciom.
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