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Czy dzwig moze zosta¢ zhakowany? Jakie zagrozenia niesie za sobg pod-
faczenie dzwigu lub schodow ruchomych do sieci? Czy system sterowania

schodami ruchomymi jest odporny na atak z zewnatrz? Jeszcze kilka lat
temu te pytania brzmiaty jak scenariusz science fiction. Dzis to realne wy-
zwania, z ktorymi mierzy sie caly sektor urzadzen transportu bliskiego.

Cyfryzacja branzy dzwigowej stata sie faktem. Nowoczesne dzwigi, schody i chodniki
ruchome coraz czesciej wyposazane sg w zaawansowane systemy sterowania, zdal-
ne zarzgdzanie, komunikacje z BMS (ang. Building Management System) lub chmura.
Te rozwigzania zwiekszajg funkcjonalnos$é i komfort, ale jednoczesnie otwierajg
drzwi dla nowych zagrozen - atakow cybernetycznych. Cyberbezpieczenstwo prze-
stato by¢ domeng wytgcznie bankowosci, IT czy przemystu energetycznego. Dzi$
dotyczy takze dZwigu w biurowcu, schodéw w centrum handlowym czy platformy
w metrze i stanowi istotny element dyskusji 0 bezpieczerstwie eksploatacyjnym tych
urzadzen.
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Poziomy i zasady bezpieczenstwa

Systemy sterowania dZzwigami, szczegdlnie te wyposazone w komponenty cyfrowe i podtgczone do sieci, mogg stac sie
celem atakow hakerskich. Naruszenie ich integralnosci moze prowadzi¢ nie tylko do zaktdcen dziatania, ale w skrajnych przy-
padkach - do zagrozenia dla zycia i zdrowia ludzi. W odpowiedzi na te ryzyka Komisja Europejska przyjeta Cyber Resilience
Act - rozporzadzenie, ktére od grudnia 2024 roku wprowadza obowigzki w zakresie

Kluczowym dokumentem uzupetniajgcym nowe przepisy jest norma 1SO 8102-20:2022 [1], stanowigca pierwsze
kompleksowe opracowanie wymagan cyberbezpieczenstwa dla dzwigdw, schoddw i chodnikéw ruchomych.
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Okresla ona m.in. zasady bezpiecznego projektowania (Secure by Design), zarzadzania incyden-
tami, segmentacji sieci, testowania systemdw oraz ich bezpiecznego wycofania z eksploatacji. L
Wprowadza takze pojecie Secure Development Lifecycle (SDL), czyli cyklu Zycia produktu zinte-
growanego z wymaganiami bezpieczenstwa.

Norma ISO 8102-20 bazuje na dojrzatych rozwigzaniach znanych z automatyki przemystowej, jak

np. seria IEC 62443 [2]. Uwzglednia poziomy bezpieczenstwa dla poszczegdlnych funkeji systemu =
sterowania - od funkcji bezpieczedstwa (SL3), przez podstawowe (SL2), po funkcje alarmowe -
(SLT). Tym samym definiuje precyzyjne wymagania dla kazdej warstwy funkcjonalnej systemu. -

Wdrozenie tych zasad stanie sie koniecznoscig, zwtaszcza ze od grudnia 2027 roku ich stosowanie stanie sie
obowigzkowe przy wprowadzaniu urzadzen na rynek.
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Wymagania normy

Nowa norma 1SO 8102-20:2022 [1] opracowana przez Miedzynarodowa Organizacje Normalizacyjng ISO dotyczy wta-
$nie cyberbezpieczenstwa. Wraz ze wzrostem liczby zastosowan zdalnych i internetu rzeczy (Internet of things loT)
w dzwigach, schodach ruchomych i chodnikach ruchomych jest to jak najbardziej odpowiedni czas na wydanie stan-
dardu w zakresie cyberbezpieczenstwa.

Specyfikacja [1] okresla wymagania cyberbezpieczerstwa dla nowych dzwigdw, schoddéw ruchomych i chodnikéw rucho-
mych, okreslanych jako ,sprzet pod kontrolg” (EUC. Ang. Equipment under control), zaprojektowany zgodnie z serig norm
dzwigowych ISO 8100. Norma ma réwniez zastosowanie do innych norm dotyczagcych dzwigéw, schodéw ruchomych
i chodnikdw ruchomych, ktére okreslajg podobne wymagania, a takze do innego sprzetu zwigzanego z dzwigami podta-
czonego do EUC.

INSPEKTOR Biuletyn Urzedu Dozoru Technicznego



W normie 1SO 8102-20:2022 okreslono wymagania dotyczgce produktow i systemow zwigzanych z zagrozeniami cy-

berbezpieczenstwa podczas projektowania produktu (wymagania dotyczace procesu i produktu), produkcji, instalacji,

eksploatacji i konserwacji oraz likwidacji.

W normie ISO 8102-20:2022 omdwiono tez role dostawcy produktu i integratora systemdw dla EUC. Norma definiuje wyma-
gania dla dostawcy produktu i integratora systemow EUC w celu stworzenia dokumentaciji umozliwiajgcej wiascicielowi 0sia-
gnac i utrzymac bezpieczerstwo EUC. Okreslono w normie minimalne wymagania cyberbezpieczeristwa dla podstawowych
funkeji bezpieczenstwa oraz funkcji alarmowych.

Norma IS0 8102-20:2022 ma zastosowanie do EUC, ktdre mogg taczy¢ sie z systemami zewnetrznymi, takimi jak sieci bu-
dynkowe, ustugi w chmurze lub narzedzia serwisowe. MozliwoS¢ podtgczenia moze wynikac ze sprzetu stale dostepnego
na miejscu lub sprzetu tymczasowo dostarczonego na miejsce na etapie instalacji, obstugi i konserwacji lub wycofania
z eksploatacji.

Norma okresla minimalne wymagania cyberbezpieczenstwa dla funkcji:

® zasadniczych (uzytkowanie dZzwigéw, schodéw ruchomych lub chodnikéw ruchomych),
® hezpieczenstwa (dla ochrony przed niebezpieczerstwem),
® alarmowych (uruchomienie alarmu i nawigzanie tgcznosci ze stuzbami ratowniczymi w przypadku awarii).

Norma IS0 8102-20:2022 ma trzy poziomy bezpieczenstwa. W przypadku funkcji bezpieczeristwa nalezy zastosowac Scisty
poziom bezpieczenstwa 3, w przypadku funkcji alarmowych wystarczajgcy jest poziom bezpieczeristwa 1.

W projekcie normy EN ISO 8100-1:2019 [3] jest odniesienie do 1SO 8102-20:2022, co wskazuije, ze zasadnicze wymagania
zawarte w 1.1.9 i 1.2.1 rozporzadzenia maszynowego [4] sg czesciowo juz uwzglednione. Ponizej fragment zatgcznika
ZA3.

Sranoams Sy Table ZA.3 — Correspondence between this European Standard and Annex | of EU
Regulation 2023 /1230

Clause(s)/sub-clause(s) of this EN Remarks/Notes

Cyberbezpieczeristwo dzwigow to nie tylko problem producenta. To temat, ktory dotyczy konserwatoréw, administrato-
row budynkow, projektantow, a takze jednostek notyfikowanych w ramach procedur oceny zgodnosci.
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