OCENA RYZYKA A ODPORNOSC SIECI
| SYSTEMOW INFORMATYCZNYCH
NA INCYDENTY CYBERBEZPIECZENSTWA

WIE NIS 2 2022/2555/UE JAKO: ,0DPORNOSC SIECI | SYSTEMOW INFORMATYCZNYCH, PRZY
‘ DAD’YM POZIOMIE ZAU’F’ANIA, NA WSZE’L’KIE ZDARZENIA,’KTORE MOGA NARUSZYC DOSTEP-
NOSC, AUTENTYCZNOSC, INTEGRALNOSC LUB POUFNOSC PRZECHOWYWANYCH, PRZEKAZY-
WANYCH LUB PRZETWARZANYCH DANYCH LUB USLUG OFEROWANYCH PRZEZ TE SIECI | SYS-
TEMY INFORMATYCZNE LUB DOSTEPNYCH ZA ICH POSREDNICTWEM" [1].

Definicja systemu informatycznego (a takze teleinformatycznego, ktéry potgczony jest z innymi za
pomoca sieci telekomunikacyjnych) méwi natomiast, ze SYSTEM INFORMATYCZNY to ta czesc¢
MICHAL LONIEWSKI systemu informacyjnego, w ktdrej do przetwarzania informacji wykorzystywane sg srodki techniki

Kierownik Wydziatu komputerowej [3].
Rozwoju Technicznego

P dni Zespotu Zadani - P . 3
dzz\;gerntggicgczgégfwi HRIEE Definicja ta obejmuje réwniez przemystowe systemy sterowania (Industrial Control Systems, ICS) wy-

Departament Innowacji i Rozwoju stepujgce wszedzie tam, gdzie mamy do czynienia z fizyczng realizacja procesow produkcyjnych, prze-
Urzad Dozoru Technicznego sytowych, magazynowych czy transportu bliskiego. Podstawowe definicje przedstawia rys. 1.

TN
System informacyjny - system teleinformatyczny (...) wraz z przetwarzanymi w nim
danymi w postaci elektronicznej

' System teleinformatyczny + dane

System teleinformatyczny - system informatyczny potaczony z innymi systemami
za pomoca sieci telekomunikacyjnych

' System informatyczny + sieci

System informatyczny - czes¢ systemu informacyjnego, w ktérej do przetwarzania
informacji wykorzystywane sa srodki techniki komputerowej

Rys. 1. Definicje systemdw informacyjnych

CZYM ZATEM JEST ODPORNOSC SYSTEMOW I SIECI INFORMATYCZNYCH?

CZY MOZEMY Z CALA PEWNOSCIA STWIERDZIC, ZE NASZE AKTYWA SA WYSTARCZAJACO BEZPIECZNE | ODPORNE?

Niestety nie, nigdy bowiem nie bedziemy pewni, ze nasze sieci i systemy majag w danym momencie odpowiedni (wystarczajacy) poziom bez-
pieczenstwa i odpornosci na zagrozenia. Wynika to z faktu, ze bezpieczenstwo oraz odporno$é (sieci i systeméw) na incydenty sg wartosciami

niemierzalnymi, wystepujgcymi najczesciej jako pojecia jakosciowe.

JAK ZATEM ZWIEKSZAC BEZPIECZENSTWO | BUDOWAC ODPORNOSC?

Z pomoca przychodzi nam proces zarzadzania ryzykiem w organizacji, podczas ktérego mozemy zidentyfikowaé kluczowe procesy przedsie-
biorstwa, potencjalne zagrozenia dla tych proceséw (w tym potencjalne incydenty dotyczace sieci i systemdw informatycznych) oraz opracowaé
zasady postepowania ze zbyt wysokim ryzykiem materializacji zagrozenia czy konsekwencji. Proces ten przedstawia rys. 2.
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~select="

Zaréwno atak zdalny (zwany potocznie ata-

Mozemy zidentyfikowag: kiem hakerskim), jak i fi-

« kluczowe procesy przedsiebiorstwa, zyczny na systemy
- potencjalne zagrozenia dla tych proceséw, | informatyczne
+ podatnosci systemdw informacyjnych Bl i sieci definio-
Mozemy oszacowac i oceni¢ ryzyko : -
(stosujac odpowiednie metody ilosciowe
lub jakosciowe analizy ryzyka)
Mozemy opracowaé
Mozemy okresli¢ kryteria akceptacji ryzyka (resztkowego) zacji  zagro-

\ 4 zZenia poprzez

nieuprawnione,

Skuteczna celowe dziatanie

Zapewnienie odpornosci systemoéw realizacja ! )
informacyjnych na incydenty na poziomie 4 procesu i cztowieka powodu-

wyznaczonym ryzykiem akceptowalnym | zarzadzania jace niepozadang zmiane
ryzykiem wymaganych wartosci istotnych kryteriow
jakosci informacji. Zagrozenie natomiast jest
pojeciem szerszym i tak powinno by¢ rozpa-
Rys. 2. Zarzadzanie ryzykiem a odpornosé sieci i systemdw informatycznych na incydenty trywane podczas oceny ryzyka w przedsie-
biorstwie.

1 i . Umiejetne
zarzadzania wane sg jako zarzadzanie ryzy-
M= jeden ze spo- kiem jest podstawa
sobéw reali- bezpiecznego funkcjo-
nowania
przedsiebiorstwa.

Budowanie odpornosci sieci i systeméw informatycznych zaréwno biuro-

wych IT (Information Technology, IT), jak i sterowania przemystowego

OT (Operational Technology, OT) na incydenty cyberbezpieczenstwa /

jest procesem ciggtym i wynikajgcym z poziomu ryzyka wystapie- Zagrozenie

nia incydentu (wartosci prawdopodobiefistwa materializacji za- _ (dla bezpieczeristwa
S . B informacji) to materialny

grozenia i wielko$ci jego potencjalnych konsekwencji). i/lub niematerialny czynnik

mogacy spowodowac niepo-

Skuteczne prowadzenie procesu zarzagdzania ryzykiem w przed- zadana zmiane wymaganych

siebiorstwie pozwala na zapewnienie odpornosci sieci i syste- wartosci istotnych kryte-

méw informatycznych na poziomie wyznaczonym ryzykiem zaak- riow jakosci informacii

ceptowanym przez przedsiebiorstwo, np. najwyzsze kierownictwo,

zarzad. Oznacza to, ze odpornosc naszych sieci i systeméw wyzna-

cza poziom ryzyka zaakceptowany przez organizacje.
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PODSTAWOWE ELEMENTY PROCESU ZARZADZANIA RYZYKIEM

® Prawidtowa identyfikacja kluczowych proceséw w przedsiebiorstwie

e |dentyfikacja potencjalnych zagrozen dla tych proceséw

@ |dentyfikacja podatnosci sieci i systemdw informatycznych

® Szacowanie i ocena ryzyka (z wykorzystaniem odpowiednich metod ilosciowych i jakosciowych analizy ryzyka)

® Opracowanie zasad postepowania ze zbyt wysokim ryzykiem (unikanie ryzyka, transfer ryzyka, kontrola ryzyka, retencja/zatrzymanie ryzyka)

® Okreslenie kryteriow jego akceptacji

Nalezy mie¢ na uwadze, ze zarzadzanie ryzykiem cyberbezpieczenstwa, zdarzen zagrazajacych przedsiebiorstwu jako potencjalne incydenty cyber-
bezpieczenstwa, wystepuje jako wymaganie i dobra praktyka.

A. WYMAGANIE
@ w obowiazujacej jeszcze ustawie o Krajowym Systemie Cyberbezpieczerstwa z dnia 5 lipca 2018 . [7] na podstawie dyrek-
tywy NIS 2016/1148/UE (dotyczy operatoréw ustug kluczowych) [2]
o w dyrektywie NIS 2 2022/2555/UE [1] (dla podmiotéw kluczowych, w tym administracji publicznej oraz podmiotéw / Oprécz

waznych - znacznie szerszy zakres niz w dyrektywie NIS 2016/1148/UE); liste sektoréw kluczowych i waznych prewencii, nalezy
) pamietac o zapewnieniu
przedstawia tab. 1 ciagtosci dziatania po-
przez przygotowanie' plgnéw
B. DOBRA PRAKTYKA w normach wskazanych w uzasadnieniu do obowiazujacej ustawy o KSC. °:x:z:’;z:g:;e:t':lmmﬂ 3
® PN-EN ISO/IEC 27001:2017-06 Technika informatyczna - Techniki bezpieczeristwa - Systemy zarzadzania bez- PN-EN IS0 22301:2020-04 /=

pieczeristwem informacji — Wymagania (obecnie: PN-EN ISO/IEC 27001:2023-08 Bezpieczenistwo informacji, cy-
berbezpieczeristwo i ochrona prywatnosci -- Systemy zarzadzania bezpieczenstwem informacji - Wymagania) [5]
® PN-EN IS0 22301:2020-04 Bezpieczeristwo i odporno$¢ - Systemy zarzadzania ciggtoscia dziatania - Wymagania [4]

Tabela 1. Sektory podmiotéw kluczowych i waznych wedtug dyrektywy NIS 2 (kolor czerwony - zmiany w stosunku do dyrektywy
NIS; kolor zielony - brak zmian w stosunku do dyrektywy NIS)

Sektory podmiotéw kluczowych Sektory podmiotéw waznych

Energetyka (energia elektryczna, system cieptowniczy

lub chtodniczy, ropa naftowa, gaz, wodoér) R lnacziowelikurierskie

Transport (lotniczy, kolejowy, wodny, drogowy) Gospodarowanie odpadami

Produkcja (wyroby medyczne i wyroby medyczne do diagnostyki in vitro,
produkty komputerowe, elektroniczne i optyczne; sprzet elektryczny; ma-

E Bankowos¢ » . . 5
E szyny i urzadzenia; pojazdy samochodowe, przyczepy i naczepy; pozostaty
E sprzet transportowy)
: Infrastruktura rynkéw finansowych Produkcja, wytwarzanie i dystrybucja chemikaliow
Opieka zdrowotna Produkcja, przetwarzanie i dystrybucja zywnosci
Woda pitna Dostawcy ustug cyfrowych
Scieki Badania naukowe
Infrastruktura cyfrowa

Zarzadzanie ustugami ICT (miedzy przedsiebiorstwami)

Podmioty administracji publicznej

Przestrzen kosmiczna

Ocena ryzyka powinna by¢ przeprowadzana cyklicznie, co najmniej raz w roku, oraz po kazdej istotnej planowanej lub wystepujacej niespodziewanie
zmianie w dziatalnosci przedsiebiorstwa. Prawidtowo przeprowadzona ocena definiuje konieczno$é wdrozenia brakujgcych badZ rozbudowy istnie-
jacych zabezpieczen / srodkéw ochronnych organizacyjnych, fizycznych i technicznych. Przyktadowe $rodki ochronne przedstawia rys. 3.
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Zabezpieczenia organizacyjne (wspierajgce skutecznosé
zabezpieczen fizycznych i technicznych)
@ Polityka bezpieczenstwa
Zintegrowany system zarzadzania
Cykliczne audyty bezpieczenstwa
SOC wewnetrzny i/lub zewnetrzny (ang. Security Operation Center)
Edukacja i budowanie swiadomosci pracownikdw
Weryfikacja dostawcow

Zabezpieczenia fizyczne (obiektow, taczy i urzadzen)
@ Ochrona osobowa - straz, firma ochroniarska

® Stuzby wewnetrzne

@ Ogrodzenia, przegrody budowlane
@ Bunkry

® Drzwi, zamki, kraty

o Sejfy, szafy pancerne

Zabezpieczenia techniczne
® Obiektow, taczy i urzadzen
systemy ppoz/pgaz.
systemy sygnalizacji napadu i wtamania
systemy kontroli dostepu
systemy rejestracji czasu pracy
systemy nadzoru wizyjnego
® Sprzetowo-programowe - produkty realizujgce funkcje ochronne
segmentacja sieci (model Purdue, DMZ, VLAN)
monitorowanie sieci (SIEM, IDS/IPS, SOAR)
komunikacja jednokierunkowa (data diodes)
firewall
oprogramowanie antywirusowe
szyfrowanie transmisji danych oraz plikdw
bezpieczne metody uwierzytelniania
regularne kopie bezpieczenstwa
terminowe aktualizacje
ograniczone wykorzystanie pamieci przenosnych

Rys. 3. Przyktady zabezpieczeri/srodkdéw ochronnych

W przypadku oceny ryzyka sieci i systeméw informatycznych sterowa-
nia i kontroli (OT) warto skorzysta¢ z opracowanych dla tego sektorowa
standardéw. Popularng serig standardéw przemystowych, wywodzacg
sie z tej samej amerykariskiej organizacji normalizacyjnej ISA (Interna-
tional Society of Automation), w ktérej opracowano serie standardéw
dotyczaca bezpieczenstwa funkcjonalnego dla przemystu procesowego
(seria IEC 61511), jest seria IEC 62443 (ISA-99) Security for Industrial
Automation and Control Systems.

Zaletg serii jest uzupetnienie zagadnieri bezpieczenstwa funkcjonalne-
go safety o zagadnienia dotyczgce cyberbezpieczenstwa security (No
safety without security). W polskim wydaniu arkuszu normy PN-EN IEC
62443-3-2:2021-03 Bezpieczeristwo w systemach sterowania i auto-
matyki przemystowej -- Cze$¢ 3-2: Ocena ryzyka w bezpieczeiistwie
i projektowaniu systemu [6] znajdziemy przydatne informacje dotycza-
ce oceny ryzyka sieci i systemdw sterowania przemystowego, budyn-
kowego, transportowego, wodno-kanalizacyjnego czy tez medycznego.

Podstawowe etapy oceny ryzyka dla systeméw sterowania, opisane

w standardzie:
e identyfikacja rozwazanego systemu (System Under Consideration,
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SUC) - zdefiniowanie ocenianego systemu w ramach systemu auto-
matyki i sterowania przemystowego (Industrial Automation and Con-
trol Systems, IACS),

® przeprowadzenie wstepnej (zgrubnej) oceny ryzyka cyberbezpieczerstwa,

® podzielenie SUC na strefy i kanaty - grupowanie aktywow w strefy i ka-
naty, przy czym priorytetem jest zidentyfikowanie tych aktywdw, ktére
majg wspdlne wymagania dotyczace bezpieczenstwa, i umozliwienie
identyfikacji wspalnych $rodkéw bezpieczerstwa (zabezpieczen) wy-
maganych do ograniczenia ryzyka,

® wykonanie szczegotowej oceny ryzyka cyberbezpieczenstwa dla kaz-
dej strefy i kanatu oraz okreslenie docelowego poziomu bezpieczen-
stwa SL-T (Security Level-Target) dla kazdej strefy i kanatu,

@ ydokumentowanie zaktualizowanych wymagan cyberbezpieczenstwa
dla szczegdtowego projektu (specyfikacja wymagan cyberbezpieczen-
stwa - Cybersecurity Requirements Specifications, CRS).

Standard wskazuje ponadto, aby podczas oceny ryzyka szczegéing
uwage poswieci¢ systemom bezpieczerstwa, systemom automaty-
ki zabezpieczajacej, przyrzadowym systemom bezpieczeristwa SIS
(Safety Instrumented Systems), systemom facznosci bezprzewodo-

wej, systemom potaczonym bezposrednio do punktéw koricowych
sieci internet, systemom bedacych interfejsem do IACS, ale zarza-
dzanych przez zewnetrzne podmioty (w tym systemom zewnetrz-
nym) i urzadzeniom mobilnym.

Z uwagi na poziom ryzyka wynikajacy z pozostajacej zawsze wiekszej
badZ mniejszej mozliwosci wystapienia incydentu (ryzyko resztkowe /
szczatkowe) kazde przedsiebiorstwo powinno by¢ przygotowane na
jego wystapienie. Kluczowym procesem, obok procesu zarzadzania
ryzykiem w organizacji, jest zatem proces zarzadzania incydentami,
a w szczegolnosci proces ich obstugi. Nalezy przy tym pamietac, ze cat-
kowita eliminacja wystepowania incydentéw nie jest mozliwa, a proces
zarzadzania ryzykiem ich wystapienia i konsekwencji powinien by¢ sta-
tym elementem dziatalnosci organizacji.
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