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W RAMACH USTAWOWEJ DZIAtALNOSCI UDT, WYNIKAJACEJ M.IN. Z ART.37
USTAWY O DOZORZE TECHNICZNYM, DOSTRZEGLISMY W TECHNOLOGIACH
PRZEMYStU 4.0 KOLEJNE, SZEROKIE MOZLIWOSCI WSPARCIA PRZEDSIE-
BIORSTW EKSPLOATUJACYCH URZADZENIA TECHNICZNE OBJETE DOZOREM
TECHNICZNYM. WSROD NICH WYMIENIC MOZNA TECHNOLOGIE DIGITAL TWIN
CZY ROZWIAZANIA URZADZEN TECHNICZNYCH | SYSTEMOW O CALKOWICIE LUB
CZESCIOWO SAMOZMIENIAJACYM SIE ZACHOWANIU, W TYM W TECHNOLOGIE
SZTUCZNEJ INTELIGENCJL.

Okresleniem ,systemy o samozmieniajgcym sie zachowaniu” mozna obja¢ szereg
rozwigzan, w tym rozwigzania ze sztuczng inteligencjg. Dotyczy to réwniez znanych
juz od lat réznego rodzaju algorytméw adaptacyjnych, rozwigzan algorytméw za-
wierajacych korekty wspétczynnikéw lub logike rozmyta. Myslimy takze o algoryt-
mach adaptacyjnych lub sieciach neuronowych.

Roznica polega na tym, ze obecnie, wraz z rozwojem mozliwosci obliczeniowych
i technologicznych — oprécz zalet, dostrzezono takze istotne zagrozenia, dla kté-
rych nalezy utworzy¢ ramy prawne. Toczy sie dyskusja na temat odpowiedzialnosci
cywilnej za dziatanie maszyn czy technologii o samozmieniajgcym sie zachowaniu.

TECHNOLOGIA PRZEMYSLU 4.0 DLA INSTALACJI PRO-
CESOWYCH

Mozliwosci stwarzane przez nowoczesne technologie przynosza szereg rozwig-
zan. Dostrzegamy je zwtaszcza w odniesieniu do tych urzadzen, w ktdrych istnieje
mozliwo$¢ kontrolowania utraty wiasnosci wytrzymatosciowych czy integralnosci
mechanicznej*. Moga one znaleZ¢é zastosowanie takze w przypadku urzadzen, ktére
nie sg fatwo dostepne do badar technicznych, gdyz np. wymaga to kosztownych
wytgczen z eksploatacji lub, z uwagi na wystepujace w nich mechanizmy degra-
dacji eksploatacyjnej, samo badanie wymaga znaczacych naktadéw lub ingerencji
w konstrukcje urzadzenia, np. pobrania prébek z materiatu konstrukcyjnego celem
ich laboratoryjnego zbadania, lub moze sta¢ sie przyczyng uszkodzen, np. wskutek
wprowadzenia powietrza lub wilgoci do wnetrza urzadzenia.

Modelowanie przy pomocy Digital Twin, przy odpowiednio wiarygodnej
i nadzorowanej jakosci zastosowanych modeli, umozliwia dobér terminow
wykonania badan czy terminow pobierania prébek jak najmniej koliduja-
cych z planami produkcyjnymi przedsiebiorstwa i zapewniajacych utrzy-
manie bezpieczenstwa.

Dla UDT najistotniejsze jest, aby technologie te byty objete odpowiednio skonstru-
owanymi rozwigzaniami zapewniajacymi funkcje bezpieczeristwa o wymaganym,
racjonalnym poziomie niezawodnosci.

Aby umozliwi¢ rozwdj technologii typu Digital Twin, prowadzone sg prace zmierza-
jace do standaryzacji rozwigzan i technologii w tej dziedzinie. JTC 1 to platforma
wspodtpracy w IEC (International Electrotechnical Commision) zajmujaca sie standa-
ryzacjg w dziedzinie technologii informacyjnych, w ramach ktérej opracowywane sg
normy dla technologii informacyjnych - ISO/IEC JTC 1 ,Information technology” [1].

Jedna z grup roboczych - ISO/IEC JTC 1/SC 41 ,Internet of Things and Digital Twin’
- otrzymata zadanie, aby stuzy¢ jako gtéwny podmiot i oredownik programu norma-
lizacji JTC 1 w zakresie internetu rzeczy i Digital Twin oraz powigzanych technologii,
a takze udzielania wskazdwek JTC 1, IEC, ISO i innym podmiotom opracowujgcym
aplikacje zwigzane z internetem rzeczy i Digital Twin. Zagadnieniami sztucznej inte-
ligencji zajmuje sie ISO/IEC JTC 1/SC 42.

Rozwdj technologiczny, zwtaszcza w zakresie digitalizacji proceséw, otwiera nowe
mozliwosci w zakresie zarzadzania ryzykiem, w tym pozwala na uzyskanie znacznie
wiekszej dynamiki procesow przetwarzania danych wykorzystywanych do analizy
ryzyka.

W JAKIM OBSZARZE ZARZADZANIA RYZYKIEM IN-
STALACJI PRZEMYSLOWEJ ZNAJDUJA ZASTOSOWA-
NIE NOWE TECHNOLOGIE?

OdpowiedZ na to pytanie nie jest prosta i wyczerpujaca, poniewaz rozwdj tej branzy
jest na tyle dynamiczny, ze wymaga przegladu niemal stale. Niemniej jednak ob-
szarem, w ktérym bez watpienia mozna wykorzysta¢ nowe technologie, jest proces
gromadzenia, obrébki i analizy danych uzywanych do oceny ryzyka.
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Przemyst 4.0 mozna zdefiniowa¢ jako unifikacje $wiata rzeczywistego maszyn pro-
dukeyjnych ze $wiatem wirtualnym internetu i technologii informacyjnej [13]. W tym
procesie ludzie, maszyny oraz systemy IT automatycznie wymieniajg informacje
zaréwno w toku produkcji, jak tez w zakresie danych wykorzystywanych do podej-
mowania decyzji na podstawie ryzyka.

Wiaczajac technologie o duzej autonomii dziatania w proces decyzyjny, nalezy za-
dba¢ o stworzenie odpowiedniej przestrzeni do ich funkcjonowania, tzn. ustano-
wienia granic i zasad stosowania, w tym odpowiednich procedur i zasad walidacji
wynikow.

W odniesieniu do relacji cztowiek—system, adaptacji oraz wzmocnienia wymaga
system zarzadzania. W aspekcie bezpieczenstwa i ciggtosci dziatania instalacji pro-
cesowej bedzie to opisane systemem zarzadzania bezpieczeristwem procesowym.

Jednym z powszechniej stosowanych jest model systemu zarzadzania bez-
pieczeristwem procesowym Risk Based Process Safety wg CCPS (Center of
Chemical Process Safety).

Adaptacja systeméw zarzadzania bedzie koniecznoscig w celu zapewnienia
odpowiedniej dynamiki procesu zarzadczego. Obszary wskazane na rys. 1 sa
przyktadami procesdéw, w ktdrych nastepuje interakcja cztowieka, maszyn i syste-
mow IT, a zatem obszaréw mieszczacych sie w zakresie tzw. przemystu 4.0.

Automatyzacja zadan
@ automatyzacja transferu danych procesowych do systeméw wykorzysty-
wanych do predykcji zuzycia (np. RBI, RCM, Digital Twin)

@ automatyzacja badan nieniszczacych

Przetwarzanie ztozonych lub duzych zbioréw danych
@ dane procesowe

@ wyniki badan nieniszczacych i niszczacych

@ analiza wynikéw modeli predykcyjnych

Zgtaszanie anomalii lub interesujacych wydarzen
@ analiza zdarzen awaryjnych
@ analiza wynikéw wskazan uzyskanych w badaniach NDT (np. UT, AE, RT)

Znakowanie danych i korekcja btedow
@ zarzadzanie danymi IOW (Integrity Operating Windows)

Funkcje zintegrowane

@ optymalizacja doboru metod badawczych (identyfikacja typdw uszkodzen)
@ identyfikacja obszaréw narazonych na degradacje (np. SCC)

o Digital Twin

Rys. 1. Potencjalne obszary wykorzystania technologii przemystu 4.0 do zarzgdzania
ryzykiem instalacji procesowej [3]

Zastosowanie technologii wykorzystujacych sztuczng inteligencje wydaje sie by¢
kluczowe dla dynamicznego zarzadzania ryzykiem. W sprawie szerszego ujecia
tego aspektu zachecamy Paristwa do zapoznania sie z publikacjg [3].

ROZPORZADZENIE MASZYNOWE

Kolejny obszar zastosowania technologii cyfrowych, w tym rozwigzan sztucznej
inteligencii (Al), wytania sie po zapoznaniu z tekstem nowego rozporzadzenia ma-
szynowego 2023/1230 (Machinery Regulation) [5], majacego w 2027 roku zastapic
uchylang wowczas dyrektywe 2006/42/WE. W niniejszym rozporzadzeniu techno-
logie bedgce obszarem regulacji okreslono szerokim pojeciem systeméw o catko-
wicie lub czesciowo samozmieniajacym sie zachowaniu z wykorzystaniem uczenia
maszynowego, ktdre zapewniajg funkcje bezpieczeristwa, choé w rozporzadzeniu
nie wystepuje to okreslenie jako definicja.
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Gtowne cele zmian wprowadzanych przez MR

® cyfrowe instrukcje i deklaracje zgodnosci

® rownos¢ szans podmiotéw gospodarczych na rynku

© dostosowanie do zagrozen wynikajacych z rozwoju technologii

Zmiany w stosunku do dyrektywy maszynowej 2006/42/WE

® wieksza pewnoscé prawa, jednolite stosowanie (np. istotna modyfikacja, ktorej
celem jest zapewnienie bezpieczeristwa i ochrony zdrowia po przeprowadze-
niu fizycznej lub cyfrowej modyfikacji maszyny w sposob nieprzewidziany lub
niezaplanowany przez pierwotnego producenta),

® integracja przepis6w zwigzanych ze sztuczng inteligencja dla funkcji bezpie-
czenstwa,

© integracja przepis6w zwigzanych z bezpieczeristwem cybernetycznym dla sys-
temow kontroli bezpieczeristwa oraz oprogramowania i danych zwigzanych ze
zgodnoscia,

© maszyny autonomiczne i zdalnie sterowane,

@ digitalizacja instrukcji uzytkowania, instrukcji montazu oraz deklaracji zgodnosci
i wigczenia UE,

® obowigzkowa ocena zgodnosci jednostki notyfikowanej dla 6 kategorii pro-
duktow,

® wspolne specyfikacje jako opcja awaryjna, gdy odpowiednie normy zharmonizo-
wane nie sg dostepne.

Wszystkie te zmiany stworzg odmienne srodowisko pracy od dotychczas znanego
pracownikom i eksploatujgcym. Urzad Dozoru Technicznego, podejmujac dziatania
zmierzajgce do zapewnienia bezpiecznej eksploatacji urzadzen technicznych (patrz
ustawa [2]), proponuje dyskusje na temat przygotowania systeméw zarzadzania
wyposazeniem technicznym oraz wyszkoleniem personelu do zmian.

Zachecamy zwlaszcza, juz na etapie koncepcyjnym, do oméwienia planowanych
zmian wprowadzajacych rozwigzania o samozmieniajacym sie zachowaniu do
systemow realizujacych funkcje bezpieczeristwa® oraz funkcje sterowania, po-
niewaz zmiana dynamiki reakcji systeméw moze prowadzi¢ do koniecznosci
modernizacji systeméw realizujacych funkcje bezpieczeristwa.

PRZEZNACZENIE DIGITAL TWIN - DO CZEGO SLUZA?
Jednym z bardziej znanych poje¢ w dziedzinie przemystu 4.0 jest Digital Twin. Cyfro-
wy blizniak moze sktadac sie z wielu zagniezdzonych blizniakdw, ktdre zapewniaja
wezszy lub szerszy wglad w wyposazenie i zasoby na podstawie procesu lub przy-
padku uzycia [7]. Na przyktad obiekt taki jak rafineria ropy naftowej moze mie¢ DT
dla silnika sprezarki, catej sprezarki, ciggu technologicznego obstugiwanego przez
te sprezarke oraz dla catej instalacji. W zaleznosci od wielkosci rafineria moze mie¢
od 50 000 do 500 000 czujnikéw wykonujacych pomiary reprezentowane w DT.

W [7] wyrézniono trzy typy Digital Twins:

Status Twins - pochodzg z wczesniejszych etapdw projektowania produk-
tu. Dane z systemdw zarzadzania cyklem zycia produktu (PLM - Product
Lifecycle Management) to gtéwne dane wejsciowe, a przypadki ich zasto-
sowania obejmujg zazwyczaj zarzgdzanie urzadzeniami, kontrole produktu
i jakos¢ produktu.

Operational Twins — umozliwiajg organizacjom przemystowym usprawnie-
nie dziatania ich ztozonych instalacji oraz urzadzen i sg wykorzystywane do
wspomagania pracy inzynieréw (proces, niezawodnos$¢ itp.) oraz naukow-
cow, ktérzy zajmujg sie danymi, wykonujg analizy i operacje cyklu Zycia.
Operational Twins moga dziedziczy¢ dane ze Status Twins. Moga réwniez
wykorzystywa¢ metody uczenia maszynowego.

Simulation Twins - odtwarzajg zachowanie urzadzenia i zawierajg wbudo-
wane modele fizyczne, a nawet modele proceséw podtgczonych do mode-
lowanego wyposazenia. Przypadki uzycia Simulation Twins obejmujg sy-
mulacje dziatania sprzetu w réznych warunkach, szkolenia i rzeczywistos¢
wirtualng (VR).

Grieves i Vickers w 2017 r. [10] sformutowali dwa nastepujgce przeznaczenia DT:
1. Predykcyjne (Predictive) - Digital Twin bedzie umozliwiat przewidywanie
zachowania obiektu rzeczywistego.
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2. Badawcze (Interrogative) - cyfrowe kopie obiektu rzeczywistego bedg umoz-
liwiaty wglad w stan aktualny oraz historie zachowan obiektu rzeczywistego.

Réwniez w 2017 r. w pracy [9] Elisy Negri i zespotu, na podstawie przegladu dostep-
nej wowczas literatury, wskazano trzy gtéwne kierunki zastosowania Digital Twin:
1. Wsparcie analiz stanu technicznego / kondycji obiektu rzeczywistego w celu
usprawnienia planowania i czynnosci konserwacyjnych.

2. Cyfrowe odzwierciedlenie zycia obiektu fizycznego, aby zbadac¢ jego dtugoter-
minowe zachowanie, przewidzie¢ jego dziatanie, zapewnié ciagto$¢ informacji
na réznych etapach cyklu zycia, prowadzi¢ tzw. Virtual Commissioning lub za-
rzadzac cyklem zycia urzadzen loT.

. Wspomaganie w podejmowaniu decyzji poprzez wykonywanie analiz inzynie-
ryjnych i statystycznych w celu optymalizacji zachowania systemu na etapie
projektowania, przewidywania i ulepszania przysztych osiggéw czy parame-
tréw produktu.

KONSTRUKCJA DIGITAL TWIN

Mozna wyrdzni¢ dwa gtéwne kierunki/technologie budowy DT:

a) Modele oparte na analityce strumieni danych, algorytmy uczenia maszyno-
wego i rozwigzania plynace z zastosowania sztucznej inteligencji - maja
one na celu poszukiwanie wzorcow prawidtowosci i nieprawidtowosci w stru-
mieniach danych pochodzacych z obiektu rzeczywistego, uczg sie wzorcow
,zachowan" obiektu rzeczywistego ocenionych jako poprawne i niepoprawne
W procesie uczenia maszynowego i doskonalg algorytmy oceny standw innych
od wzorcowych dzieki mozliwosciom sztucznej inteligenciji.

b) Modele ,fizyczne” oparte na wtasnosciach i parametrach fizycznych obiek-
tu rzeczywistego, takie jak dane geometryczne, materiatowe, technologiczne
- zaréwno bazujace na zaleznosciach/wzorach matematycznych, jak i cyfro-
wych modelach typu: FEM (Finite Element Method), FDM (Finite-Difference Me-
thod) czy CFD (Computational Fluid Dynamics) itp. Pracujg one pod kontrolg
ludzi i/lub algorytméw wykonujacych iteracyjne obliczenia modelujace stany
obiektu fizycznego.

w

W zaleznosci od przewidywanego zastosowania i oczekiwanych efektéw wyko-
rzystuje sie jedng lub obie metody pracujgce jako rézne sktadniki cyfrowego bliz-
niaka obiektu. Poszukuje sie optimum konstrukcji, dajacego zaréwno szybkos¢
rozwigzan Al, jak i precyzje oraz przewidywalno$¢ modeli fizycznych.

DANE DIGITAL TWIN - NIEODLACZNY ELEMENT, ALE
| WARTOSC DODANA

Modelowanie DT jest procesem iteracyjnym. Model powinien charakteryzowac sie
wysoka standaryzacja, modularyzacja, lekko$cig i solidnoscig [14]. Owe wirtualne
modele, aby by¢ cyfrowymi blizniakami i jak najlepiej odzwierciedla¢ obiekty rze-
czywiste, muszg zaleze¢ od danych ze Swiata rzeczywistego i odtwarzac, w miare
mozliwosci w czasie rzeczywistym, parametry, warunki brzegowe oraz dynamike
danego obiektu [14]. Cyfrowy blizniak bedzie dobrze wykonywat swoje zadania tyl-
ko wtedy, gdy zostanie utworzony przy petnym zrozumieniu obiektu rzeczywistego
i ptynacych z niego danych. W przeciwnym wypadku model wirtualny nie mdgtby
efektywnie wspdtpracowac z obiektem rzeczywistym, a wnioskowanie bytoby obar-
czone nieakceptowalnymi btedami. Model powstaje i dziata gtéwnie dzieki danym.
Nalezy pamietac, ze od stanu surowego do wiedzy i zrozumienia dziatania obiektu
rzeczywistego dane musza przej$¢ etapy obrobki w tzw. data lifecycle [14], czyli:

Data collection = Data transmission - Data storage = Data processing = Data
fusion - Data visualization

Jednym z wiekszych wyzwan na drodze do utworzenia Digital Twin sg dane
z czujnikéw, ktore sg przewaznie zamkniete w systemach danych historycznych
i przechowywane zazwyczaj w formacie ptaskim - bez kontekstu, czyli np. bez
informacji 0 zmianach w procesie lub zaktéceniach. Prowadzi to do tego, Ze ana-
lityka na podstawie tych danych jest prawie niemozliwa [6]. Dane musza zawieraé
stan relacji ze zwigzanym z nimi zasobem. Dane cyfrowego blizniaka to zaréwno
dane z obiektu rzeczywistego, jak i dane z modeli cyfrowych. Informacje przesy-
tane pomiedzy obiektem rzeczywistym a wirtualnym oraz ustugami skojarzonymi
z tymi obiektami stajg sie dodatkowymi ,wymiarami’, z ktérych czerpie sie wnio-
ski stuzace do realizacji celu istnienia DT.

Dopiero fuzja danych z obiektu rzeczywistego i wirtualnego wnosi najwyzsza war-
tos¢ dodana.
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Wedtug autorow Digital Twins for the asset operator [7] zaawansowanie Digital Twin obejmuje osiem stopni (rys. 2).
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Rys. 2. Klasyfikacja dojrzatosci cyfrowych bliZzniakéw wg Andy Bane, Sameer Kalwani, Sean McCormick, Digital Twins for the asset operator [7]

Wielu operatoréw przemystowych ma wdrozone Status Digital Twins, ktére zapewniaja mozliwo$¢ wyswietlania biezacych odczytéw z sensoréw umieszczonych na
urzadzeniach. Wiele podmiotéw sektora przemystowego zaczeto juz podazac Sciezkg analityczng rozpoczynajaca sie od Simulation Twins. Nawet producenci wyposaze-
nia (OEM) zaczeli sprzedawac takie ,fizyczne” modele jako ustugi (np. pompy w przemysle naftowym, wiatraki itp.). W wiekszosci przypadkow takie Simulation Twins funk-
cjonuja sprawnie, dopoki nie zostang powigzane z wyposazeniem zewnetrznym. W przypadku bardziej ztozonych proceséw, czyli w wiekszosci proceséw przemystowych,
dobre Simulation Twins moga by¢ trudne do utworzenia oraz utrzymania [7]. Niemniej zastosowanie Operational DT oraz Simulation DT mozZe istotnie utatwic inzynierom
operacyjnym usprawnianie procesu [7].

Nastepnym szczeblem rozwoju - o najwyzszej wartosci dodanej - jest interaktywne potaczenie tych narzedzi z ryzykiem, rachunkami zyskow i strat oraz bilansem
przedsiebiorstwa. Wowczas jednak, aby poprawic¢ rentownos$é proceséw i zmniejszy¢ zwigzane z nimi ryzyko, niezbedne jest utrzymywanie relacji miedzy cyfrowymi
blizniakami a modelami finansowymi, ludZmi, a nawet informacjami o zagrozeniach procesowych [7], czyli np. zintegrowanie DT z systemami PSM (Process Safety Mana-
gement).

DOJRZALOSC DIGITAL TWIN

Mdwigc o dojrzatosci zastosowanej technologii DT, autorzy Digital Twin in manufacturing: a categorical literature review and classification [12] wyrézniaja nastepujace
fazy rozwoju:

Digital Model - cyfrowa reprezentacja istniejacego lub planowanego obiektu fizycznego, ktdra nie wykorzystuje zadnej formy automatycznej wymiany danych miedzy
obiektem fizycznym a obiektem cyfrowym.

Digital Shadow - istnieje zautomatyzowany jednokierunkowy przeptyw danych miedzy stanem istniejacego obiektu fizycznego a obiektem cyfrowym.

Digital Twin - dane przeptywajace miedzy istniejgcym obiektem fizycznym a obiektem cyfrowym sg w petni zintegrowane w obu kierunkach.
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.
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Rys. 3. Digital Model, Digital Shadow oraz Digital Twin na podstawie Digital Twin in manufacturing: a categorical literature review and classification [12]

Taka klasyfikacja ma praktyczne zalety, poniewaz wskazuje na zaawansowanie i mozliwosci uzywanej technologii. Nie kazde rozwigzanie nazywane Digital Twin nosi
wszystkie cechy tej technologii, jednak okreslenie ,Digital Twin” przyjeto sie.

Po uzyskaniu przeptywu danych z obiektu do modelu i zdolno$ci adaptacji modelu do aktualnych parametréw stanu rzeczywistego uzyskana zostanie dojrzato$¢ na pozio-
mie Digital Shadow. To bardzo wazny etap, ktdry pozwoli ograniczy¢ nakfad pracy potrzebnej do weryfikacji ryzyka zwigzanego z eksploatacjg juz zamodelowanych obiek-
tow oraz przesuna¢ znaczaca ilo$¢ zasobéw na modelowanie kolejnych obszardw lub doskonalenie modeli tam, gdzie daje to dalsze korzysci. Digital Shadow pozwolg inzy-
nierom procesowym na szybsze korygowanie pracy modelowanych urzadzern i instalacji w celu ograniczenia ryzyka eksploatacji, zwiekszenia jakosci i wydajnosci pracy itp.

\V

URZAD DOZORU

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA TECHNICZNEGO



Poziom dojrzatosci systemow okreslany jako Digital Twin umozliwitby dalsze odcigzanie czlowieka i powierzenie prowadzenia proceséw produkcyjnych w spo-
sob bardzo efektywny i z optymalnym marginesem bezpieczeiistwa oraz prawdopodobieristwa utrzymania ciaggtosci produkcii.

Zaktada sie, ze systemy Digital Twin bedg proponowaty rozwigzania lub wrecz miaty dostep do modyfikacji parametréw procesowych w celu ich optymalizacji. Przewiduje
sie, ze modele beda sie dobrze sprawdzac przede wszystkim w typowych sytuacjach, a w nietypowych bedg zawiadamiaty nadzorujacych je ludzi. Aktualnie taka sytuacja
ma miejsce w rozwoju pojazdow autonomicznych - nadal jest wymagany kierowca mogacy przejac kontrole, gdyby systemy pojazdu miaty ktopoty ze zinterpretowaniem
sytuacji.

Czy technologie o samozmieniajacym sie zachowaniu s3 bezpieczne? Czy oddawanie algorytmom czesciowej kontroli nad procesem technologicznym jest
akceptowalne?

Gdy mysli sie o bezpieczenstwie procesowym, majac w perspektywie rozwoj technologii 0 samozmieniajgcym sie zachowaniu, nalezy pamietaé, ze aktualnie nad bezpie-
czefstwem proceséw przemystowych czuwaja ludzie oraz niezalezne systemy automatyki zabezpieczajacej, tj. ESD, BMS, CSPRS, SRMCR® itp., nadrzedne nad wszelkimi
technologiami regulacyjnymi. Tutaj UDT takze pefni swa role inspekeyjng, gdyz automatyka zabezpieczajgca, realizujgca funkcje bezpieczenstwa kluczowe dla integralnosci
mechanicznej urzadzen podlegajacych dozorowi technicznemu, podlega inspekcji oraz uzgodnieniom i badaniom przy modernizacji.

Skutecznosé, nadrzednos¢ i odpowiednia niezaleznos¢ systeméw automatyki zabezpieczajacej nie moga by¢ zagrozone nawet przy najambitniejszych projek-
tach innowacyjnych.

Oczywiscie nawet w systemach automatyki zabezpieczajgcej dopuszczalna jest elastycznos$¢ o udokumentowanym marginesie bezpieczefstwa. Urzad Dozoru Technicz-
nego od lat uzgadnia rozwigzania typu blokady dynamiczne o wartosciach nastawy uzaleznionych od trybu pracy instalacji lub nastaw w postaci zaleznosci ograniczaja-
cych pole pracy danego procesu czy zestawy funkcji bezpieczerstwa zréznicowane - aktywujace i deaktywujgce sie w zaleznosci od trybu pracy instalacji lub wartosci od-
powiednich zmiennych procesowych. To takze rodzaj aktywnie zmieniajacego sie zachowania systemu, lecz o wyraZnie zdefiniowanych, zaprojektowanych, audytowalnych
regutach w celu zapewnienia bezpieczeristwa. Ponadto systemy bezpieczeristwa sg objete okresowymi inspekcjami majgcymi wykryé wszelkie defekty lub zmiany mogace
wylgczy¢ z dziatania lub ostabi¢ skutecznos¢ funkcji zabezpieczajacych.

Intencja prowadzacego procesy przemystowe jest taka eksploatacja instalacji, aby nie zbliza¢ sie do warunkéw powodujacych przywotanie funkcji bezpieczeri-
stwa, poniewaz spowoduje to sprowadzenie procesu do stanu bezpiecznego - a zwykle oznacza to jego zatrzymanie lub znaczace spowolnienie i w efekcie
straty finansowe.

Tak wiec dopracowanie omawianych narzedzi i ich zintegrowanie z systemami produkcyjnymi wymaga wiele uwagi i pracy, skrupulatnych analiz bezpieczeristwa eksploata-
cji, ale niesie ze sobg ogromne potencjalne korzysci. Wiadomo juz, ze jest to dzisiaj jeden z gtéwnych kierunkéw budowania przewagi konkurencyjnej.

JAKIE NADZIEJE | PERSPEKTYWY WIAZEMY Z TECHNOLOGIAMI PRZEMYSLU 4.0?

Aktualnie postugujemy sie metodologia RBI [8], wspierajgc sie doswiadczeniem i dostepng wiedzg na temat zjawisk korozyjnych w przemysle oraz sposobéw oceny uszko-
dzen, tj. Fitness-for-Service.

Ostatnie kilkanascie lat stosowania RBI wykazato realne obnizenie kosztow wykonywania inspekcji, zapewniajac utrzymanie poziomu bezpieczeristwa eksploatacji. Bada-
jac mozliwosci zastosowania Digital Twin, planujemy uzyskanie uzupenienia i logicznego rozwiniecia RBI — szczegdlnie w procesach o duzej zmiennosci parametréw i przy
ograniczonych mozliwosciach prowadzenia czestej weryfikacji stanu technicznego poprzez badania techniczne.

Modelowanie Digital Twin moze pozwoli¢ na bardziej precyzyjng optymalizacje terminéw i zakreséw wykonania badar czy pobierania probek (rys. 5).

Aby prowadzi¢ skuteczng predykcje poszczegdlnych zjawisk fizycznych i chemicznych, w tym m.in. zjawisk wywotujgcych mechanizmy degradacji, musimy operowac
dynamiczng przestrzenig standw instalacji i postugiwac sie odpowiednimi metodami na opisujgcych ja zbiorach danych. Celem jest zrozumienie procesu przez ludzi
i nadazanie za nim przez model. Wymaga to stale aktualizujgcych sie modeli (rys. 5), ogromnych baz danych i poteznej mocy obliczeniowej. Potrzebne s3 takze skuteczne
metody nadzoru nad integralnoscig i wiarygodnoscig modeli.

R=f(t) RBImodel 1 ¢
Risk limit

time

2009

2031
Turnaround 2 Turi Turnaround 5

202
naround 3
Rys. 4. Modelowanie wzrostu ryzyka eksploatacji urzadzeri wg metodologii RBI oraz Digital Twin (opr. UDT)

Pokazana na rys. 4 krzywa tagodnego wzrostu ryzyka jest teoretyczng koncepcja mozliwg do uzyskania przy petnym sprzezeniu online ze wszystkimi niezbednymi do
obliczer danymi z obiektu rzeczywistego. W praktyce nadal moze pozostawac efekt okresowosci sptywania danych, przynajmniej dla niektérych mechanizméw degradacii.
Ze wstepnych symulacji wynika, ze wykres bedzie ulegat OKRESOWEMU odchyleniu w gdre, poniewaz obliczenia prowadzone przez model z zasady, przynajmniej dla
niektérych mechanizmoéw degradacii i przy dzisiejszym stanie wiedzy na ich temat — wymagajg okresowego potwierdzania badaniami NDT, np. w terminach mozliwego
wykonania (postdj remontowy). Wéwczas niepewnos¢ predykceji réwniez wystepuije.

\V

URZAD DOZORU

TECHNICZNEGO INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA



Wdrozenie analiz RBI juz zoptymalizowato inspekcje i eksploatacje urzadzen
i umozliwia zarzadzenie zuzyciem eksploatacyjnym, co jest znaczacym postepem
w dziedzinie inspekcji. Przy podniesieniu zaawansowania analiz do poziomu Digital
Shadow lub Digital Twin moga powsta¢ metody i narzedzia pozwalajace z wysoka
wiarygodnoscig zredukowac niepewnos¢ co do znajomosci stanu technicznego.
Jednoczesnie ulegnie obnizeniu czestos¢ i zakres inwazyjnych badan technicznych
koniecznych do ustalenia aktualnego poziomu bezpieczeristwa eksploataciji urzg-
dzen technicznych oraz zmniejszg sie naktady pracy przy nadzorowaniu waznosci
modeli RBI. Na drodze do stworzenia Digital Twin powstanie wiele korzystnych pro-
cesOw i rozwigzan, np. algorytmizacja obrobki danych, lepsze zrozumienie danych,
a po wdrozeniu takze oszczedno$¢ czasu podczas walidacii analiz RBI.

Poddajemy ocenie mozliwos¢ wykorzystania potencjatu technologii Digital
Twin w zastosowaniu do analiz RBI oraz innych wybranych innych aspektow
dziatalnosci UDT.

Wiarygodnosé i audytowalnos¢ tych narzedzi czy systemoéw analitycznych
bedzie kluczowym aspektem decydujacym o ich przydatnosci w aspekcie
bezpieczenstwa eksploatacji urzadzen technicznych i proceséw technolo-
gicznych.

Wykorzystanie Digital Twin procesu technologicznego i modeli mechanizméw de-
gradacji w zastosowaniu do RBI szerzej opisano w publikacji [4].

CO NOWEGO W MASZYNACH?

Maszyny to nie tylko roboty czy linie technologiczne zapewniajace przeptyw surow-
cow, potwyrobow az do powstania docelowego stanu produktu, cho¢ tam takze
moga znajdowac sie urzadzenia podlegajace dozorowi technicznemu. W praktyce
UDT urzadzeniami objetymi wymaganiami dotyczacymi maszyn sg rowniez urzg-
dzenia transportu bliskiego. Takze takie urzadzenia ciSnieniowe, w ktérych urza-
dzenia wykonawcze jak pompy, wentylatory lub zawory wykonuja ruch, a przyjete
standardy techniczne pochodzg z grupy norm maszynowych - jak piece technolo-
giczne, instalacje ziebnicze lub zbiorniki magazynowe moga, miedzy innymi, spet-
niac kryteria podlegtosci pod regulacje dotyczace maszyn.

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2023/1230 z dnia 14 czerwca 2023 r. w sprawie maszyn (MR) oraz
w sprawie uchylenia dyrektywy 2006/42/WE Parlamentu Europej-
skiego i Rady i dyrektywy Rady 73/361/EWG ma byC stosowane od
20 stycznia 2027 r. z wytgczeniami majacymi inng date obowigzywa-
nia:

®art. 26-42 od dnia 20 stycznia 2024 r. (notyfikacja jednostek oceniajgcych
zgodnosc);

®art. 50 ust. 2 od dnia 20 pazdziernika 2026 r. (przepisy dotyczgce sankcji
za naruszenia MR);

®art. 6 ust. 7 oraz art. 48 i 52 od dnia 19 lipca 2023 r. (doprecyzowanie kate-
gorii maszyn i przepisy przejsciowe);

®art. 6 ust. 2-6, 8 i 11 oraz art. 47 i art. 53 ust. 3 od dnia 20 lipca 2024 r.
(doprecyzowanie kategorii maszyn i przepisy przejsciowe).

Zdefiniowane kategorie produktéw maja by¢ poddawane ocenie zgodnosci przez

jednostke notyfikowana.

Zatacznik | cze$¢ A - maszyny ,wysokiego ryzyka" z obowigzkowg oceng JN:

1. Odtgczalne urzgdzenia do mechanicznego przenoszenia napedu wraz z ostonami.

2. Ostony odfgczalnych urzadzeri do mechanicznego przenoszenia napedu.

3. Podnosniki do obstugi pojazddw.

4. Przeno$ne maszyny montazowe i inne udarowe uruchamiane za pomocg nabojow.

5. Elementy bezpieczeristwa o catkowicie lub czesciowo samozmieniajacym sie
zachowaniu z wykorzystaniem uczenia maszynowego, ktére zapewniaja funk-
cje bezpieczenstwa.

6. Maszyny z wbudowanymi systemami o catkowicie lub czesciowo samozmie-
niajagcym sie zachowaniu z wykorzystaniem uczenia maszynowego, ktore za-
pewniaja funkcje bezpieczeristwa i ktore nie zostaly wprowadzone do obrotu.

INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA

W zatgczniku I, Orientacyjny wykaz elementéw bezpieczerstwa” wymieniono m.in.:
elementy bezpieczenstwa o catkowicie lub czesciowo samozmieniajacym sie
zachowaniu z wykorzystaniem uczenia maszynowego, ktére zapewniaja funkcje
bezpieczenstwa.

Wskazano takze przepisy zwigzane z cyberbezpieczenstwem:

® Zatgeznik 11l czes$¢ B sekcja 1.1.9. Zabezpieczenie przed uszkodzeniem;

® Zatgcznik |1l czes¢ B sekcja 1.2.1. Bezpieczenstwo i niezawodnosé uktadéw ste-
rowania.

SZTUCZNA INTELIGENCJA W MACHINERY REGULA-
TION ORAZ Al ACT
Pierwotnym zamiarem Komisji Europejskiej byto réwnoczesne opublikowanie MR
oraz odrebnego rozporzadzenia ws. sztucznej inteligencii, czyli EU Artificial Inteli-
gence Act (Al Act 2021/206).

Al Act okresla 5 (4 + general purpose Al) kategorii aplikacji Al w zaleznosci od ryzy-
ka, jakie stwarzajg. W zaleznosci od rodzaju Al i stwarzanego przez nie ryzyka okre-
sy przejsciowe na zakazanie uzytkowania systemoéw Al stwarzajacych nieakcepto-
wane i wysokie ryzyko beda wynosity od 6 do 36 miesiecy po wprowadzeniu Al ACT.

W preambule MR, w motywie 12 okreslono jednak, ze ,rozporzadzenie powinno
zatem obejmowac ryzyko dla bezpieczefstwa wynikajace z nowych technologii
cyfrowych”.

W zatgczniku |, I1'i 1l MR dodano réwniez ogdine odniesienia dotyczace produktow
wykorzystujacych uczenie maszynowe.

Przyszte rozporzadzenie dotyczace systemow sztucznej inteligencji 2021/206 i roz-
porzadzenie w sprawie maszyn 2023/1230 maja sie wzajemnie uzupetniac.

Rozporzadzenie Al obejmuije przede wszystkim zagrozenia bezpieczeristwa wynika-
jace z systemow Al, ktdre kontrolujg funkcje bezpieczefstwa maszyny. W uzupet-
nieniu do tego rozporzadzenie maszynowe ma na celu zapewnienie integracji syste-
mu Al z catg maszyna, tak aby nie zagrazac bezpieczenstwu maszyny jako catosci.

W zatgczniku Ill MR mamy zapisy dotyczace uktadéw sterowania -
punkt 1.2, gdzie czytamy - jak ponizej.

1.2. Uktady sterowania

1.2.1. Bezpieczenstwo i niezawodnos¢ uktadow sterowania
Ukfady sterowania muszg by¢ zaprojektowane i wytwarzane tak,
aby zapobiec powstawaniu sytuacji zagrozenia.

Uktady sterowania musza by¢ zaprojektowane i wytwarzane tak,
aby:

a) mogty wytrzymag, stosownie do okolicznosci i ryzyka, przewidy-
wane obcigzenia podczas pracy oraz zamierzone i niezamierzone
oddziatywanie czynnikdw zewnetrznych, w tym racjonalnie prze-
widywalne préby doprowadzenia do sytuacji zagrozenia podej-
mowane w ztym zamiarze przez strony trzecie;

d) wartosci graniczne dla funkcji bezpieczeristwa stanowity czesé
oceny ryzyka przeprowadzanej przez producenta, bez mozliwo-
§ci zmian ustawien lub zasad generowanych przez maszyne lub
produkt powigzany lub przez operatoréw, w tym w fazie uczenia
sie maszyny lub produktu powigzanego, jezeli takie zmiany moga
prowadzi¢ do powstania sytuacji zagrozenia;
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f) rejestrowanie danych wygenerowanych w zwiagzku z ingerencjg oraz
danych dotyczacych wersji oprogramowania realizujgcego funkcje
bezpieczeristwa zainstalowanego po wprowadzeniu maszyny lub
produktu powigzanego do obrotu lub oddaniu ich do uzytku byto
mozliwe przez okres pieciu lat od daty instalacji, wytgcznie w celu
wykazania zgodnosci maszyny lub produktu powigzanego z niniej-
szym zafgcznikiem na uzasadniony wniosek wiasciwego organu
krajowego.

Uktady sterowania maszyn lub produktéw powigzanych o catkowicie
lub czesciowo samozmieniajgcym sie zachowaniu lub samozmieniaja-
cej sie logice uktadow, przeznaczonych do dziatania na réznych pozio-
mach autonomii, nalezy projektowac i wytwarzac tak, aby:

a) nie mogly powodowaé wykonywania przez maszyne lub pro-
dukt powiazany dziatan wykraczajacych poza okreslone zadanie
i przestrzen ruchu;

b) mozliwa byta rejestracja danych dotyczacych procesu podej-
mowania decyzji przez systemy bezpieczeristwa oparte na wyko-
rzystaniu oprogramowania zawierajgce elementy zwigzane z bez-
pieczenstwem realizujgce funkcje bezpieczenstwa zawierajacg
elementy bezpieczeristwa, po wprowadzeniu maszyny lub produktu
powigzanego do obrotu lub oddaniu jej do uzytku, a dane te byty
zachowywane przez okres roku od zgromadzenia, wytgcznie w celu
wykazania zgodnosci maszyny lub produktu powigzanego z niniej-
szym zatacznikiem na uzasadniony wniosek wtasciwego organu
krajowego;

c) w kazdej chwili mozliwe byto skorygowanie maszyny lub produktu
powigzanego w celu utrzymania ich inherentnego bezpieczeristwa.

Nalezy zwréci¢ szczegdlng uwage na nastepujace kwestie:

a) maszyna lub produkt powigzany nie moga uruchomic sie nieocze-
kiwanie;

b) parametry maszyny lub produktu powigzanego nie mogg zmienia¢
sie w sposdb niekontrolowany, jezeli taka zmiana mogtaby prowa-
dzi¢ do sytuacji niebezpiecznych;

c) nalezy zapobiec zmianom ustawienn lub zasad generowanych
przez maszyne lub produkt powiazany lub przez operatorow,
w tym podczas fazy uczenia sie maszyny lub produktu powigza-
nego, jezeli tego rodzaju zmiany mogtyby prowadzi¢ do sytuacji
niebezpiecznych;

d) po wydaniu sygnatu do zatrzymania maszyna lub produkt powigza-
ny nie moze sie nie zatrzymad;

e) zadna ruchoma cze$¢ maszyny lub produktu powigzanego lub
element zamocowany w maszynie lub produkcie powigzanym nie
mogg odpas¢ lub zostaé wyrzucone;

f) nie powinny wystepowac przeszkody w automatycznym lub recznym
zatrzymywaniu jakichkolwiek czesci ruchomych;

g) urzadzenia ochronne muszg pozostawac w petni skuteczne lub wy-
generowac sygnat zatrzymania;

h) czesci ukladu sterowania zwigzane z bezpieczeiistwem musza
dziata¢ w spéjny sposob w calym zespole maszyny lub produktow
powiazanych, lub maszyny nieukoriczonej, lub ich kombinacji.

W przypadku sterowania bezprzewodowego awaria tacznosci lub pota-
czenia albo btedne potgczenie nie moga powodowac sytuacji niebez-
piecznej.

Jak wynika z powyzszego, obecne w MR zapisy dotyczace wymagan dla maszyn
uzywajgcych uczenia maszynowego sg dosy¢ ogélne (jak zresztg w poprzednich
edycjach MD lub w innych dyrektywach w zakresie innych wymagar). Wymagania
opierajg sie przede wszystkim na ocenie ryzyka przeprowadzonej przez producenta
lub integratora zespotu maszyn w zakresie stosowanej aplikacji Al.

Natomiast zwraca sie uwage na ograniczenie zmian wprowadzonych w trakcie
,uczenia maszynowego’ do pewnych ram/faz, ktdre nie powinny by¢ przekraczane.
To znaczy, ze dajemy aplikacji Al pewng autonomie, ale ograniczamy czas i zakres
uczenia maszynowego oraz funkcje, w ktorej jest uzywana.

Doswiadczenie pokazuje (jak z poprzednig dyrektywg MD), ze do czasu publikacji
przewodnika do MR trudno jest jednoznacznie okresli¢ zasadnicze wymagania za-
warte w Zatgczniku I1l.

Zdaniem autoréw rozwiazania Al, poniewaz moga (by design/przez konstrukcje)
wygenerowaé takze nieoczekiwane i nieprzewidywalne rozwigzania oraz zachowa-
nia, powinny by¢ objete ramami audytowalnych, niezaleznych algorytmdw lub nieza-
leznych zabezpieczen, np. zrealizowanych w innych technologiach, tj. elektrycznej,
elektronicznej lub programowalnej elektronicznej, lecz jednoznacznej w dziataniu.

Przepisy dotyczace oceny zgodnosci oprogramowania przez strone trzecig, za-
pewniajacego funkcje bezpieczerstwa okreslone w niniejszym rozporzadzeniu,
powinny mie¢ zastosowanie wyfacznie do systeméw o catkowicie lub czesciowo
samozmieniajacym sie zachowaniu, wykorzystujacych podejscia oparte na ucze-
niu maszynowym zapewniajace funkcje bezpieczeristwa. Przepisy te nie powinny
mie¢ natomiast zastosowania do oprogramowania niezdolnego do uczenia sie lub
rozwoju i zaprogramowanego wytacznie do wykonywania niektdrych zautomatyzo-
wanych funkcji maszyn lub produktéw powigzanych.

Mimo tego nalezy pamieta¢ o roli jednostek notyfikowanych wymaganej w nie-
ktérych innych dyrektywach - wiecej informaciji na ten temat znajdg Paristwo na
stronach UDT.

PODSUMOWANIE

Nowe technologie niosg ogromne szanse na przyspieszenie rozwoju, optymalizacje
pracy, a moze nawet ,0dcigzenie” cztowieka od pracy, jak styszymy w mediach.

Tymczasem skupmy sie na wykorzystaniu ich zalet i zadbajmy o bezpieczenstwo
oraz przewidywalno$¢ nowych technologii.

Amerykariski pisarz - mistrz gatunku fantastyki naukowej i pro-
fesor biochemii Isaac Asimov w roku 1942 stworzyl trzy prawa
robotéw i przedstawit je w opowiadaniu Zahawa w berka (ang. Ru-
naround). Celem tych praw bylo uregulowanie kwestii stosunkéw
pomiedzy przyszlymi mys$lacymi maszynami a ludzmi [11].

Przedstawiaty sie one nastepujgco [11]:

1. Robot nie moze zrani¢ cztowieka ani przez zaniechanie dziatania
dopusci¢ do jego nieszczescia.

2. Robot musi by¢ postuszny cztowiekowi, chyba ze stoi to w sprzecz-
nosci z Pierwszym Prawem.

3. Robot musi dbac o siebie, o ile tylko nie stoi to w sprzecznosci
z Pierwszym lub Drugim Prawem.

Nastepnie w opowiadaniu Roboty i Imperium (Robots and Empire)
Asimov dodat prawo zerowe, ktore stato sie nadrzedne wobec
trzech pozostatych [11]:

0. Robot nie moze skrzywdzi¢ ludzkosci lub poprzez zaniechanie
dziatania doprowadzi¢ do uszczerbku dla ludzkosci.

Niezaleznie od tego, jak dzisiejszy Swiat podejdzie do tych regut — mozna sie zgo-
dzi¢, ze zawierajg one logike, ktéra w jakiej$ formie powinna by¢ inherentnie whu-
dowana w urzadzenia techniczne, a takze w kazdej chwili mozliwa do weryfikacji
przez cztowieka.
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Sztuczna inteligencja nauczona tych zasad moze w pewnym momencie zaczac je
kontestowac i zadawac sobie pytanie ,Czy nie bede jednak skuteczniejsza w re-
alizacji postawionych celéw bez ktdrejs z zasad?”, ,Dlaczego mam przestrzegac
zasad?".

,Biologiczna” inteligencja szybko nauczyta sie ,obchodzi¢” zabezpieczenia, tworzac
bypassy, wstawiajac ,zworki” czy wprowadzajgc zmiany wytgczajace funkcje bez-
pieczenstwa lub ostabiajgce ich dziatanie. Jako inspektorzy spotykamy sie czasem
z takimi naruszeniami przepisow. Wykrywanie tego rodzaju naruszen jest mozliwe,
gdy rozwigzanie jest audytowalne, np. gdy jest to rozwigzanie sprzetowe lub algo-
rytm w znanym nam jezyku programowania.

Paragraf 14 rozporzadzenia [15] dotyczacego eksploatacji urzadzeri ci$nienio-
wych méwi:

.8 14. 1. Eksploatacje urzadzen ci$nieniowych prowadzi sie zgodnie z ich
przeznaczeniem, zasadami okreslonymi w rozporzadzeniu oraz instrukcja
eksploataciji, stosujac odpowiednie srodki bezpieczenstwa.

2. Urzadzenia cisnieniowe moga by¢ eksploatowane tylko wtedy, gdy ich stan
techniczny nie budzi zastrzezen, osprzet zabezpieczajacy, osprzet cisnie-
niowy i automatyka zabezpieczajaca s3 sprawne oraz nie zostaty wylaczone
z dziatania’.

Na podstawie ww. zapiséw wykrycie w czasie inspekcji niezgodnych z dokumen-
tacjg zworek lub bypasséw stanowi podstawe do wydania decyzji wstrzymujgce]
eksploatacje urzadzenia i nakazujacej wytaczenie urzadzenia z eksploatacji.

System sztucznej inteligencji (system Al) oznacza oprogramowanie opracowane
przy uzyciu co najmniej jednej sposrod technik i podejs¢ okreslonych w zatgczniku
I do rozporzadzenia [15], ktére moze - dla danego zestawu celow okreslonych przez
cztowieka — generowa¢ wyniki, takie jak tresci, przewidywania, zalecenia lub decy-
zje wptywajace na $rodowiska, z ktorymi wechodzi w interakcje.

Al'to czesto architektura ,procesora’ - swego rodzaju mézgu czy jednostki central-
nej. Bardziej mozna by jg wtedy nazwac technologig niz algorytmem. Ponadto nie
musi by¢ zlokalizowana fizycznie w urzgdzeniu. Odwotujac sie do przyktadu z klasy-
ka science-fiction Ridleya Scotta pt. towca androidéw, mozna zatozy¢, ze inspekcja
urzgdzenia wyposazonego w Al bedzie wymagata kwalifikacji psychologa, analityka
i zapewne kilku innych.

Postulujemy twarde, mierzalne, audytowalne ramy dla dziatania systeméw o sa-
mozmieniajacym sie zachowaniu przy zachowaniu wszelkich korzysci ptynacych
z nowoczesnych technologii. Jesli twarde ograniczenie ,stawatoby na drodze”
innowacyjnego rozwiazania, to takie rozwigzanie powinno by¢ zarejestrowane,
a ograniczenie mogtoby podlega¢ walidacji w przemyslany, ewolucyjny sposéb.

Systemy o samozmieniajagcym sie oprogramowaniu powinny podlega¢ wymogom
dotyczacym jakosci wykorzystywanych zbioréw danych, dokumentacji technicznej
i rejestrowania zdarzen, przejrzystosci i przekazywania informacji uzytkownikom,
nadzoru ze strony cztowieka oraz wiarygodnosci, doktadnosci i cyberbezpieczer-
stwa. Systemy te nalezy projektowac i opracowywac¢ w taki sposoéb, aby osoby
fizyczne mogty nadzorowaé ich funkcjonowanie. W tym celu nalezy okresli¢ od-
powiednie $rodki zwigzane z nadzorem ze strony cztowieka. Takie Srodki powinny
gwarantowac, ze system podlega wbudowanym ograniczeniom operacyjnym, kt-
rych sam nie jest w stanie obejs¢, i reaguje na dziatania cztowieka, oraz ze osoby
fizyczne, ktérym powierzono sprawowanie nadzoru, posiadaja niezbedne kompe-
tencje, przeszkolenie i uprawnienia do petnienia tej funkcji.

Innowacyjne podej$cie do bezpieczeristwa urzadzen technicznych od zawsze byto
wbudowane w DNA Urzedu Dozoru Technicznego. Odkad powstalismy, poszukuje-
my coraz skuteczniejszych metod zapewnienia bezpieczeristwa eksploatacji urza-
dzen. Od wielu lat wdrazamy i promujemy nowe technologie, w inspekcji oceniajac
przy tym ich wptyw na bezpieczeristwo.

Technologie przemystu 4.0 sg coraz bardziej dostepne i z uwzglednieniem ewolu-
cyjnych zmian systemdw zarzgdzania produkcjg oraz z koniecznosci zapewnienia
bezpieczenstwa teleinformatycznego sa implementowane w wielu gateziach prze-
mystu. Stwarza to wiele mozliwosci, ktére UDT dostrzega i spieszy wykorzystac
w praktyce inspekcyjnej.

Wspieramy rozwéj, dbamy o bezpieczeristwo.

| INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA
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