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GOSPODARKI

Wspotczesna gospodarka opiera sie na wykorzystywaniu bardzo
wielu roznorodnych technologii, ktére wyksztalcily specyficzne
Srodowisko pracy. Obserwujemy nieodwracalny progres cywiliza-
cyjny i technologiczny napedzany nieustannym dazeniem do in-
nowacyjnosci. Konsekwencja tak duzego postepu gospodarczego
jest ujawnienie sie réznego rodzaju zagrozen wywotanych dziatal-
noscia cztowieka. Bezpieczenstwo w przemysle zalezy nie tylko
od wlasciwego prowadzenia procesow i eliminacji narazenia ludzi
na skutki zagrozen, ale polega rowniez na zapobieganiu atakom
zewnetrznym, w tym cyberatakom.
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Jest to zadanie dla Urzedu Dozoru Technicznego, ktore realizujemy zgodnie
z obowiazujaca wizja: Lider innowacyjnosci w obszarze bezpieczeristwa publicz-
nego, w tym rowniez w obszarze cyberbezpieczenstwa.
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Zagrozenia zwigzane z atakami w sieci mozna ograniczyc,
stosujac okreslone procedury.

Urzad Dozoru Technicznego opracowat innowacyjna metodyke, ktora
pomaga firmom w przeprowadzeniu audytu cyberbezpieczeristwa
na zgodnos$¢ z obowigzujacymi przepisami.

BEZPIECZENSTWO SYSTEMOW KOMPUTEROWYCH

Systemy komputerowe stosowane w przemysle powinny by¢ zintegrowane w obszarze security
oraz safety. Wyrdznia sie dwa rodzaje systeméw komputerowych z uwzglednieniem wymienio-
nych obszardw, tj. systemy komputerowe odpowiedzialne za przetwarzanie, przechowywanie
i przesytanie informacji oraz systemy komputerowe odpowiedzialne za sterowanie, ktére reaguja
na zdarzenia zachodzace w ich Srodowisku poprzez wysytanie do nich informaciji sterujgcej. Przy
budowaniu programu cyberbezpieczenstwa w organizacji nalezy uwzgledni¢ integralno$¢ obu
systemow.

Zapewnianie bezpieczeristwa to dziatania UDT, ktére jako organizacja zaufania
publicznego realizujemy od ponad 100 lat.

Dobrze opracowany i skutecznie wdrozony program cyberbezpieczenstwa powinien umozliwi¢ or-
ganizacji efektywne zarzadzanie ryzykiem réwniez poprzez odpowiednie wykorzystanie zasobéw
w obszarze cyberbezpieczerstwa. Organizacja musi zapewni¢ skuteczng ochrone przed istnie-
jacymi i potencjalnymi zagrozeniami, wykrywac luki w systemie, podejmowac niezbedne dzia-
tania naprawcze oraz chroni¢ aktywa informacyjne stanowigce wymierng warto$¢ organizacji.
Nieodfacznym aspektem nalezycie opracowanego i skutecznie wdrozonego programu cyberbez-
pieczenistwa jest zadbanie o ochrone marki i reputacji organizacji oraz zapewnienie przewagi kon-
kurencyjnej, m.in. poprzez elastyczne dostosowywanie sie do otaczajacych zmian biznesowych.
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Rys. 1. Piec zasad cyberbezpieczeristwa
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KRAJOWY SYSTEM CYBERBEZPIECZENSTWA

W sktad Krajowego Systemu Cyberbezpieczenistwa (KSC) wcho-
dza m.in. instytucje administracji rzadowej i samorzadowej oraz
najwieksi przedsiebiorcy z kluczowych sektoréw gospodarki.

.Krajowy system cyberbezpieczeristwa ma na celu
zapewnienie cyberbezpieczernistwa na poziomie kra-
jowym, w tym niezakiéconego $wiadczenia ustug

kluczowych i ustug cyfrowych, przez osiagniecie od-
powiedniego poziomu bezpieczefistwa systemow in-
formacyjnych stuzacych do swiadczenia tych ustug

oraz zapewnienie obstugi incydentéw.” [1].

W ustawie o Krajowym Systemie Bezpieczenstwa [1] okreslono

objete nim podmioty. Wsréd nich mozna wymieni¢:

® operatoréw ustug kluczowych (OUK), ktérymi sa m.in.: naj-
wieksze banki, firmy z sektora energetycznego, przewoznicy
lotniczy i kolejowi, armatorzy, szpitale,

© dostawcow ustug kluczowych (DUC), czyli m.in.: internetowe
platformy handlowe, organy wlasciwe (OW), czyli instytucje
publiczne, w ktérych kompetencjach znajdzie sie nadzoér nad
danym sektorem istotnym dla gospodarki.

W ramach KSC powstaty Zespoty Reagowania na Incydenty Bez-
pieczefstwa Komputerowego. Utworzono je w trzech instytucjach:
Agencji Bezpieczeristwa Wewnetrznego (CSIRT GOV), Naukowej
i Akademickiej Sieci Komputerowej - Paristwowym Instytucie
Badawczym (CSIRT NASK) oraz Ministerstwie Obrony Narodowej
(CSIRT MON).

Ustawa 0 KSC naktada na operatoréw ustug kluczowych liczne obo-
wigzki. Jednym z nich jest obowigzek przeprowadzenia co najmniej
raz na dwa lata audytu bezpieczenstwa systemu informacyjnego,
wykorzystywanego do $wiadczenia ustugi kluczowej. Pierwszy
audyt powinien by¢ przeprowadzony w ciggu roku od momentu
powotania na Operatora Ustugi Kluczowej. Warto podkreslié, ze
za niewykonanie przez OUK obowigzkdw wynikajacych z ustawy
przewidziano zastosowanie kar finansowych (rozdziat 14 UoKSC).

Urzad Dozoru Technicznego na potrzeby przepro-
wadzania audytu cyberbezpieczeistwa na zgodnos$¢
z wymaganiami zawartymi w ustawie o Krajowym
Systemie Cyberbezpieczeristwa opracowal innowa-
cyjna metodyke Framework UDTCyber, tj. strukture
ramowg systemu oceny cyberbezpieczeristwa w or-
ganizacji, stanowiaca jedoczesnie podstawe do bu-
dowania programu cyberbezpieczenstwa.

Wydanie 2 Framework UDTCyber
jest odpowiedzia na zmiany
w obowiazujacych przepisach, jak
rowniez aktualizacje norm beda-
cych podstawg merytoryczng
opracowania.

FRAMEWORK

CYBER

Dokument oparty jest na miedzy-
narodowych metodykach, takich
jak NIST Cybersecurity Framework
[2, wymaganiach i wytycznych
norm serii ISO/IEC 27000 [3, 8], IEC
62443 [4] oraz 1SO 22301 [5], a takze na wymaganiach ustawy
o Krajowym Systemie Cyberbezpieczeristwa - UoKSC (Dz.U.

72023 1. poz. 913) [1].
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WYMAGANIA PRAWNE - DYREKTYWA NIS 2 ORAZ DYREKTYWA CER
Aktualnie obwigzujagcym aktem prawnym dotyczacym ogdlnego poziomu cyberbezpieczenstwa na terenie Rzeczypospolitej Polskiej jest ustawa o Krajowym Systemie
Cyberbezpieczeristwa z dnia 5 lipca 2018 1., Dz.U. 2 2023 1. poz. 913 [1].

Ustawa o KSC [1] (podrozdziat 4.2) wraz z aktami wykonawczymi (podrozdziat 4.3) implementuje postanowienia dyrektywy NIS 2016/1148/UE (ang. Network and
Information Systems Directive) z 2016 r. (podrozdziat 4.1).

Tymczasem w Dzienniku Urzedowym UE L333/80 z 27 grudnia 2022 r. zostata opublikowana dyrektywa NIS 2 2022/2555 [6] - dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego wspélnego poziomu cyberbezpieczeiistwa na terytorium Unii,

zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (NIS).

Co wazne, wraz z publikacjg NIS 2 w tym samym Dzienniku Urzedowym UE opublikowana zostata rowniez dyrektywa CER 2022/2557 [7] - dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE.

Dyrektywa CER wraz z dyrektywa NIS 2 tworza catosciowo spojne i zharmonizowane ramy prawne w zakresie zapewniania ciaggtosci $wiadczenia ustug

kluczowych dla paristwa, kreujac przy tym odpornos¢ podmiotow Swiadczacych te ustugi na zagrozenia fizyczne i incydenty cyberbezpieczeristwa.

Z uwagi na powigzanie miedzy bezpieczenstwem fizycznym a cyberbezpieczeristwem podmiotéw krytycznych obydwa akty prawne wzajemnie sie uzupetniaja, przy
czym dyrektywy CER nie stosuje sie do kwestii objetych dyrektywa NIS 2. Dyrektywy weszty w zycie 16 stycznia 2023 r., a panstwa cztonkowskie zostaty zobowigzane
do implementacji wymagan unijnych do prawa krajowego do 17 paZdziernika 2024 r. W chwili obecnej wymagania dyrektyw NIS 2 oraz CER nie zostaty jeszcze wdro-
zone do prawa polskiego.

Dyrektywa NIS 2 [6] okresla:

® obowigzki pariistw czfonkowskich dotyczace przyjecia krajowych strategii cyberbezpieczerstwa oraz wyznaczenia lub powotania wtasciwych organéw, organdw ds.
zarzadzania kryzysowego w cyberbezpieczenstwie, pojedynczych punktdw kontaktowych ds. cyberbezpieczenstwa oraz zespotéw reagowania na incydenty bezpie-
czefistwa komputerowego (CSIRT),

@ s$rodki zarzadzania ryzykiem w cyberbezpieczenstwie oraz obowigzki w zakresie zgtaszania incydentéw spoczywajgce na podmiotach kluczowych i waznych, o kté-
rych mowa w zatgczniku | lub Il dyrektywy, jak réwniez na podmiotach zidentyfikowanych jako podmioty o charakterze krytycznym na podstawie dyrektywy CER,

® zasady i obowiazki w zakresie wymiany informacji o cyberbezpieczeristwie,

® obowigzki w zakresie nadzoru i egzekwowania przepiséw spoczywajace na pafnstwach cztonkowskich.

Dyrektywa NIS 2 [6] definiuje:
podmioty kluczowe (sektory kluczowe - Zatgcznik | dyrektywy NIS 2),
podmioty wazne (sektory wazne - Zatgcznik Il dyrektywy NIS 2).

Tabela 1. Zmiany sektorowe w dyrektywie NIS 2 w stosunku do dyrektywy NIS (kolor czerwony - zmiany w stosunku do dyrektywy NIS, kolor zielony
- brak zmian w stosunku do dyrektywy NIS)

SEKTORY PODMIOTOW KLUCZOWYCH SEKTORY PODMIOTOW WAZNYCH

Energetyka (energia elektryczna, system cieptowniczy

lub chtodniczy, ropa naftowa, gaz, woddr) Ustugi pocztowe i kurierskie

Transport (lotniczy, kolejowy, wodny, drogowy) Gospodarowanie odpadami

Produkcja (wyroby medyczne i wyroby medyczne
do diagnostyki in vitro, produkty komputerowe, elektroniczne
i optyczne; sprzet elektryczny; maszyny i urzadzenia;

Bankowosc¢ " :
pojazdy samochodowe, przyczepy i naczepy;
pozostaty sprzet transportowy)
Infrastruktura rynkéw finansowych Produkcja, wytwarzanie i dystrybucja chemikaliéw
Opieka zdrowotna Produkcja, przetwarzanie i dystrybucja zywnosci
Woda pitna Dostawcy ustug cyfrowych
Scieki Badania naukowe

Infrastruktura cyfrowa

Zarzadzanie ustugami ICT (miedzy przedsiebiorstwami)

Podmioty administracji publicznej

Przestrzen kosmiczna

Reasumujac, dyrektywa NIS 2 rozszerza znacznie zakres pierwszej dyrektywy NIS, zaostrza wymogi w zakresie bezpieczenstwa i sprawozdawczosci dla przedsie-
biorstw, wprowadza bardziej rygorystyczne srodki nadzoru dla organéw krajowych i surowsze wymogi w zakresie egzekwowania przepiséw oraz poprawia wymiane
informacji i wspdtprace miedzy organami pafstw cztonkowskich.
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AUDYT BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO

Urzad Dozoru Technicznego przeprowadza audyty cyberbezpieczenstwa (audyt trzeciej strony) wedtug kryteriow i obszaréw zdefiniowanych w ramach Framework
UDTCyber.

UDT jest jednostka akredytowang w ramach norm:

® PN-EN ISO/IEC 27001. Bezpieczeristwo informacji, cyberbezpieczeristwo i ochrona prywatnosci - Systemy zarzadzania bezpieczenstwem informacji - Wymagania [3],
® PN-EN IS0 22301 - Systemy zarzgdzania ciggtoscig dziatania [5]

oraz zatrudnia wykwalifikowanych audytoréw posiadajacych odpowiednie kompetencje.

Zespdt audytoréw UDT dysponuje zarazem mozliwosciami technicznymi do przeprowadzania audytéw cyberbezpieczefstwa i niezbedng wiedzg w wymaganym obsza-
rze. Audyt jest szczegoinym rodzajem oceny wykonywanej przez strone niezalezna.

Niezaleznos$¢ strony wykonujacej audyt musi byé¢ zachowana w stosunku do:

® organizacji i zespotu projektowego lub np.

® budujacego system zabezpieczen,

® dostawcow sprzetu i oprogramowania,

® organizacji podlegajacej przegladowi*.

Kazda odpowiedzialna organizacja ma wydzielony oddzielny zespét/departament odpowiedzialny za cyberbezpieczeristwo, niebedacy w struktu-

rach IT.

* W sktad zespotu audytowego nie mogg wchodzi¢ pracownicy organizacji zlecajacej audyt.

Dokumentacja wynikdw audytu powinna sktadac¢ sie z:

® raportu z audytu, zawierajgcego specyfikacje celu audytu, opis realizacji przedsiewziecia audytowego, podsumowanie wynikow dla kadry kierowniczej (czesto wyod-
rebniane jako osobny dokument), specyfikacje punktéw sprawdzen wraz z wynikami, zalecenia poaudytowe;

® wynikéw badan technicznych (tzw. dowodéw audytowych) zawierajacych: przeglady konfiguracii, analize wynikéw testéw penetracyjnych przeprowadzonych przez
organizacje badz inny podmiot na zlecenie organizacji itp.

Audyt moze byé przeprowadzany w zakresie wtasciwym do podejmowanych ocen bezpieczeristwa systeméw informacyjnych, a wiec np. audyt systemu zarzadza-
nia bezpieczeristwem informacji (27001) i zarzadzania ciagloscia dziatania (22301).

FRAMEWORK UDTCYBER
Metodyka UDTCyber zbudowana jest w systemie 7/7. Podziat uwzglednia 7 modutéw oraz 7 zdefiniowanych obszaréw stanowigcych zakres oceny. Framework UDT-
Cyber jest metodyka, ktéra tatwo dostosowac do potrzeb kazdej organizacji oraz do potrzeb operatoréw ustug kluczowych.

Budowa programu cyberbezpieczeristwa na podstawie niniejszej metodyki opiera sie na cyklu Deminga (cykl PDCA) przebiegajacym w czterech nastepujacych po
sobie etapach: planowanie - wykonanie - sprawdzenie - poprawienie (ang. Plan - Do - Check - Act).

Program

Doskonalenie cyberbezpieczenstwa

Dziatania
operacyjne

Ocena
wyhnikow

Rys. 2. Budowa programu cyberbezpieczeristwa na podstawie cyklu PDCA

\V

URZAD DOZORU

1 INSPEKTOR CHEMIA PETROCHEMIA RAFINERIA TECHNICZNESO



Urzad Dozoru Technicznego tworzgc innowacyjng metodyke budowania programu cyberbezpieczefstwa i oceny organizacji w ramach audytu cyberbezpieczeistwa,
zastosowat wybrane miedzynarodowe metodyki: wymagania ISO/IEC 27001 [3] wraz z wytycznymi ISO/IEC 27002 [8], NIST Cybersecurity Framework [2], wymagania

IS0 22301 [5], IEC 62443 [4] oraz wymagania ustawy o Krajowym Systemie Cyberbezpieczeristwa [1].

normy serii
ISO/IEC 27000 ISO 22301 IEC 62443
Wymagania NIST
UoKSC Cybersecurity
Framework
A
Vo

MODUL 1
ORGANIZACJA

MODUL 2
OCHRONA

MODUL 6
DOSKONALENIE

MODUL 3
KONTROLA

MODUL 5
PRZYWRACANIE
DO DZIALANIA

Rys. 3. Framework UDTCyber - struktura
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MODUL 4
REAGOWANIE

FRAMEWORK UDT CYBER

MODUL 7
OBOWIAZKI
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Framework UDTCyber obejmuje nastepujace moduty (1-7) i obszary (M(1-7).1-7)

PRZYKLAD

Modut 1 Organizacja - zawiera siedem obszaréw od M1.1 do M1.7
Modut 4 Reagowanie - zawiera siedem obszaréw od M4.1 do M4.7.

M1.1. Struktura organizacyjna i otoczenie
M1.2. Zasoby ludzkie

M1.3. Zarzadzanie i odpowiedzialno$¢

M1.4. Przywodztwo i zaangazowanie

M1.5. Strategia cyberbezpieczenstwa

M1.6. Systemy zarzadzania

M1.7. Standardy bezpieczeristwa technicznego

FRAMEWORK UDT CYBER

MODUL 1

ORGANIZACJA

MODUL 1
ORGANIZACJA

MODUL 2
OCHRONA

MODUL 3
KONTROLA

Rys. 4. Modut 1 Framework UDTCyber: ORGANIZACJA
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M1.1. Struktura organizacyjna i otoczenie
M1.2. Zasoby ludzkie

M1.3. Zarzadzanie i odpowiedzialno$¢
M1.4. Przywddztwo i zaangazowanie
M1.5. Strategia cyberbezpieczenstwa
M1.6. Systemy zarzadzania

M1.7. Standardy bezpieczerstwa technicznego

MODUL 6
DOSKONALENIE

MODUL 5
PRZYWRACANIE
DO DZIALANIA

MODUL 4

REAGOWANIE

MODUL 7
OBOWIAZKI

(0]0],¢
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STANDARDY IEC 62443

Nowym elementem opracowania Framework UDTCyber - wydanie 2 jest rozszerzenie o serie standardow IEC 62443 [4] (pierwotnie ISA-99) - Bezpieczerstwo w sys-
temach sterowania i automatyki przemystowej (ang. Security for Industrial Automation and Control Systems) / Przemystowe sieci komunikacyjne - Bezpieczerstwo
sieci i systeméw (ang. Industrial communication networks — Network and system security).

Seria norm bedzie sktadac sie docelowo z 15 arkuszy (kilka arkuszy jest aktualnie w opracowaniu), publikowanych historycznie jako ISA (ang. ISA - International
Society of Automation, US), ANSI/ISA (ang. ANSI - American National Standards Institute), IEC (ang. IEC - International Electrotechnical Commission) oraz PN-EN
IEC, dotyczacych bezpieczefistwa w automatyce przemystowej i systemach sterowania IACS (ang. Industrial Automation and Control Systems) oraz w przemystowych
sieciach komunikacyjnych (ang. Industrial communication networks).

Arkusze z pierwszej czesci normy wprowadzajg do kluczowych ter-
mindw, poje¢ i modeli uzywanych w catej serii norm |EC 62443 oraz
utatwiajg zrozumienie specyficznej terminologii zwigzanej z cyberbez-
pieczenstwem w kontekscie systemow sterowania przemystowego.
Skfadajg sie na te czes¢ cztery arkusze opisujace koncepcje cyberbez-
pieczenstwa, sfownik termindw, definicji, metodologia opracowywania
wskaZznikéw ilosciowych pochodzacych z procesu i wymagarn technicz-
nych zawartych w normach, okreslenie podstawowego cyklu zycia za- 3. WYMAGANIA
bezpieczen IACS, a takze kilka przypadkdéw uzycia. SYSTEMOWE

2. ZASADY
| PROCEDURY

Druga czes$é normy zawiera dokumenty, ktére skupiaja sie na politykach
i procedurach zwigzanych z bezpieczeristwem IACS. W skiad tej czesci 4. WYMAGANIA
wchodzi pie¢ arkuszy okreslajacych wymagania co do zdefiniowania DOTYCZACE

i wdrozenia efektywnego systemu zarzadzania cyberbezpieczeristwem KOMPONENTOW
IACS, metodologie oceny poziomu ochrony, wytyczne dotyczace zarza-
dzania poprawkami dla IACS, wymagania dla dostawcéw oraz informa-
cje, co jest wymagane do prowadzenia skutecznego programu cyber-
bezpieczenstwa IACS.

1-1: Terminologia, koncepcje i modele

Trzecia czes$¢ opisuje wymagania na poziomie systemowym zawarte 1-2: Gtéwny stownik termindw i definicji

w trzech arkuszach. Wskazujg one zastosowanie réznych technologii 1-3: Wskazniki zgodnosci zabezpieczen systemu
bezpieczefstwa w $rodowisku IACS, ocene ryzyka cyberbezpieczen-
stwa i projektowania (model Zone and Conduit) oraz wymagania dla
systemu IACS na podstawie poziomu bezpieczenstwa.

1-4: Cykl zycia i przypadki uzycia zabezpieczen IACS

2-1: Stworzenie programu bezpieczenstwa IACS

2-2: Oceny programow bezpieczenstwa IACS

Czwarta i ostatnia grupa obejmuje dokumenty, ktére dostarczajg in- 2-3: Zarzadzanie poprawkami w Srodowisku IACS
formacji dotyczacych bardziej konkretnych i szczegétowych wymagan 2-4: Wymagania programu bezpieczenstwa dla dostawcow ustug IACS
zwigzanych z rozwojem produktéw IACS. W skiad tej czesci wehodza 2-5: Wskazowki dotyczgce wdrozenia dla wiascicieli aktywow IACS

dwa arkusze opisujgce cykl zycia rozwoju zabezpieczen oraz wymaga-
nia dotyczace komponentéw IACS na podstawie poziomu bezpieczer-
stwa. Sktadniki obejmujg urzadzenia wbudowane, urzadzenia hosta, 3-1: Technologie zabezpieczen dla systemu IACS

urzadzenia sieciowe i aplikacje. 3-2: Ocena ryzyka bezpieczenstwa dla projektu systemu

3-3: Wymagania i poziomy bezpieczerstwa systemu

I 4-1: Wymagania dotyczace cyklu zycia rozwoju bezpieczerstwa produktu

4-2: Techniczne wymagania dotyczgce bezpieczeristwa komponentéw (IACS)

Rys. 5. Budowa standardu IEC 62443 [4]

Adresaci serii norm IEC 62443, w zaleznosci od arkusza

e wlasciciele instalacji / systemow IACS

® dostawcy ustug serwisowych / przegladowych

e integratorzy systemow IACS / dostawcy ustug integracyjnych

o dostawcy produktow automatyki / komponentéw systeméw IACS
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WSPOLPRACA W OBSZARZE CYBERBEZPIECZENSTWA

Aby zbudowac i wdrozy¢ w organizacji program cyberbezpieczenstwa, nalezy zapewnic:

1. wsparcie ze strony najwyzszego kierownictwa,

2. odpowiedni poziom finansowania,

3. wystarczajace zasoby kadrowe.

U podstaw probleméw z bezpieczeristwem lezy brak wiedzy dotyczacej cyberzagrozen, a programy podnoszenia $wiadomosci i wiedzy w zakresie bezpieczenistwa sg
najlepszym sposobem na wzrost odpornosci organizacji na cyberataki.

Urzad Dozoru Technicznego w obszarze cyberbezpieczeristwa dziata dla wszystkich organizacji, ktore korzystaja z systeméw teleinformatycznych i/lub przetwa-
rzaja dane osobowe, a w szczegélnosci dla operatoréw ustug kluczowych.

1. Audyt cyberbezpieczeristwa w mys| ustawy o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 1. (Dz.U. z 2018 r. poz. 1560) [1]

2. Certyfikacja

« systemow zarzgdzania bezpieczeristwem informacji - PN-EN ISO/IEC 27001 [3]

- systemow zarzadzania ciggtoscig dziatania = PN-EN 1SO 22301 [5]

« systemdw zarzgdzania bezpieczeristwem funkcjonalnym (ang. Functional Safety Management - FSM) - PN-EN 61508 [9], PN-EN 61511 [10]

3. Szkolenia
Szkolenia UDT zwigzane z audytem, certyfikacjg oraz analizg zagrozen w obszarze cyberbezpieczeristwa kierowane sg zaréwno do kadry zarzadzajacej, specjalistow
odpowiedzialnych za cyberbezpieczenstwo, jak i pozostatych pracownikéw w organizacji.

Cyberbezpieczeristwo jest niezbedne w obszarze bezpieczerstwa publicznego, dlatego powinno by¢ postrzegane jako celowy i zasadny wydatek. Cyberbezpieczen-
stwo to inwestycja. Krajowy System Cyberbezpieczeristwa nie moze rozwijac sie bez aktywnego zaangazowania UDT. Urzad Dozoru Technicznego posiada wykwalifi-
kowana kadre, potencjat i mozliwosci realizacji zadar z tego obszaru. Przygotowany Framework UDTCyber stanowi podstawe do wdrozenia strategii cyberbezpieczen-
stwa, ktéra wraz z odpowiednimi mechanizmami wspétpracy z Operatorami Ustug Kluczowych wspiera rozwéj obszaru cyberbezpieczefstwa. Jest to zadanie dla UDT.

Kazdy z proceséw i zadan prowadzonych przez Urzad Dozoru Technicznego to powierzona jednostce sprawa ludzi, ktéra jest realizowana z zachowaniem termindw,
bezstronnie i obiektywnie, do czego miedzy innymi zobowigzuje nas uczestnictwo w programie TIC Council, a takze z poszanowaniem przepisdw prawa oraz z najwyz-
szg starannoscig. Poczucie misji i sensu wspierania cyberbezpieczenstwa czyni otaczajacy nas $wiat bezpieczniejszym.

Literatura:

1. Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczerstwa (Dz.U. 2023 r. poz. 913)
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20230000913/U/D20230913Lj.pdf

2. National Institute of Standards Technology, NIST Cybersecurity Framework
https://www.nist.gov/cyberframework, NIST SP 800-53 Rev. 5 - Security and Privacy Controls for Information Systems and Organizations

3. PN-EN ISO/IEC 27001:2023-01 - Bezpieczeristwo Informacji, cyberbezpieczerstwo i ochrona prywatnosci - Zabezpieczanie informacji

4. |EC 62443 - Security for Industrial Automation and Control Systems - Bezpieczerstwo w systemach sterowania i automatyki przemystowej. Przemystowe sieci
komunikacyjne

5. PN-EN IS0 22301:2020-04 - Bezpieczenstwo i odpornos¢ - Systemy zarzadzania ciggtoscig dziatania - Wymagania

6. Dyrektywa NIS 2 2022/2555 Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 . w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L2555

7. Dyrektywa CER 2022/2557 Parlamentu Europejskiego i Rady (UE) z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L.2557

8. PN-EN ISO/IEC 27002:2023-01 Bezpieczenstwo informacji, cyberbezpieczerstwo i ochrona prywatno$ci - Zabezpieczanie informacji

9. PN-EN 61508-1:2010 Bezpieczeristwo funkcjonalne elektrycznych/elektronicznych/programowalnych elektronicznych systeméw zwigzanych z bezpieczeristwem
- Czes$¢ 1: Wymagania ogélne

10. PN-EN 61511-1:2017-07 Bezpieczenstwo funkcjonalne - Przyrzadowe systemy bezpieczeristwa do sektora przemystu procesowego - Czes¢ 1: Schemat, definicje,

wymagania dotyczace systemu, sprzetu i oprogramowania

FRAMEWORK CYBER

Sprawdz!

\V

URZAD DOZORU
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