CERTYFIKACJA SYSTEMOW
/ARZADZANIA
BEZPIECZENSTWEM
FUNKCJONALNYM

FUNCTIONAL SAFETY MANAGEMENT
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Program certyfikacji systemu zarzadzania bezpieczen-
% stwem funkcjonalnym FSM jest skierowany do produ-
™ centow i uzytkownikdw wyrobow, integratoréw syste-
S = mow, a takze eksploatujgcych instalacje procesowe
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Bezpieczenstwo procesowe to dziedzina bezpieczeristwa skupiona gtéwnie na zapohieganiu zagrozeniom wystepujacym przy eksploatacji instalacji, w ktérych
zachodzg procesy chemiczne zwigzane ze zmiang stanu skupienia medium badZ tez z wystepowaniem niebezpiecznych substancji.

| 1 [ty
= EEs "

-

4
=LY

Bezpieczenstwo funkcjonalne to cze$¢ bezpieczeristwa ogélnego odnoszacego sie do instalacji lub jej czesci, ktérego zapewnienie zalezy od wtasciwego dzia-
tania odpowiednio zaprojektowanych systemdéw badZ urzgdzen. Systemy te powinny byé zaprojektowane tak, aby zadziataty we wtasciwy sposéb w okreslonym
czasie z uwzglednieniem mozliwych btedéw operatora, uszkodzen sprzetu oraz zmian warunkéw srodowiskowych.

CEL WDROZENIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM FUNKCJONALNYM

Celem wdrozenia systemu zarzgdzania bezpieczeristwem funkcjonalnym jest zidentyfikowanie wszystkich czynno$ci zarzagdzania, ktére sg niezbedne do zapew-
nienia odpowiedniego poziomu bezpieczedstwa instalacji.

W przypadku systemdw o okreslonym poziomie SIL (ang. Safety Integrity Level) wymagany jest nie tylko odpowiedni projekt techniczny, ale réwniez czynnosci zwig-
zane z organizacjg i zarzadzaniem. Oznacza to, Ze poziom nienaruszalno$ci bezpieczenistwa w systemie nie moze zostac osiggniety bez zastosowania odpowiedniej
metodologii zarzadzania.
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Normy dotyczace bezpieczeristwa funkcjonalnego (PN-EN 61508,
PN-EN 61511) wprowadzaja wymodg przeprowadzania analiz zagrozen
i oceny ryzyka.

W przemysle procesowym czesto wystepujg instalacje, ktére w przypadku
awarii sterowania procesem stanowia powazne zagrozenie dla ludzi, mienia
i srodowiska. Zgodnie z dzisiejszymi standardami technicznymi w tego rodzaju
instalacjach stosuje sie tak zwane przyrzadowe systemy bezpieczerstwa SIS
(ang. Safety Instrumented System). Systemy te rozpoznaja krytyczne zdarzenia
i wprowadzaja proces w bezpieczny stan lub utrzymuja go w nim. Na podstawie
analizy zagrozenia i oceny ryzyka dla kazdego systemu SIS obowigzkowo okre-
$la sie poziom nienaruszalno$ci bezpieczenstwa — SIL. Istniejg cztery poziomy,
przy czym SIL 1 oznacza najmniejsze, a SIL 4 najwieksze ograniczenie ryzyka.

NA CZYM POLEGAJA ANALIZY ZAGROZEN | OCENY
RYZYKA?

Analizy zagrozen oraz oceny ryzyka kierowane sg do projektantéw, integra-
torow, uzytkownikow lub wtascicieli instalacji przemystowych. Projektowanie
i wytwarzanie technologicznych instalacji przemystowych musi uwzgledniac
warunki zapewniajgce ich bezpieczng eksploatacje. Dotyczy to w szczegdlno-
$ci tych proceséw przemystowych, ktére wiazg sie z przebiegiem reakcji che-
micznych lub zmiang stanu skupienia substancji oraz stwarzajg zagrozenie dla
zdrowia i zycia ludzkiego, jak réwniez dla srodowiska.

Zagrozenia takie wystepuja zwtaszcza w branzach: chemicznej, petro-
chemicznej, energetycznej, farmaceutycznej oraz w przemysle gazow-
niczym.

W obszarze bezpieczedstwa Urzad Dozoru Technicznego oferuje ustugi skie-
rowane do wszystkich organizacji. Jedng z nich jest certyfikacja systeméw
zarzadzania bezpieczefstwem funkcjonalnym FSM (ang. Functional Safety
Management) na zgodno$¢ z normg PN-EN 61508 lub PN-EN 61511.

Certyfikacja jest jednym ze sposobéw zapewnienia, ze poddawany jej system
spetnia wymagania bezpieczenstwa i jakosci okreslone programem certyfika-
cji. Zaufanie do poszczegdlnych programéw certyfikacji systeméw osigga sie
dzieki akceptowanemu na catym $wiecie procesowi oceny oraz ponownym,
okresowym ocenom w ramach nadzoru nad certyfikatem.

Na czym polega bezpieczenstwo?

KORELACJA BEZPIECZENSTWA 0GOLNEGO, PROCESOWEGO

ORAZ BEZPIECZENSTWA FUNKCJONALNEGO
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Rys. 1. 0gdlny model bezpieczeristwa w przemysle procesowym
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PROCES CERTYFIKACJI

Wychodzac naprzeciw oczekiwaniom rynkowym, Jednostka Certyfikujgca
UDT-CERT opracowata program certyfikacji systemu zarzadzania bezpie-
czefnstwem funkcjonalnym FSM, skierowany do producentéw i uzytkowni-
kéw wyrobdw, integratoréw systeméw, a takze eksploatujgcych instalacje
procesowe oraz technologiczne. Program certyfikacji opublikowany jest
na stronie internetowej www.udt.gov.pl. Normy PN-EN 61508, PN-EN 61511
i inne definiujg wymagania dotyczace zarzadzania bezpieczefstwem funk-
cjonalnym, oceny bezpieczedstwa funkcjonalnego oraz dokumentacji tych
procedur. Bezpieczenstwo funkcjonalne jest rozumiane jako ogélne podejscie
do wszystkich dziatan w cyklu zycia bezpieczeristwa systeméw zawierajgcych
elektryczne i/lub elektroniczne, i/lub programowalne elektroniczne elementy
sktadowe

Bezpieczenstwo zalezy nie tylko od wiasciwego prowadzenia proceséw i eliminowania sytuacji, w ktérych ludzie moga by¢ narazeni na zagrozenia, ale réwniez
na zapobieganiu potencjalnym zagrozeniom w organizacji. Zapewnienie bezpieczenstwa i ochrony obiektéw to dwie wspatistniejace, uzupetniajace sie i wzmac-

niajgce strategie ogélnego bezpieczeristwa [1].

CYKL PROCESU CERTYFIKACJI:

Rok2i3

@ wstepna analiza
dokumentacji systemowej

® audyt certyfikujacy
(certyfikat, raport)

Rys. 2. Cykl procesu certyfikacji

\V

URZAD DOZORU
TECHNICZNEGO

@ nadzor nad systemem
w formie audytow (raport)

@ ponowna ocena
(certyfikat)
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Proces certyfikacji ma na celu ocene wdrozenia oraz skutecznosci funkcjonowa-
nia systemu zarzadzania. Realizowany jest w 3-letnim cyklu uwzgledniajgcym
nadzor nad wydanym certyfikatem. Audyt certyfikujacy, realizowany w pierwszym
roku cyklu, poprzedzony jest analiza dokumentacji klienta, réwniez w kontekscie
zakresu jego dziatalnosci. Powyzsza analiza umozliwia zaréwno ocene stopnia
gotowosci klienta do audytu, jak i zrozumienie systemu zarzadzania klienta w za-
kresie normy dotyczacej systemu zarzadzania bezpieczestwem funkcjonalnym
przez jednostke certyfikujaca.

CO OBEJMUJE CERTYFIKACJA SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM FUNKCJONALNYM?

Certyfikacja systemu zarzadzania bezpieczeristwem funkcjonal-

nym obejmuje:

® okreslenie wymaganych dziatar technicznych podczas kazdej fazy cyklu
zycia instalacji procesowej w celu osiggniecia wymaganego poziomu
bezpieczenstwa,

® okreslenie rél i obowigzkéw zaangazowanych pracownikéw, wydziatow
i organizacji odpowiedzialnych za kazdg istotng faze cyklu zycia (zgodnie
z obowigzujgcym schematem organizacyjnym),

® okreslenie Srodkdw organizacyjnych w celu efektywnego wykonywania
wymagarn technicznych.

Proces certyfikacji realizowany jest na podstawie nizej wymienionych dokumen-

téw odniesienia:

® PN-EN 61508-1. Bezpieczeristwo funkcjonalne elektrycznych/elektronicznych/
programowalnych elektronicznych systemdéw zwigzanych z bezpieczefistwem
- Czes¢ 1: Wymagania ogdlne,

® PN-EN 61511-1. Bezpieczenstwo funkcjonalne - Przyrzadowe systemy bezpie-
czenstwa do sektora przemystu procesowego - Czesé 1: Schemat, definicje,
wymagania dotyczace systemu, sprzetu i oprogramowania.

UDT-CERT przeprowadza procesy certyfikacji systemow zarzadzania bezpie-
czenstwem funkcjonalnym oraz zatrudnia wykwalifikowanych audytoréw posia-
dajacych odpowiednie kompetencje. Zesp6t audytoréw UDT dysponuje zarazem
mozliwosciami technicznymi do przeprowadzania ocen oraz niezbedng wiedza
w wymaganym obszarze.

Korzysci wynikajace z certyfikacji systemow zarzadzania bez-

pieczeristwem funkcjonalnym:

® poprawa efektywnosci organizacji dzieki certyfikowanemu systemo-
wi zarzadzania bezpieczeristwem funkcjonalnym

® zaangazowanie organizacji w redukcje ryzyka - certyfikacja przepro-
wadzona dla wszystkich faz cyklu bezpieczeristwa

® potwierdzenie kompetencji - spetnianie wymagan okreslonych
w normach PN-EN 61508 i PN-EN 61511

o certyfikowany FSM potwierdza, ze produkt/system jest zgodny
Z normami oraz ze procesy zarzadzajgce cyklem zycia produktu/
systemu przeprowadzono wedtug tych norm - potwierdzenie przez
niezalezng strone trzecig

GWARANCJA POZIOMU BEZPIECZENSTWA

W Swietle wzrastajgcej ztozonosci proceséw produkcyjnych oraz rosngcych
kosztéw inzynierskich efektywna inzynieria jest kluczowym czynnikiem w prze-
mysle procesowym. Caty proces powinien zapewni¢ skuteczne wspétdziatanie
wszystkich elementéw automatyki z systemem informacyjnym odpowiedzialnym
za sterowanie, podatnym na zdarzenia zachodzace w ich $rodowisku. Spdjnosc
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systeméw prowadzi w sposéb bezposredni do minimalizacji naktadéw inwesty-
cyjnych czy kosztéw eksploatacyjnych, ale przede wszystkim znaczaco wptywa
na poprawe niezawodnosci $wiadczenia ustug.

Bezpieczenstwo procesowe, rozumiane jako brak niemozliwego do
zaakceptowania ryzyka dla zdrowia, zycia lub strat w majatku czy $ro-
dowisku naturalnym, ma szczegdlne znaczenie w przemysle chemicz-
nym, petrochemicznym, gazowniczym i w energetyce. Jest integralng
czescig 0golnego bezpieczenstwa, odnosi sie szczegdinie do instalacji
procesowych zawierajgcych i przerabiajgcych substancje chemiczne.

Bezpieczenstwo procesu produkcyjnego dotyczy bezpieczefstwa zaréwno pra-
cownikéw, jak i proceséw technologicznych. Wiaze sie to z takim zaprojektowa-
niem i wykonaniem technologicznych instalacji przemystowych, ktére uwzglednia
zapewnienie warunkéw dla ich bezpiecznego dziatania.

Wspotczesna gospodarka opiera sie na wykorzystywaniu
bardzo wielu réznorodnych technologii, ktore wyksztatcity
specyficzne srodowisko pracy. Obserwujemy nieodwracalny

progres cywilizacyjny i technologiczny napedzany nieustannym
dazeniem do innowacyjnosci. Konsekwencja tak duzego postepu
gospodarczego jest ujawnienie sie réznego rodzaju zagrozen
wywolanych dziatalnoscia cztowieka [2].

Poprawa efektywnosci organizacji dzieki certyfikowanemu systemowi zarzadza-
nia bezpieczerstwem funkcjonalnym to gtéwny powdd, dla ktérego warto prze-
prowadzi¢ ocene. Posiadanie certyfikatu UDT-CERT - poza prestizem (certyfikat
renomowanej marki uznawany w kraju oraz w srodowisku miedzynarodowym)
- pozwala budowa¢ zaufanie w gronie inwestoréw i klientéw. Wzrost konkuren-
cyjnosci Scisle wigze sie z zapewnieniem wtasciwego srodowiska pracy. Kazdy
z procesow certyfikacji prowadzonych przez UDT-CERT to powierzona jednost-
ce sprawa ludzi, ktdra jest realizowana z zachowaniem termindw, bezstronnie
i obiektywnie, z poszanowaniem przepisow prawa oraz petng starannoscia.

Certyfikat, w odréznieniu od innego rodzaju potwierdzef kompetencji, wydaje wy-
tacznie niezalezna strona trzecia. Stanowi to gwarancje odpowiedniego poziomu
bezpieczefstwa w organizacji, ma bezposredni wptyw na jakos¢ ustug oferowa-
nych przez firme oraz przyczynia sie do wzrostu poziomu bezpieczerstwa tech-
nicznego w wielu dziedzinach gospodarki. Wyznacznikiem sukcesu na rynku jest
z jednej strony zaspokojenie potrzeb klienta, a z drugiej zapewnienie, ze wyréb
cechuje sie odpowiednig jakoscig i wtasnosciami uzytkowymi.

Z wielu wzgledéw certyfikacja systemoéw zarzadzania, zaréwno na etapie wytwa-
rzania, jak i eksploatacji, jest obecnie wysoce ceniona, a czesto wprost wymagana.
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