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Dyrektywa NIS2

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie Srodkow na rzecz wysokiego wspoélnego poziomu cyberbez-
pieczeristwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (NIS),
czyli DYREKTYWA NIS2 2022/2555 zostata opublikowana w Dzienniku Urze-

MGR INZ. dowym UE L333/80 z 27 grudnia 2022 r. Co wazne, wraz z publikacja NIS2
MICHAL LONIEWSKI w tym samym Dz. Urz. UE opublikowana zostata rowniez DYREKTYWA CER
Kierownik Wydziatu 2022/2557 - dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557
Rozwoju Technicznego z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych i uchy-
Preevodniozqcy Zespolu lajaca dyrektywe Rady 2008/114/WE.

Zadaniowego

ds. Cyberbezpieczenstwa
Departament

Innowacji i Rozwoju

Urzad Dozoru Technicznego
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Dyrektywa NIS2 wraz z dyrektywg CER tworzg spojne i zharmonizowane ramy prawne w zakresie zapewniania ciggtosci
Swiadczenia ustug kluczowych dla panstwa, kreujgc przy tym odpornos¢ podmiotéw Swiadczgcych te ustugi na zagrozenia
fizyczne i incydenty cyberbezpieczenstwa. Z uwagi na powigzanie miedzy bezpieczerstwem fizycznym a cyberbezpieczen-
stwem podmiotdw krytycznych obydwa akty prawne wzajemnie sie uzupetniajg, przy czym dyrektywy CER nie stosuje sie do
kwestii objetych dyrektywg NIS2.

Dyrektywy weszty w zycie 16 stycznia 2023 r., a panstwa cztonkowskie zostaty zobowigzane do implementacji wymagan
unijnych do prawa krajowego do 17 pazdziernika 2024 r. Przedmiotem dalszych rozwazan bedzie dyrektywa NIS2 oraz
nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa wdrazajgca wymagania NIS2 do prawa polskiego.

Celem nadrzednym dyrektywy NIS2 jest osiggniecie wspdlnego wysokiego poziomu cyberbezpieczerstwa w catej Unii,
zmierzajacego do poprawy funkcjonowania rynku wewnetrznego.

Dazac do realizacji powyzszych zapisow, dyrektywa okresla:

® obowigzki panstw cztonkowskich, ktore dotycza:

przyjecia krajowych strategii cyberbezpieczerstwa,

wyznaczenia lub powotania wtasciwych organdw, organéw ds. zarzadzania kryzysowego w cyberbezpieczen-
stwie, pojedynczych punktéw kontaktowych ds. cyberbezpieczeristwa (pojedyncze punkty kontaktowe) oraz zespotdw
reagowania na incydenty bezpieczerstwa komputerowego (ang. Computer Security Incident Response Team - CSIRT);

® Srodki zarzadzania ryzykiem w cyberbezpieczenstwie oraz obowiazki w zakresie zgtaszania incydentéw, ktore
spoczywajg na podmiotach w rodzaju tych, o ktérych mowa w zatgczniku | lub I dyrektywy (podmioty kluczowe lub
wazne), jak réwniez na podmiotach zidentyfikowanych jako podmioty o charakterze krytycznym na podstawie dyrek-
tywy CER 2022/2557,
zasady i obowigzki w zakresie wymiany informacji o cyberbezpieczenstwie;
obowigzki w zakresie nadzoru i egzekwowania przepisow spoczywajgce na parstwach cztonkowskich.

Dyrektywa NIS2 rozszerza znacznie zakres pierwszej dyrektywy NIS, zaostrza wymogi w zakresie bezpieczenstwa i spra-
wozdawczosci dla przedsiebiorstw, wprowadza bardziej rygorystyczne srodki nadzoru dla organéw krajowych i surowsze
wymogi w zakresie egzekwowania przepiséw oraz poprawia wymiane informacji i wspotprace miedzy organami panstw
cztonkowskich.

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa

Polskim aktem prawnym implementujgcym dyrektywe NIS2 bedzie nowelizacja pierwszej ustawy o krajowym systemie
cyberbezpieczenstwa z dnia 5 lipca 2018 1. (Dz. U. z 2024 r. poz. 1077 i 1222), ktdrej najnowszy projekt pochodzi z dnia
16 kwietnia 2025 r. (projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczefstwa oraz niektérych innych
ustaw, zwany dalej projektem ustawy o zmianie ustawy o KSC). Wedtug aktualnych informacji z Ministerstwa Cyfryzacji

(czerwiec 2025 r.), projekt w wersji z kwietnia 2025 r. bedzie aktem powszechnie obowigzujgcym, a jego publikacji nalezy
spodziewac sie w ciggu kilku najblizszych miesiecy. Ponizej najwazniejsze zapisy tego projektu.

Krajowy system cyberbezpieczenstwa

Projekt ustawy o zmianie ustawy o KSC w art. 1.7 podaje informacje o podstawowym zakresie zagadnien objetych usta-
wa.
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JArt. 1.1 ustawa okresla:

1) organizacje krajowego syste-
mu cyberbezpieczernistwa oraz
zadania i obowiazki podmio-
tow wchodzacych w skiad tego
systemu;

2) sposob sprawowania nadzoru
i kontroli w zakresie stosowania
przepisow ustawy;

3) zakres Strategii Cyberbezpie-
czenstwa Rzeczypospolitej
Polskiej;

4) zakres Krajowego planu reago-

Art. 4 natomiast informuje nas o podmiotach tworzacych krajowy sys-
tem cyberbezpieczenstwa i wymienia je w podanej ponizej kolejnosci
(czcionka zielong zmiany wzgledem ustawy o KSC z 2018 r.).

,Krajowy system cyberbezpieczernistwa obejmuje:

1) podmioty kluczowe;

2) podmioty wazne;

3) CSIRT MON;

4) CSIRT NASK;

5) CSIRT GOV;

6) CSIRT sektorowe;

7)-16) uchylone;

17) organy wiasciwe do spraw cyberbezpieczeristwa;

17a) Potaczone Centrum Operacyjne Cyberbezpieczerstwa, zwane

L dalej ,PCOC";

na incydenty i sytuacje kryzy-

sowe 18) Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa,
w cyberbezpieczeristwie na zwany dalej ,Pojedynczym Punktem Kontaktowym”;

duza skale”. 19) Petnomocnika Rzadu do Spraw Cyberbezpieczeristwa, zwanego dalej

+Petnomocnikiem”;

20) Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,Kole-
gium”.

Na wszystkie wymienione wyzej podmioty natozone beda obowigzki oraz konkretne zadania do realizacji, co — wraz ze
sprawowaniem nadzoru i kontrolg realizacji tychze zadan - okresla organizacje krajowego systemu cyberbezpieczen-
stwa. Podmioty kluczowe i wazne wystepujg tutaj w roli podmiotow, w ktérych potencjalny incydent cyberbezpieczen-
stwa powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci Swiadczenia ustugi przez te
podmioty. Réwniez moze powodowac straty finansowe dla tych podmiotéw lub wptywaé na inne osoby fizyczne, osoby
prawne, jednostki organizacyjne (nieposiadajgce osobowos$ci prawnej) poprzez wywotanie powaznej szkody materialnej
lub niematerialnej (tzw. incydent powazny).

Podstawowa réznica miedzy podmiotem kluczowym a podmiotem waznym wyraza sie w kwestiach nadzorczych.

® \\obec podmiotu kluczowego mozna prowadzi¢ czynnosci nadzorcze uprzednie ex ante (przed faktem) i nastepcze ex
post (po fakcie).

®\\/obec podmiotu waznego czynnosci nadzorcze mozna prowadzic tylko ex post (po fakcie).

Pozostate obowigzki podmiotow kluczowych i podmiotéw waznych sg identyczne z wyjatkiem kwestii obowigzkowych
audytow, o czym bedzie mowa w dalszej czesci artykutu.

Podmioty kluczowe i wazne

Rodzaje podmiotéw kluczowych i waznych precyzujg zatgczniki |i Il dyrektywy NIS2, a w prawie krajowym odpowiednio
zatgczniki nr 11 2 do projektu ustawy o zmianie ustawy o KSC, podajgc sektory oraz podsektory, w ktorych realizowane
Sg ustugi istotne z punktu widzenia bezpieczenstwa paristwa. Sektory oraz podsektory podmiotéw kluczowych i waznych
wedtug projektu ustawy przedstawia tabela 1. Podsektory wymieniane sg po mysiniku.
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Tab. 1. Sektory oraz podsektory podmiotow kluczowych i waznych wedtug projektu ustawy o zmianie ustawy o KSC
(czcionka zielona - zmiany w stosunku do ustawy o KSC z 2018 r.) (Zrédto: Projekt ustawy o zmianie ustawy o KSC z dnia
16 kwietnia 2025 r.)

Sektory i podsektory podmiotow kluczowych Sektory i podsektory podmiotow waznych

Energia:

- wydobywanie kopalin
- energia elektryczna .
- ciepto Ustugi pocztowe
- ropa i paliwa

- gaz

- energetyka jadrowa
- wodor

Transport:
- transport lotniczy Inwestycje energetyki jadrowej
- transport kolejowy
- transport wodny

- transport drogowy

Gospodarowanie odpadami:

Bankowos¢ i infrastruktura - zbieranie odpadéw

rynkéw finansowych - transport odpadow
- przetwarzanie odpadéw, w tym sortowanie, wraz z nadzorem nad wymienionymi dziataniami,

a takze pozniejsze postepowanie z miejscami unieszkodliwiania odpadéw
- dziatania wykonane w charakterze sprzedawcy odpadéw lub posrednika w obrocie odpadami

Ochrona zdrowia:

- udzielanie $wiadczei zdrowotnych i zdrowie Produkcja, wytwarzanie i dystrybucja chemikaliéw
publiczne

- produkcja i dystrybucja substancji czynnych,
produktéw leczniczych i wyrobow medycznych

Zaopatrzenie w wode pitn3 i jej dystrybucja Produkcja, przetwarzanie i dystrybucja zywnosci

Produkcja:

- produkcja wyrobéw medycznych i wyrobow medycznych do diagnostyki in vitro
Zbiorowe odprowadzanie $ciekéw - produkcja komputeréw, wyrobow elektronicznych i optycznych

- produkcja urzadzen elektrycznych

- produkcja maszyn i urzadzen (gdzie indziej nieklasyfikowana)
- produkcja pojazdéw samochodowych, przyczep i naczep

- produkcja pozostatego sprzetu transportowego

Infrastruktura cyfrowa:

- infrastruktura cyfrowa z wylaczeniem komunika- | Dostawey ustug cyfrowych
cji elektronicznej

- komunikacja elektroniczna

Zarzadzanie ustugami ICT Badania naukowe

Podmioty publiczne (m.in. samorzadowe jednostki i zaktady budzetowe, instytucje kultury, spétki

Przestrzen kosmiczna
prawa handlowego)

Podmioty publiczne (m.in. jednostki sektora finan-
sow publicznych, instytuty badawcze, NBP, BGK,
UDT, PAZP, PCA, UKNF, PAP, Wody Polskie, PFR,
NFOSiGW, wojewddzkie samorzadowe jednostki
budzetowe)

Do tej pory operatorzy ustug kluczowych (podmioty ustawy o KSC z 2018 r.) byli wyznaczani w drodze decyzji administra-
cyjnej organu wtasciwego do spraw cyberbezpieczenstwa. Aby utatwic identyfikacje podmiotéw kluczowych i podmiotow
waznych, w projekcie ustawy o zmianie ustawy o KSC wprowadzono obowigzek samorejestracji tych podmiotow.

Rejestracja bedzie dokonywata sie w wykazie podmiotow kluczowych i podmiotéw waznych, ktory bedzie prowadzony
przez ministra wiasciwego do spraw informatyzacji. Podmioty spetniajace wymogi dla podmiotéw kluczowych i podmio-
tow waznych bedg zobowigzane do zarejestrowania sie w tym wykazie w terminie 3 miesiecy od dnia spefnienia przesta-
nek uznania za podmiot kluczowy albo podmiot wazny (art. 7c. 1).
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Inng formg identyfikacji bedzie wpis do wykazu podmiotéw i waznych z urzedu, gdzie zawiadomienie o wpisie doreczy
minister wiasciwy do spraw informatyzacji (art. 7b. 1). Sciezka ta bedzie dotyczyé jednak znacznie mniejszej liczby pod-
miotow, przede wszystkim tych, ktdére bezposrednio wskazuje projekt ustawy o zmianie ustawy o KSC.

Obowigzki podmiotow kluczowych i waznych

Dyrektywa NIS2 odeszta od wdrazania Srodkdw zapewniajgcych bezpieczenstwo systemdw informacyjnych tylko w zakresie
Swiadczonych ustug kluczowych. Podmiot kluczowy lub wazny musi dbac o bezpieczenstwo wszystkich swoich systemow
wykorzystywanych do prowadzenia dziatalnosci. W zwigzku z powyzszym, system zarzgdzania bezpieczenstwem informacji
(SZBI) i ciggtoscia dziatania (SZCD) bedzie musiat by¢ wdrozony w systemach informacyjnych wykorzystywanych w proce-
sach wptywajgcych na swiadczenie ustug przez te podmioty.

Podstawowym obowigzkiem podmiotow kluczowych i podmiotéw waznych bedzie zatem wdrozenie systemu, o ktorym
mowa w art. 8.1 projektu ustawy o zmianie ustawy o KSC.

,Art. 8. 1. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczefistwem informacji (SZBI)
w systemie informacyjnym wykorzystywanym w procesach wptywajgcych na Swiadczenie ustugi przez ten podmiot,
zapewniajacy:
1) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz zarzgdzanie tym ryzykiem;
2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych i organizacyjnych,
uwzgledniajgcych najnowszy stan wiedzy (...), w szczegdlnosci:
a) polityki szacowania ryzyka oraz bezpieczeristwa systemu informacyjnego (...),
b) bezpieczeristwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu informacyjnego, w tym testo-
wanie systemu informacyjnego,
¢) bezpieczenstwo fizyczne i Srodowiskowe uwzgledniajgce kontrole dostepu,
d) bezpieczerstwo zasobdw ludzkich,
e) bezpieczenstwo i ciggtos¢ taicucha dostaw produktéw ICT, ustug ICT i proceséw ICT, od ktérych zalezy $wiad-
czenie ustugi (...),
f) wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciggtosci dziatania umozliwiajgcych ciggte i nie-
zaktécone $wiadczenie ustugi (...),
g) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi systemem monitorowania w trybie
ciggtym,
h) polityki i procedury oceny skutecznosci Srodkéw technicznych i organizacyjnych,
i) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,
j) podstawowe zasady cyberhigieny,
k) polityki i procedury stosowania kryptografii, w tym w stosownych przypadkach szyfrowania,
l) stosowanie bezpiecznych srodkéw komunikacji elektronicznej w ramach krajowego systemu cyberbezpieczen-
stwa oraz wewnatrz podmiotu, uwzgledniajgcych uwierzytelnianie wielosktadnikowe w stosownych przypadkach,
m) zarzadzanie aktywami,
n) polityki kontroli dostepu;
3) zhieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu informacyjnego wykorzystywane-
go do $wiadczenia ustugi;
4) zarzadzanie incydentami;
5) stosowanie srodkéw zapobiegajacych i ograniczajgcych wptyw incydentdw na bezpieczeristwo systemu informa-
cyjnego wykorzystywanego do $wiadczenia ustugi, w tym:
a) stosowanie mechanizméw zapewniajgcych poufnosg, integralnosé, dostepnosé i autentycznosé danych przetwarza-
nych w systemie informacyjnym,
b) regularne przeprowadzanie aktualizacji oprogramowania (...),
c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,
d) niezwtoczne podejmowanie dziatai po dostrzezeniu podatnosci lub cyberzagrozen (...)".

Innymi obowigzkami bedg ponadto (art. 9.1):
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® wyznaczenie co najmniej dwoch 0sob odpowiedzialnych za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa (wyjatek stanowig mikro- i mate przedsiebiorstwa bedgce podmiotami kluczowymi i waznymi oraz
podmioty publiczne bedgce podmiotami waznymi - te wyznaczajg co najmniej jedng osobe),

® zapewnienie uzytkownikowi ustugi dostepu do wiedzy pozwalajgcej na zrozumienie cyberzagrozen i stosowanie skutecz-
nych sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze Swiadczonymi ustugami, w szcze-
gdInosci przez udostepnianie informacji na ten temat na swojej stronie internetowej,

® zapewnienie uzytkownikowi ustugi mozliwosci zgtoszenia cyberzagrozenia, incydentu lub podatnosci zwigzanych ze
Swiadczong ustugg,

® korzystanie z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1 (system S46 - system teleinformatycz-
ny rozwijany lub utrzymywany przez ministra wtasciwego ds. informatyzacji, stuzgcy takze do prowadzenia wykazu
podmiotéw kluczowych i waznych, realizacji zadan ustawowych zespotdéw reagowania CSIRT i organéw wtasciwych,
zgtaszania i obstugi incydentdw, szacowania ryzyka na poziomie krajowym, ostrzegania o cyberzagrozeniach).

Waznym obowigzkiem bedzie réwniez prowadzenie dokumentacji dotyczacej bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie $wiadczenia ustugi, na ktdrg sktadajg sie dokumentacja normatywna i operacyjna (art.
10.1-10.4), co szczegdtowo przedstawia tabela 2.

Tab. 2. Dokumentacja bezpieczenstwa systemu informacyjnego podmiotéw kluczowych i waznych (Zrédto: Uzasadnienie
do projektu ustawy o zmianie ustawy o KSC z dnia16 kwietnia 2025r.)

Dokumentacja normatywna

Dokumentacja Systemu Zarzadzania Bezpieczerstwem Informacji (SZBI)

Dokumentacja ochrony infrastruktury, z wykorzystaniem ktérej $wiadczona jest ustuga

Dokumentacja Systemu Zarzadzania Ciggtoscig Dziatania (SZCD)

Dokumentacja techniczna systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi

Dokumentacja wynikajaca ze specyfiki $wiadczonej ustugi w danym sektorze/podsektorze

Dokumentacja operacyjna

Zapisy poSwiadczajgce wykonywanie czynnosci wymaganych przez postanowienia zawarte w dokumentacji normatywne;,
w tym automatycznie generowane zapisy w dziennikach systeméw informacyjnych (logi)

Kolejnym bardzo istotnym obowigzkiem podmiotow kluczowych i waznych jest obstuga incydentu. W pierwszej kolejnosci
podmiot kluczowy i podmiot wazny zobowigzani bedg do zgtoszenia wczesnego ostrzezenia o incydencie powaznym -
niezwtocznie, nie pozniej niz w ciggu 24 godzin od momentu wykrycia incydentu powaznego. Natomiast w ciggu 72 go-
dzin podmiot kluczowy i podmiot wazny zgtaszajg incydent powazny wraz z dodatkowymi informacjami o tym incydencie,
m.in. opis wptywu incydentu na Swiadczone ustugi, opis przyczyn incydentu, a takze informacje o podjetych dziataniach.
Progi uznania incydentu za incydent powazny zostang okreslone w drodze rozporzadzenia przez Rade Ministrow. Zgodnie
Z proponowanymi rozwigzaniami incydenty powazne zgtaszane bedg do CSIRT sektorowego. CSIRT sektorowy zobowig-
zany bedzie do udzielenia wsparcia, zgodnie z trescig wniosku podczas zgtoszenia wczesnego ostrzezenia, w ciggu 24
godzin. Zgtoszenia wczesnego ostrzezenia i incydentu powaznego bedg dokonywane za posrednictwem systemu S46.
Takie rozwigzanie spowoduje, ze informacja o tych zgtoszeniach bedzie dostepna dla pozostatych CSIRT, w tym réwniez
CSIRT poziomu krajowego.

Obstuga incydentu opisana jest w art. 11.1 projektu ustawy.
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JArt. 11.1. Podmiot kluczowy i podmiot wazny:

1) zapewnia obstuge incydentu;
2) zapewnia dostep do informacji o rejestrowanych incydentach wtasciwemu CSIRT MON, CSIRT NASK, CSIRT GOV
lub CSIRT sektorowemu w zakresie niezbednym do realizacji jego zadan;
3) klasyfikuje incydent jako powazny na podstawie progdéw uznawania incydentu za powazny;
4) zgtasza wczesne ostrzezenie o incydencie powaznym niezwtocznie, nie pézniej niz w ciggu 24 godzin od mo-
mentu jego wykrycia, do wtasciwego CSIRT sektorowego;
4a) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 72 godzin od momentu jego wykrycia, do wia-
Sciwego CSIRT sektorowegqo;
4b) przekazuje, na wniosek wtasciwego CSIRT sektorowego, sprawozdanie okresowe z obstugi incydentu powaz-
nego;
4c) przekazuje wiasciwemu CSIRT sektorowemu sprawozdanie koricowe z obstugi incydentu powaznego, nie pdz-
niej niz w ciggu miesigca od dnia zgtoszenia, o ktorym mowa w pkt 4a;
5) wspétdziata podczas obstugi incydentu powaznego i incydentu krytycznego z wtasciwym CSIRT MON, CSIRT
NASK, CSIRT GOV lub CSIRT sektorowym, przekazujgc niezbedne dane, w tym dane osobowe;
6) usuwa podatnosci, o ktérych mowa w art. 32 ust. 2, oraz informuje o ich usunieciu organ wtasciwy do spraw
cyberbezpieczenstwa”.

W celu realizacji powyzszych zadan podmiot kluczowy lub wazny bedzie musiat powota¢ wewnetrzne struktury od-
powiedzialne za cyberbezpieczenstwo lub zawrze¢ umowe z dostawca ustug zarzadzanych w zakresie cyberbezpie-
czenstwa.

Taki dostawca ustug zarzadzanych bedzie réwniez podlegat obowigzkom niniejszej, projektowanej ustawy jako podmiot
kluczowy sektora: zarzadzanie ustugami ICT.

Podmiot kluczowy lub wazny na wykonanie powyzszych obowigzkdw bedzie miat 6 miesiecy od dnia spetnienia przesta-
nek uznania go za podmiot kluczowy lub podmiot wazny.

Audyt

Podmiot kluczowy bedzie miat obowigzek przeprowadzenia, na wtasny koszt, audytu bezpieczefnstwa systemu infor-
macyjnego wykorzystywanego w procesie swiadczenia ustugi, co najmniej raz na 3 lata. Bedzie on mogt by¢ audytem
wewnetrznym lub zewnetrznym. Przeprowadzenie audytu po raz pierwszy podmiot bedzie musiat zapewni¢ w terminie 24
miesiecy od dnia spetnienia przestanek uznania go za podmiot kluczowy.

Organ wtaSciwy do spraw cyberbezpieczerstwa bedzie mogt nakazac przeprowadzenie audytu doraznego przez podmiot
kluczowy lub podmiot wazny. Audyt ten bedzie audytem zewnetrznym. W stosunku do podmiotéw kluczowych bedzie
on mogt zostac zlecony w kazdym czasie. W stosunku do podmiotéw waznych taki audyt bedzie maogt zostac zlecony
wytgcznie w przypadku wystgpienia incydentu powaznego lub innego naruszenia przepisow ustawy.
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Informacje z projektu ustawy o zmianie ustawy o KSC
,Art. 15.2. Audyt moze by¢ przeprowadzony przez:
1) jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. 0 syste-
mach oceny zgodnosci i nadzoru rynku (Dz.U. z 2022 r. poz. 1854) (...);
2) co najmniej dwéch audytordw posiadajgcych:
a) certyfikaty okreslone w przepisach wydanych na podstawie ust. 8, lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczeristwa systeméw informacyjnych, lub
¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczeristwa systeméw informacyjnych i legitymujacych
sie dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczeristwa systemoéw informacyj-
nych (..);
3) CSIRT sektorowy, ustanowiony w ramach sektora lub podsektora wymienionego w zatgczniku nr 1 do ustawy,
jezeli audytorzy spetniajg warunki, o ktérych mowa w pkt 2",

Podsumowanie

Musimy pamietac, ze nieprzerwane Swiadczenie ustugi, istotnej z punktu widzenia panstwa i obywateli, w przypadku wiek-
szosci podmiotdw sektora energii, transportu, produkcji i wody pitnej zalezy nie tylko od bezpieczeristwa komputerowych
systemow biurowych IT (ang. Information Technology), ale takze od bezpieczenstwa przemystowych sieci i systeméw ste-
rowania ICS (ang. Industrial Control Systems), czyli od bezpieczefstwa OT (ang. Operational Technology). Petna dostepnosé
takich systemow to skoordynowane dziatania podnoszgce poziom bezpieczenstwa w znaczeniu angielskiego ,safety”, czyli
bezpieczeristwa funkcjonalnego (zagrozenia takie jak przypadkowe awarie sprzetu i oprogramowania, btedy ludzkie) oraz
ochrony w znaczeniu ,security”, czyli bezpieczenstwa fizycznego i cyberbezpieczedstwa (zagrozenia takie jak nieuprawnione
dziatania i dostep, sabotaz, zta wola), co wpisuje sie w zasade ,No safety without security”.

Urzad Dozoru Technicznego, wychodzac naprzeciw wymaganiom projektowanej ustawy o zmianie ustawy o KSC, opraco-
wat Poradnik dobrych praktyk w zakresie cyberbezpieczenstwa urzadzen podlegajgcych dozorowi technicznemu. Poradnik
ma za zadanie zapewnic dostep do wiedzy pozwalajgcej na zrozumienie cyberzagrozen przez eksploatujgcych urzadzenia
techniczne. Informuje takze o skutecznych sposobach zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym
ze Swiadczonymi ustugami. Ponadto w ramach dziatan wspierajgcych realizacje obowigzkowego audytu bezpieczeristwa
systemu informacyjnego przez podmioty kluczowe, Urzad Dozoru Technicznego oferuje audyt wedtug metodyki opisane;
w dokumencie Framework UDTCyber. Poradnik, jak i metodyka dostepne sg bezptatnie na stronie internetowej urzedu pod
adresem: https:/www.udt.gov.pl/cyberbezpieczenstwo.
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PORADNIK DOBRYCH PRAKTYK

W ZAKRESIE CYBERBEZPIECZENSTWA
URZADZEN PODLEGAJACYCH
DOZOROWI TECHNICZNEMU

ZESPOL DS. CYBERBEZPIECZENSTWA
URZAD DOZORU TECHNICZNEGO

Rys. 1. Publikacje UDT w zakresie cyberbezpieczeristwa

Informacje uzupetniajace

CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym i prowa-
dzony przez Szefa Agencji Bezpieczeristwa Wewnetrznego (infrastruktura krytyczna);

CSIRT MON - Zespodt Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajgcy na poziomie krajowym i prowa-
dzony przez Ministra Obrony Narodowe;j (infrastruktura wojskowa);

CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym i pro-
wadzony przez Naukowg i Akademickg Sie¢ Komputerowa - Paristwowy Instytut Badawczy (infrastruktura cywilna);

CSIRT sektorowy — Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego, dziatajgcy na poziomie sektora
lub podsektora, ustanowiony przez organ wtasciwy do spraw cyberbezpieczenstwa dla danego sektora lub podsektora
(podmiotéw kluczowych i waznych);

Organy wiasciwe ds. cyberbezpieczenstwa
Organami wiasciwymi do spraw cyberbezpieczenstwa, na mocy ustawy o zmianie ustawy o KSC, beda:

@ Sektor energii — minister wiasciwy do spraw energii;

@ Sektor inwestycji energii jgdrowej — minister wiasciwy do spraw energii;

@ Sektor transportu z wytgczeniem podsektora transportu wodnego — minister wiasciwy do spraw transportu;

® Podsektor transportu wodnego — minister wtasciwy do spraw gospodarki morskiej i minister wtasciwy do spraw zeglugi
Srodlgdoweyj;

® Sektor bankowy i infrastruktury rynkdw finansowych — Komisja Nadzoru Finansowego;

® Sektor ochrony zdrowia z wytgczeniem podmiotéw, o ktdrych mowa w art. 26 ust. 5 (podmioty podlegte Ministrowi
Obrony Narodowej) — minister wtasciwy do spraw zdrowia;

® Sektor ochrony zdrowia obejmujgcy podmioty, o ktorych mowa w art. 26 ust. 5 — Minister Obrony Narodowej;

@ Sektor zaopatrzenia w wode pitng i jej dystrybucji — minister wtasciwy do spraw gospodarki wodnej;

® Sektor infrastruktury cyfrowej z wytgczeniem podmiotéw, o ktérych mowa w art. 26 ust. 5 oraz z wytgczeniem podsek-

tora komunikacji elektronicznej — minister wiasciwy do spraw informatyzacji;

® Podsektor komunikacji elektronicznej z wytgczeniem podmiotow, o ktérych mowa w art. 26 ust. 5 — Prezes Urzedu
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Komunikacji Elektronicznej;

® Sektor infrastruktury cyfrowej obejmujgcy podmioty, o ktérych mowa w art. 26 ust. 5 — Minister Obrony Narodowe;j;

® Sektor zbiorowego odprowadzania sciekow — minister wtasciwy do spraw gospodarki wodnej;

® Sektor zarzadzania ustug ICT — minister wtasciwy do spraw informatyzacji;

® Sektor przestrzeni kosmicznej — minister wtasciwy do spraw gospodarki;

® Sektor produkcji, wytwarzania i dystrybucji chemikaliow — minister wtasciwy do spraw gospodarki;

® Sektor produkji, przetwarzania i dystrybucji zywnosci — minister wtasciwy do spraw rolnictwa;

® Sektor produkcji, z wytaczeniem podsektora produkcja wyrobow medycznych i wyrobow medycznych do diagnostyki in
vitro — minister wtasciwy do spraw gospodarki;

@ Podsektor produkcji wyrobdw medycznych i wyrobéw medycznych do diagnostyki in vitro — minister wtasciwy do spraw
zdrowia;

® Sektor ustug pocztowych — Prezes Urzedu Komunikacji Elektronicznej;

® Sektor gospodarowania odpadami — minister wtasciwy do spraw klimatu;

® Sektor dostawcow ustug cyfrowych — minister wiasciwy do spraw informatyzacji;

@ Sektor badan naukowych — minister wtasciwy do spraw szkolnictwa wyzszego i nauki;

® Sektor podmiotow publicznych, z wytgczeniem podmiotow podlegtych Ministrowi Obrony Narodowej lub przez niego nad-
zorowanych oraz urzedu obstugujgcego tego ministra — minister wtasciwy do spraw informatyzacji;

@ Sektor podmiotéw publicznych dla podmiotdéw podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowa-
nych oraz dla urzedu obstugujgcego tego ministra — Minister Obrony Narodowej;

@ Podmiot publiczny, ktory jest wymieniony w innym sektorze niz sektor podmiotow publicznych — organ wiasciwy dla
danego sektora.
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