SYSTEMY SZTUCZNEJ INTELIGENCJI (AI)

CZY MOZLIWE JEST ZAPEWNIENIE BEZPIECZENSTWA?

SZTUCZNA INTELIGENCJA (Al) TO SZYBKO ROZWIJAJACA SIE RODZINA TECHNOLOGII, KTORA MOZE PRZYNIESC
WACHLARZ KORZYSCI EKONOMICZNYCH | SPOLECZNYCH W CALYM SPEKTRUM BRANZ | DZIALAN SPOLECZ-
NYCH. MOZE POPRAWIC PRZEWIDYWANIA, OPTYMALIZACJE OPERACJI | ALOKACJE ZASOBOW, A TAKZE PER-
SONALIZACJE SWIADCZENIA USLUG. WYKORZYSTANIE SZTUCZNEJ INTELIGENCJI MA POTENCJAL WSPIERANIA
SPOLECZNYCH | SRODOWISKOWYCH ZMIAN. JEST TEZ ZRODLEM KLUCZOWEJ PRZEWAGI KONKURENCYJNEJ
PRZEDSIEBIORSTW | GOSPODARKI EUROPEJSKIEJ.

Jednak te same elementy i techniki, ktére napedzaja korzysci spoteczno-ekonomiczne z zastosowania Al,
moga rowniez wigzac sie z nowymi zagrozeniami i negatywnymi konsekwencjami dla jednostek i spoteczen-
stwa, czego dowodem moga by¢ tak niedawne doniesienia prasowe zwigzane z zastosowaniem innowacyj-
nego rozwigzania, ktérym jest ChatGPT wdrozony przez firme OpenAl. Wioski rzad wprowadzit ograniczenia

UL Lk w dostepie do tej technologii, jak pisze portal money.pl [1]. Komisarz ds. rynku wewnetrznego Thierry Breton
Ekspert Urzadzen powiedziat: ,Sztuczna inteligencja jest sSrodkiem, a nie celem. Ta technologia istnieje od kilkudziesigciu lat,
Cignieniowych ale osiggneta nowe mozliwosci dzieki dostepnej obecnie mocy obliczeniowej. Oferuje ona ogromne mozliwo-
Urzad Dozoru Technicznego sci w tak roznorodnych dziedzinach jak zdrowie, transport, energia, rolnictwo, turystyka czy bezpieczenstwo
Oddziat w Gdarisku cybernetyczne, to wiaze sie jednak réwniez z szeregiem zagrozei" [2].

W $wietle tempa zmian technologicznych Unia Europejska jest zdecydowa-
na dazy¢ do wywazonego podejscia w zakresie Al [3]. W tym celu w kwiet-
niu 2021 r. powstat projekt rozporzadzenia Parlamentu Europejskiego, do-
tyczacego ustanowienia zharmonizowanych przepiséw odnoszacych sie
do sztucznej inteligencji, tzw. ARTIFICIAL INTELLIGENCE ACT.

Tworzony akt prawny ma by¢ stosowany bezposrednio, czyli w ten sam
sposob we wszystkich panstwach cztonkowskich. W akcie tym w celu za-
pewnienia bezpieczenstwa Al przyjeto podejscie oparte na analizie ryzyka.

Projekt Rozporzadzenia Unii Europejskiej [3] dotyczy ustanowienia:

a) zharmonizowanych przepiséw dotyczacych wprowadzania do
obrotu, oddawania do uzytku i uzytkowania systemdw sztucznej
inteligencii (,systemdw sztucznej inteligencji”) w Unii,

a) zakazow niektdrych praktyk zwigzanych ze sztuczng inteligencja,

b) szczegdIinych wymogéw dotyczacych systeméw sztucznej inte-
ligencji wysokiego ryzyka oraz obowigzkéw operatoréw takich
systemow,

c) zharmonizowanych przepiséw dotyczacych przejrzystosci syste-
mow sztucznej inteligencji przeznaczonych do interakcji z 0so-
bami fizycznymi, systemdéw rozpoznawania emaocji i systemow
kategoryzacji biometrycznej oraz systemow sztucznej inteligen-
cji wykorzystywanych do generowania tresci obrazowych, dzwie-
kowych lub wideo oraz manipulowania nimi,

d) przepiséw dotyczacych monitorowania i nadzoru rynku.

Pojecie sztucznej inteligencji nie jest jednoznaczne i moze by¢ interpre-
towane roznie. W tym celu w projekcie ww. rozporzadzenia podjeto pré-
be zdefiniowania Al jako ,systemu sztucznej inteligenc;ji’. Okreslono, ze
oznacza on OPROGRAMOWANIE, ktére zostato opracowane z wykorzy-
staniem jednej lub kilku technik i podej$¢ wymienionych w zatgczniku
| do rozporzadzenia i ktére moze, dla danego zestawu celéw okreslonych
przez cztowieka, generowac¢ dane wyjsciowe, takie jak tresci, prognozy,
zalecenia lub decyzje wptywajace na srodowiska, z ktérymi wchodzg
w interakcje.

JAKIE TECHNOLOGIE OBJETE SA DEFINICJA SYSTEMU SZTUCZ-
NEJ INTELIGENCJI?

W zalaczniku pierwszym do projektu rozporzadzenia znajdziemy
technologie mieszczace sie w definicji systemu sztucznej inte-
ligencji:

a) podejécia oparte na uczeniu maszynowym, w tym uczeniu
nadzorowanym, nienadzorowanym i uczeniu wzmacniajgcym,
z wykorzystaniem szerokiej gamy metod obejmujgcych uczenie
gtebokie (Deep Learning),

b) podejscia oparte na logice i wiedzy, w tym reprezentacja wie-
dzy, programowanie indukcyjne (logiczne), bazy wiedzy, mecha-
nizmy wnioskowania i dedukcji, wnioskowanie (symboliczne)
i systemy eksperckie,

c) podejscia statystyczne, estymacja bayesowska, metody wyszu-
kiwania i optymalizacji.
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Jak widag, w definicji ujeto dosé szerokg game technologii, w tym tech-
nologii stosowanych juz obecnie w wielu gateziach przemystu. Defini-
cja ta, a szczegodlnie uwzglednione w niej technologie, obecnie budzi
szereg kontrowersji i moze ulec modyfikacji w trakcie dalszych prac
nad tym aktem prawnym. Istotne jest jednak uwzglednienie ryzyka, kté-
re niesie wdrazanie i stosowanie nowych technologii. Wazne jest wdro-
zenie odpowiednich rozwigzan konstrukcyjnych, organizacyjnych oraz

prawnych majacych na celu wyeliminowanie lub ograniczenie ryzyk.

Zastosowanie ww. technologii w przemysle, a zwlaszcza w zakresie
majacym wplyw na bezpieczeristwo i ciggtosé dziatania infrastruktu-
ry krytycznej, wymaga zwrdcenia szczegdlnej uwagi na zastosowa-
nia w elementach zwiazanych z bezpieczenstwem.

Omawiany projekt rozporzadzenia UE w czesci trzeciej zawiera wymagania
dla tzw. systemdw Al wysokiego ryzyka. Systemy kwalifikuje sie do tej ka-
tegorii niezaleznie od tego, czy sg wprowadzane do obrotu, czy do uzytku.

SYSTEM SZTUCZNEJ INTELIGENCJI UZNAJE SIE ZA SYSTEM WYSO-
KIEGO RYZYKA, JEZELI SPELNIONE SA OBA NASTEPUJACE WARUNKI:

a) system Al ma byé stosowany jako element bezpieczeristwa pro-
duktu lub sam jest produktem objetym unijnym prawodawstwem
harmonizacyjnym wymienionym w zataczniku Il projektu,

b) produkt, ktérego elementem zabezpieczajacym jest system Al,

lub sam system Al jako produkt, musi przej$¢ ocene zgodnosci
przeprowadzong przez strone trzecia w celu wprowadzenia tego
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produktu do obrotu lub oddania do uzytku zgodnie z prawodaw-
stwem harmonizacyjnym wymienionym w zalaczniku Il projektu.

WSROD AKTOW PRAWA ZHARMONIZOWANEGO WYMIENIONYCH
W ZALACZNIKU 11 ZNALAZLY SIE MIEDZY INNYMI DYREKTYWA
2014/68/UE DOTYCZACA URZADZEN CISNIENIOWYCH ORAZ DY-
REKTYWA MASZYNOWA 2006/42/WE.

Systemy Al stanowigce elementy zabezpieczajgce lub majgce wptyw na
bezpieczenstwo produktéw objetych m.in. wspomnianymi dyrektywa-
mi, zgodnie z projektem rozporzadzenia dotyczacego Al, bedg musiaty
spetnia¢ wymagania okreslone dla systemow Al wysokiego ryzyka.

Jako systemy Al wysokiego ryzyka uznaje sie rowniez systemy Al wy-
mienione w zatgczniku Il projektu rozporzadzenia, do ktdrych zalicza
sie miedzy innymi systemy Al w obszarze zarzadzania i eksploatacji

infrastruktury krytycznej przeznaczone do stosowania jako elementy
bezpieczeristwa w zarzadzaniu ruchem drogowym i prowadzeniu go
oraz w dostawie wody, gazu, ogrzewania i energii elektryczne;j.

W zatgczniku Il do projektu rozporzadzania wymieniono czes¢ obsza-
row zaliczanych do infrastruktury krytycznej, jednak lista moze zostaé
rozszerzona, jezeli systemy sztucznej inteligencji stwarzajg zagrozenie
dla zdrowia i bezpieczenstwa. Rowniez wtedy, gdy ryzyko niekorzystne-
go wptywu na prawa podstawowe jest rownowazne lub wieksze niz ry-
zyko stwarzane przez systemy sztucznej inteligencji wysokiego ryzyka,
o ktérych mowa w zatgczniku Il projektu rozporzadzenia.
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Analizujgc powyzsze zapisy, mozna wnioskowac, ze wymagania te
moga obja¢ réwniez instalacje chemiczne, rafineryjne i petrochemicz-
ne, systemy gazowe - szeroko pojeta energetyka - zaklasyfikowane
jako systemy infrastruktury krytycznej.

Komisja Europejska w projekcie
rozporzadzenia UE okreslita

Poza wymagania-
mi dla procesu
oceny zgodnosci,
oznakowania zna-
kiem CE, wyma-
gan dla producen-
tow, importerow
czy dystrybuto-
row, projekt roz-
porzadzenia
okresla obowiazki
i wymagania dla
uzytkownikow
systemow Al wy-
sokiego ryzyka.

gtowne obszary wymagan dla
systemow Al wysokiego ryzyka.

® 7godnos¢ z wymaganiami
® System zarzadzania ryzykiem
® Dane i zarzadzanie danymi

@ Dokumentacja techniczna

® Utrzymywanie zapisow

® Przejrzystos¢ i dostarczanie infor-
macji uzytkownikom

@ Nadzor ludzki

@ Doktadnos¢, solidnosc i cyberbez-
pieczenstwo

Obszary wymagari wskazane w projekcie rozporzadzenia nie odbiegaja
co do zasady od praktyki stosowanej w zarzadzaniu bezpieczeristwem
instalacji z zastosowaniem metodologii Risk Based Inspection, opi-
sanej standardem API RP 580, uzupetnionej wymaganiami zawartymi
w Warunkach Technicznych Urzedu Dozoru Technicznego WUDT-RBI.
Ogdlne informacje dotyczace tej metodologii mozna znaleZ¢ w serii ar-
tykutéw zamieszczonych w Biuletynie ,Inspektor” [4] wydawanym przez
Urzad Dozoru Technicznego oraz artykule ,Dynamiczne zarzadzanie ry-
zykiem instalacji przemystowych. Optymalizacja procesu zarzadzania
ryzykiem z wykorzystaniem narzedzi przemystu 4.0 [5].

P
Strategia

i planowanie

— &

Rozwoj technologii, a wraz z nim gromadzenie danych, ich zautomaty-
zowane analizowanie i wnioskowanie muszg by¢ uwzglednione w pro-
cesie analizy i oceny ryzyka. Ryzyka te beda zalezaly od konkretnego
zastosowania.

Jednym z zastosowan, w ktorych technologie te sa wdrazane, jest
predykcyjne utrzymanie ruchu urzadzes i instalacji technologicz-

nych, w tym dynamiczne przewidywanie uszkodzen oraz planowa-
nie niezbednych dziatan w celu monitorowania ryzyka.

Przyktadem takiego systemu moze by¢ tzw. cyfrowy bliZniak (Digital
Twin). Rozwigzanie to szeroko stosowane jest w zarzadzaniu niezawod-
noscig i optymalizaciji kosztow eksploatacji maszyn, takich jak turbozespo-
ty, wieze wiatrowe, a coraz czesciej rowniez stosowane jest dla urzadzen
i instalacji ciSnieniowych w wielu gateziach przemystu energetycznego.
UDT réwniez rozwija swoje kompetencje w zakresie tej technologii, uczest-
niczac jako partner merytoryczny w pilotazowym wdrozeniu cyfrowego
blizniaka dla cze$ci instalacji procesowej Rafinerii Gdanskiej [6, 7).

Jednym z najwiekszych wyzwan aplikacji cyfrowych blizniakéw
jest czesto omawiany problem siloséw danych. W branzach zwia-
zanych z energetyka generowana jest ogromna réznorodnosé da-
nych, ktorymi trzeba zarzadza¢ za pomoca kilku réznych narzedzi
programowych, baz danych i dokumentéw. Wigze sie to z brakiem
ustandaryzowanych struktur danych. Konieczna jest poprawa integracji
danych w catym cyklu zycia instalacji oraz zapewnienie ujednolicone-
go standardu danych i jednego wiarygodnego ich Zrédta do wymiany
i udostepniania [8]. Wyzwanie to, poza doktadnoscia i wiarygodnoscia
zastosowanych modeli predykcyjnych, ma zasadniczy wptyw na wiary-
godnos$¢ uzyskanych danych oraz mozliwo$¢ ich wykorzystania w pro-
cesie podejmowania decyzji.

Kluczowe jest dostarczenie wiasciwych informacji w odpowiednim
czasie do odpowiednich adresatéw. Na ponizszym rysunku przedsta-
wiono przyktadowa strukture przeptywu danych i informacji w procesie
podejmowania decyzji podczas tworzenia i realizacji programu zarza-
dzania integralnoscig mechaniczng (IMP Integrity Management Pro-
gram) urzadzen w cisnieniowych w przemysle rafineryjnym.

IMP
Konsekwentna
realizacja

Zarzadzanie
kami
Wymiana
H /naprawa
l}‘naliza . -based
mechanizméw y
degradacji Inspection

_ Przetwarzanie danych mu—") s Analiza —_ Wdrozenie m—)p
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Przedstawiony proces stanowi uzupetnienie stosowanej obecnie
metodologii RBI przy dazeniu do optymalizacji procesu pozyskiwania
danych i generowania informacji. Nalezy szczegélnie odrézni¢ dane

od informacji.

Niektére dane moga bezposrednio stanowié¢ nosnik informacji, jak
np. rodzaj materiatu konstrukcyjnego urzadzenia ci$nieniowego czy
wymiary geometryczne.

Inaczej jest w przypadku informacji niezbednej do wyznaczenia praw-
dopodobienstwa uszkodzenia urzadzenia, ktorg jest m.in. szybkosc
korozji wynikajaca z aktywnosci mechanizmdw degradacji oraz jej cha-
rakter (tzw. Corrosion Rate, CR).

W przypadku informacji o wartosci predkosci korozji CR, ktéra ma

zostaé przyjeta do wyliczenia prawdopodobienistwa uszkodzenia,
niezbedne jest pozyskanie niekiedy wielu danych takich jak:

® gatunek materiatu konstrukcyjnego,
® rodzaj konstrukcji i jego cechy geometryczne,
@ dane o uszkodzeniach i naprawach,

@ rodzaj medium procesowego oraz rodzaj i ilos¢ zawartych
tzw. zanieczyszczen przyczyniajacych sie do aktywnosci konkret-
nego mechanizmu degradacji,

® temperatura robocza,
@ cisnienie robocze,
® zakres i efektywnos$¢ przeprowadzonych inspekcji,

® wyniki przeprowadzonych inspekcji, w tym pomiaréw grubosci
Scianek urzadzenia, mapowania korozji, badan wizualnych, oce-
na dokumentacji fotograficznej uszkodzen korozyjnych,

® zakres i efektywnos$¢ przeprowadzonych inspekcji,

@ dane o zaburzeniach i odchyleniach procesowych.

Zakres danych, ktére nalezy wzia¢ pod uwage, jest w tym przy-
padku obszerny.

W kazdym indywidualnym przypadku wptyw poszczegdlnych danych
moze byc¢ rézny. W procesie RBI dane te sg gromadzone, dokumento-
wane i analizowane przez inzyniera ds. korozji, a nastepnie informacja
weryfikowana jest przez zesp6t RBI [9]. Proces ten jest jednak cza-
sochfonny i wymaga zaangazowania specjalistow z kilku branz. Jego
optymalizacja jest jednym z obszardw, w ktorych np. algorytmy oparte
na uczeniu maszynowym moga stanowiC wsparcie w poszukiwaniu
korelacji pomiedzy danymi pozyskiwanymi z systemdw monitorowania
procesu.

Kluczowe jest ustalenie wiarygodnosci uzyskanej na podstawie da-
nych informacji o CR. Procesy korozyjne sa zfozone, zmienne w cza-
sie, a w przypadku procesow rafineryjnych réwniez trudne do monitoro-
wania. Zatem niepewnos$c¢ wynikajaca z oszacowania predkosci korozji
oraz charakteru spodziewanych uszkodzen, tzn. czy spodziewamy sie
ubytkow o charakterze np. lokalnym czy ogdlnym, zalezy od tego, jaka
strategia planowania zarzadzania integralnoscig urzadzenia zostanie

przyjeta.
W przypadku urzadzen objetych dozorem technicznym UDT wymaga-

nia dla tego procesu, w tym jego dokumentowania, zawarto w warun-
kach WUDT-RBI [10]. Gdy proces ten realizowany jest przy wsparciu
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systemdw sztucznej inteligencji, moze istnie¢ rowniez koniecznosc
uwzglednienia wymagan wspomnianego wczesniej projektu rozporza-
dzenia UE.

Czy zatem mozna zapewni¢ bezpieczeristwo, stosujac rozwiazania
oparte na systemach Al? Obecny stan wiedzy nie pozwala na jedno-
znaczng ocene. Zalezy to od zastosowanej technologii oraz zakresu
jej zastosowania. W znacznym stopniu bezpieczeristwo Al zalezy
rowniez od sposobu jego wykorzystania. Istotne jest, aby w dazeniu
do optymalizacji z wykorzystaniem systeméw Al zachowa¢ szcze-
golng ostroznos¢ i analizowaé potencjalne ryzyka. Systemy te nalezy
traktowac jako wsparcie, a nie zastapienie doswiadczenia i wiedzy
inzynierskiej, ktére szczegdlnie w poczatkowym procesie wdra-
zania odgrywaja kluczowa role. Wazne jest rowniez odpowiednie
dokumentowanie wszystkich przyjmowanych zatozen dotyczacych
danych, ich obrébki oraz zatozen i ,uproszczen” w stosowanych mo-
delach. Aspekt ten zostat uwzgledniony w projekcie wymagan praw-
nych UE [3].
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