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LOPA TO SPOSOB NA OCENE SCENARIUSZY AWARYJNYCH, W metodyce LOPA do oceny niezaleznosci IPL obejmujgcych uktady pod-
stawowego systemu sterowania procesem BPCS (ang. Basic Process

Control System) stosuje sie dwa podejscia - jak ponizej.

KTORE POWODUJA NAJPOWAZNIEJSZE SKUTKI W POWIAZANIU
Z WYSOKIM PRAWDOPODOBIENSTWEM ICH WYSTAPIENIA.

Zgodnie z zapowiedzig te czes¢ cyklu artykutow poswiecamy na omo-
wienie podstawowych wymagan stawianych zabezpieczeniom IPL (IPL
- Independent Protection Layer) tzw. Niezaleznym Warstwom Zabez-
pieczen.

W poprzednich czesciach artykutu pisaliSmy juz, ze istotag LOPA jest
identyfikacja istniejacych zabezpieczen oraz wybor sposrod nich za-
bezpieczen IPL. Ten krok jest kluczowym momentem podczas anali-
zy, gdyz tylko zabezpieczenia zakwalifikowane jako IPL wplywaja na
redukcje poziomu ryzyka.

Prawidtowa identyfikacja niezaleznych warstw zabezpieczen IPL wptywa
bezposrednio na wyniki przeprowadzanych analiz. Btedy na tym etapie
wprowadzajg poczucie fatszywego bezpieczenstwa, a co za tym idzie,
akceptacje niedoszacowanego ryzyka, bezposrednio obnizajgc catko-
wity poziom bezpieczenstwa. Pozorne osiggniecie ryzyka na poziomie
akceptowalnym lub tolerowanym moze prowadzi¢ do zaniechania sto-
sowania zabezpieczen rozumianych jako szeroko akceptowana dobra
praktyka inzynierska. W zwigzku z tym nalezy dotozy¢ nalezytej staran-
nosci, podejmujac decyzje o uznaniu danego zabezpieczenia za IPL.

Aby zabezpieczenie mogto zostac
zakwalifikowane jako IPL, musi
spetni¢ ponizszych siedem wyma-
gan podstawowych core attributes:

1. niezaleznosé,

. funkcjonalnosé,

. nienaruszalno$é,

. niezawodnos¢,

. audytowalnos¢,

. bezpieczenstwo dostepu,

N (o (AW

. zarzgdzanie zmianami.

1. NIEZALEZNOSC

Pierwszym, fundamentalnym atrybutem jest niezaleznosé, co ozna-
cza, ze kazde zabezpieczenie IPL musi byé¢ niezalezne od zdarzenia
inicjujacego (initiating event, IE) oraz innego zabezpieczenia IPL wy-
stepujacego juz w analizowanym scenariuszu.

Niezaleznos$¢ uwaza sie za osiggnietg tylko wtedy, gdy dziatanie wybra-
nego IPL lub jego komponentdw nie jest zalezne od awarii innego IPL lub
IE. W przypadku gdy efektywna wydajnos¢ jednego elementu zalezy od
prawidtowego dziatania innego urzgdzenia, warunek niezaleznosci nie
jest spetniony.

Niezaleznos¢ jest wazng koncepcjg, chociaz absolutna niezaleznos¢
jest zazwyczaj nieosiggalna. Zaktady majg wspoine media (np. powie-
trze PIA), zazwyczaj jeden personel konserwacyjny, wspélne urzadzenia
kalibracyjne i ustalonych dostawcow, ktdrzy dostarczajg szereg podob-
nych komponentéw do zastosowan w catym obiekcie. Jednak IPL po-
winny by¢ wystarczajgco niezalezne, tak aby stopien wspotzaleznosci
nie byt statystycznie istotny.

Biuletyn Urzedu Dozoru Technicznego INSPEKTOR | 3-4/2024

PODEJSCIE A PODEJSCIE B

Aby urzadzenie lub dzia-
tanie (np. operatora) zo-
stato uznane za IPL, musi
by¢ niezalezne zaréwno
od zdarzenia inicjujgce-
go, jak i od kazdego zda-
rzenia umozliwiajgcego
oraz od kazdego innego
urzadzenia, systemu lub
dziatania, ktére jest juz
uznawane za IPL dla tego
samego scenariusza.

Podejscie A przyjmuje
konserwatywne  stano-
wisko, ze kazda awaria
sprzetu BPCS wptywa
na prawidtowg prace
wszystkich innych ukfa-
déw  zaimplementowa-
nych w ramach BPCS.

Jest ono stosowane
w przypadku LOPA, po-
niewaz jego zasady s3
jasne i konserwatywne.
Zapewnia wysoki poziom
ochrony przed awariami
0 wspdlnej przyczynie
miedzy IE i IPL lub mie-
dzy dwoma IPL.

Podejscie B pozwala na uzycie
dwdch funkgji BPCS w jednym sce-
nariuszu awaryjnym, jako dwdch
zabezpieczen IPL, lub jako zabezpie-
czenia IPL przy réwnoczesnym zato-
zeniu, ze zdarzeniem inicjujgcym IE
jest uktad BPCS (z niezaleznoscig
wymagang dla niektérych kompo-
nentow).

To podejscie opiera sie na zatozeniu,
ze jesli funkcja BPCS ulegnie awarii,
prawdopodobne jest, ze komponen-
tem, ktdry jg wywotat, jest przetwor-
nik (czujnik) lub element koncowy
(np. zawdr), a nie sterownik logiczny
BPCS (CPU). Doswiadczenie prze-
mystowe wskazuje, ze wskazniki
awaryjnosci czujnikdw i kofcowych
elementéw sterujgcych sg  zwy-
kle znacznie wyzsze niz wskazniki
awaryjnosci sterownika logicznego
BPCS. To znaczy, ze aby dwa uktady
BPCS byty uwazane za IPL, wszystko
musi by¢ niezalezne z wyjatkiem pty-
ty gtownej — niezalezne czujniki, nie-
zalezne karty wejSciowe, niezalezne
karty procesora, niezalezne karty
wyjSciowe i niezalezne elementy
kofcowe (rys. 1) - z zastrzezeniem
Patrz: ramka ,UWAGA".

URZAD DOZORU
TECHNICZNEGO



Asset Management

BPCS
Engineering
Workstation

Domain

\_ Final Element )

4 N N ( N 7 N
Sensor 2 > InputCard?2 OutputCard2 |  Final Element 2

& J & J - J & J

CPU

4 N N ( N 7 N
Sensor 1 — Input Card 1 OutputCard 1T |—={ Final Element 1

\§ J J . O\ J

Rys. 1. Podejscie B. Dwie petle BPCS ze wspdtdzielonym procesorem CPU moga by¢ wykorzystywane w jednym scenariuszu po przeprowadzeniu
dodatkowych analiz oraz potwierdzeniu, Ze catkowite PRD < 0,01/rok [3, 4]

UWAGA

Zastosowanie podejscia B wymaga, aby analityk ryzyka miat doswiadczenie w projektowaniu BPCS, dysponowat odpowiednimi danymi na
temat rzeczywistej niezawodnosci BPCS i rozumiat, jak identyfikowaé i uwzglednia¢ awarie o wspdlnej przyczynie. Podejscie B wymaga
rowniez zaangazowania sie kierownictwa w egzekwowanie rygorystycznych praktyk niezbednych do kontrolowania btedéw systemowych,
bteddéw zaleznych oraz btedéw o wspéinej przyczynie.

Przed uzyciem podejscia B nalezy upewnic sie, ze istnieje wystarczajaca ilos¢ danych analitycznych i testowych, aby wykazaé, ze BPCS
dla konkretnego procesu jest zaprojektowany i zarzadzany w taki sposob, ze dwa uktady BPCS w potaczeniu moga osiagnaé ogdlny
wskaznik awaryjnosci na poziomie < 0,01/rok.

Analiza ta powinna obejmowac co najmniej:

® ocene potencjalnych wspdlnych przyczyn, wspdlnego trybu i systematycznych btedéw miedzy BPCS IE i IPL lub dwoma BPCS IPL, aby
okreslic, ze ich wptyw jest wystarczajgco niski;

® pisemng specyfikacje obejmujaca petle bezpieczenstwa w systemie, takie jak schematy przyrzadéw, schematy P&ID, schematy petli
i specyfikacje funkcjonalne;

e w przypadku ogdlnego podejscia do walidacji danych ocene poprzedniej historycznej wydajnosci procesora BPCS, kart wejscia/wyjscia,
czujnikéw, elementéw koricowych, reakcji cztowieka itp.;

® w przypadku podejscia do walidacji danych specyficznych dla danej instalacji ocene danych z inspekcji, konserwaciji i testéw w znaczacym
okresie w celu wykazania, ze system osigga deklarowang wydajnosc¢;

® ocene bezpieczenstwa dostepu do sprzetu i oprogramowania;

® zarzadzanie zmianami i kontrolg wersji sprzetu i oprogramowania, w tym wartosci nastaw, konfiguracji i nadpiséw operatora.

Analiza tego typu wymaga wiekszej wiedzy specjalistycznej i bardziej szczeg6towego zrozumienia projektu sprzetu i oprogramowania BPCS
niz zwykle jest wykorzystywana w zespotach LOPA.

W zwigzku z tym wymagana jest dodatkowa weryfikacja i ocena funkcjonalna przeprowadzona przez osobe kompetentng w zakresie takiej
analizy, aby upewnic sig, ze integralnos¢ i niezawodnosc BPCS sg wystarczajace.
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Dopiero po wykonaniu powyzszej analizy i dowiedzeniu, ze wspétczynnik awaryjnosci dwoch wspolnych uktadow BPCS < 0,01 /rok,
w prowadzonej analizie LOPA mozna zastosowac¢ podejscie B.
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Rys. 2. Podejscie B. Dwie petle BPCS ze wspdtdzielonym procesorem i wspotdzielonymi kartami I/0. Ta architektura jest generalnie niedopuszczalna
do zaliczania dwdch petli BPCS w jednym scenariuszu. Jest to zgodne z CCPS LOPA (2001), ktory zalecat, aby nie zaliczac drugiej funkcji w BPCS, gdy
karta wejsciowa lub wyjsciowa jest wspéina dla obu petli [3, 4]

Jezeli méwimy o niezaleznosci, nalezy wspomnieC o sytuacjach, w ktorych system bezpieczenstwa IPL moze dziata¢ skutecznie tylko wtedy, gdy
inny system jest przynajmniej czesciowo skuteczny. Ponizej kilka typowych przyktadow.

® Zawor bezpieczenstwa jest dobierany na scenariusz pozaru, a obliczenia jego doboru zaktadajg, Ze izolacja zbiornika jest na tyle sprawna, ze
ogranicza przeptyw strumienia ciepta.

® Szeroko stosowane rozwigzania w przemysle oil&gas zwigzane ze stosowaniem zawordw bezpieczenstwa (pressure safey valve, PSV) uwzglednia-
ja zabudowanie na rurociggach dolotowych i wylotowych PSV-6w zaworow odcinajacych. W takich przypadkach skutecznos¢ dziatania zaworow
bezpieczenstwa jako IPL opiera sig na zatozeniu, ze wszystkie zawory odcinajace w obrebie PSV ustawione sg w odpowiednich pozycjach.

W powyzszych przypadkach opisane zawory bezpieczenistwa same w sobie nie stanowig niezaleznych IPL. Skuteczne zapobieganie skutkom awarii
zalezy od funkcjonowania obu elementéw. Zamiast pojedynczego zaworu bezpieczefistwa w takich przypadkach oba elementy* nalezy traktowaé
jako jeden IPL, a deklarowane PFD (Probability of Failure on Demand) nie moze by¢ mniejsze niz PFD najmniej niezawodnego elementu w systemie.

*np. zawdr bezpieczeristwa + otwarcie zaworow ocinajgcych ,dziatanie operatora” lub zawdr bezpieczenstwa + izolacja zbiornika

W przypadku instalacji, gdy funkcje bezpieczenstwa korzystajg ze wspdinych elementdw, np. elementdw wykonawczych (BMS w kottach paro-
wych lub piecach technologicznych), gdzie zawory odcinajgce na ,$ciezkach” gazu opatowego sg wspéine dla wszystkich funkcji bezpieczer-
stwa, wykorzystywanie analizy LOPA w celu szacowania ryzyka lub analizy SIL jest niewfasciwe.

Konserwatywne zasady w LOPIE wykluczajg mozliwos¢ kwalifikacji wszystkich funkcji bezpieczefstwa jako IPL (brak spetnienia wymogu nie-
zaleznosci).

W takich przypadkach analiza LOPA powinna by¢ zastgpiona lub rozszerzona o analize ilo$ciowa FTA (Fault Tree Analysis) w celu oszacowania
PFD wszystkich funkcji bezpieczerstwa z uwzglednieniem btedéw o wspdinej przyczynie.
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Rys. 3. Sciezka gazowa dla typowego pieca rafineryjnego, FTA - analiza drzewa btedu [7]
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2. FUNKCJONALNOSC
Zabezpieczenia, aby mozna je bylo uznaé za IPL, musza zosta¢ zwery-
fikowane pod katem funkcjonalnosci.

IPL musi wykonywac swojg zamierzong funkcje w rzeczywistych warun-
kach roboczych procesu podczas niebezpiecznego zdarzenia, a szereg
réznych czynnikdw musi by¢ wzietych pod uwage, aby zapewnic¢ skutecz-
ne dziatanie IPL. Niektdre z tych czynnikdw zostaty wymienione ponizej.

® Podstawa projektowa IPL ma zastosowanie do konkretnego scenariu-
sza, dla ktérego jest zaliczana. Stosowanie norm i standardéw technicz-
nych (takich jak EN, NFPA, ASME, APl itp.) moze pomdc w zapewnieniu,
7e zastosowane zabezpieczenia kwalifikujg sie jako IPL.

@ |PL jest skuteczny dla analizowanego trybu dziatania (rozruch, zatrzyma-
nie, normalna praca itp.).

® Gdy reakcja operatora jest czescig IPL, istnieje dobrze napisana proce-
dura i skuteczny program szkoleniowy, aby zapewni¢, ze operatorzy ro-
zumiejg zagrozenie i Sg w stanie skutecznie reagowac na alarm.

® |PL jest w stanie wykona¢ swojg funkcje w wystarczajgcym czasie, aby
zapobiec skutkom scenariusza awaryjnego. W przypadku IPL zwigzane-
go z dziataniem cztowieka nalezy potwierdzi¢, ze operator ma wystar-
czajgco duzo czasu na przywrocenie procesu do stanu bezpiecznego.

Funkcjonalnos$¢ przypisuje unikalne i odpowiednie cechy zabezpiecze-
niom IPL. Na przyktad zawdr bezpieczenstwa jest zaprojektowany tak, aby
otwierat sie przy cisnieniu wystarczajgco niskim, a jego przepustowosc
wraz rurociggami sg wystarczajgco duze, aby zapobiec przekroczeniu ci-
$nienia projektowego w zbiorniku.

Krytycznym aspektem funkcjonalnosci jest dziatanie IPL w $cisle okres-
szybko zmieni¢ ze stanu normalnego, bezpiecznego, w stan niebez-
pieczny. Odchylenie procesu od stanu normalnego moze ostatecznie
doprowadzié¢ do powaznej katastrofy przemystowe;j.

Ocena IPL jest wazna, aby potwierdzi¢, ze IPL moze pomysinie wykonac
swoje dziatanie i ze proces moze powrdci¢ do stanu bezpiecznego w za-
kresie czasu bezpieczefstwa procesu (Proces Safety Time, PST).

PST to okres miedzy wystapieniem awarii w procesie lub jego systemie
sterowania a wystapieniem skutkéw niebezpiecznego zdarzenia.

PRZYKLAD

W momencie awarii uktadu regulacji ciSnienia zaczyna ono rosnaé po-
wyzej normalnych wartosci roboczych, czyli nastapito odchylenie od
stanu normalnego. Nastepnie ci$nienie w dalszym ciagu rosnie, prze-
kraczajac cisnienie obliczeniowe np. zbiornika. W tym momencie mamy
do czynienia ze stanem awaryjnym, ale dopiero po wzroscie ci$nienia
do wartosci duzo powyzej wartosci obliczeniowych mozemy spodzie-
wac sie rozerwania zbiornika, zatem czas pomiedzy awaria uktadu re-
gulacji a rozerwaniem zbiornika jest naszym czasem PST.

Kazde zabezpieczenie uznane za IPL w LOPA musi skutecznie wyko-
nywaé swojg funkcje, tzn. musi dziataé szybciej, niz pogarsza sie stan
procesu, zapobiegajac w ten sposob ostatecznym konsekwencjom,
np. rozerwaniu zbiornika, eksplozji uwolnionych weglowodoréw lub wy-
buchowi pozaru itp.
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PRZYKLAD

Czas reakcji wymagany dla dzialania operatora jako IPL zalezy od ni-

zej wymienionych czynnikow.

1. Jesli oparty jest na alarmie, jest to czas, w ktérym czujnik wykrywa
limit krytyczny i ogtasza go pracownikowi (czas powiadomienia).

2. Czas, w ktorym cztowiek wykrywa alarm lub inne wskazanie niepra-
widtowej sytuacji (czas wykrywania).

3. Czas, w ktorym pracownik decyduje o sposobie dziatania (czas de-
cyzji).

4. Czas na zdiagnozowanie problemu; kroki moga obejmowa¢ ustale-
nie, czy alarm jest falszywy (czas diagnozy).

5. Czas potrzebny pracownikowi na wykonanie wymaganej czynnosci,
w tym przywrodcenie procesu do stanu normalnego, sprowadzenie
procesu do stanu bezpiecznego lub wylaczenie procesu (czas dzia-
fania).

6. Czas wymagany na powrét procesu do stanu bezpiecznego po za-
konczeniu dziatania IPL (czas przywrécenia procesu).

Nalezy zwrdci¢ uwage, ze jezeli zdiagnozowanie problemu lub
dziatanie operatora wymaga od niego, aby wszedt do obszaru(-6w)
objetego scenariuszem zagrozenia, powinno sie réwniez rozwazyc,
czy czas bezpieczefstwa procesu jest wystarczajacy, aby pracow-
nik mogt potwierdzi¢ powodzenie (lub niepowodzenie) swojego
dziatania i bezpiecznie opusci¢ obszar.

Jesli czas bezpieczenstwa nie jest wystarczajacy,
dzialania operatora nie mozna uznaé za skuteczne,
a co za tym idzie, za IPL.

Jezeli natomiast catkowite wykrycie i odpowiedz, wliczajgc jakie-
kolwiek opdZnienie (np. brak operatora na stanowisku w momencie
aktywacji alarmu), moga zostac osiggniete w wymaganym czasie,
odpowied? operatora spetnia ograniczenia czasowe, jest tym sa-
mym skuteczna i mozna zakwalifikowac jg do IPL.

Autorzy podrecznika Layer of Protection Analysis: Simplified Process Risk
Assessment [1] zalecaja tatwy do zapamietania zestaw stéw kluczowych
do przesiewania kandydatéw IPL w zakresie funkcjonalnosci.

3 Ds 4 Enoughs
Detect Big enough
Decide Fast enough
Deflect Strong enough

Smart enough

Wiele warstw zabezpieczajgcych ma zdolnosé do:

1. wykrywania (detect), ze wystgpita przyczyna inicjujaca i scenariusz

zmierza w kierunku niepozadanych konsekwencji;

2. decydowania (decide) o podjeciu dziatan, ktére mogg zapobiec wystg-

pieniu niepozadanych konsekwencji;

3. zapobiegania (deflect) rozwijaniu sie scenariusza awaryjnego lub wy-
stgpieniu jego skutkdw.
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PRZYKLAD

Sprezyna w zaworze bezpieczeristwa wykrywa (detect) wzrost ci-
$nienia, sprezyna decyduje (decide) o otwarciu zaworu, a prawidtowo
zaprojektowany zawor bezpieczenstwa jest wystarczajaco duzy (big
enough), szybki (fast enough), aby zapobiec zagrozeniu (deflect)
przekroczenia przez cisnienie w zbiorniku poziomu cisnienia projek-
towego.

3. NIENARUSZALNOSC

Nienaruszalnos¢ oznacza, ze IPL ma wystarczajaca niezawodnos¢, aby
moc catkowicie zapobiec konsekwencjom scenariusza awaryjnego.
Nienaruszalnos¢ warstwy ochronnej jest zwigzana z redukcja ryzyka,
ktérej mozna rozsadnie oczekiwac, biorgc pod uwage projekt, instalacje
i zarzadzanie warstwg ochronng. Zrozumienie wielkosci redukcji ryzyka
mozliwej do osiggniecia przez konkretny IPL jest niezbedne do ustalenia,
czy istnieje wystarczajaca ochrona przed konsekwencjami scenariusza
awaryjnego.

Na nienaruszalnos¢ wptywajg réwniez procedury i praktyki stosowane
przez organizacje w celu zminimalizowania prawdopodobieristwa btedu
ludzkiego, ktéry magtby doprowadzié¢ do awarii IPL. Ostatecznie nieza-
wodnos¢ zaréwno sprzetu, jak i ludzkich IPL ograniczona jest przez sku-
teczno$¢ systemow zarzadzania.

Aby IPL byt niezawodny, musi by¢ dostepny w razie potrzeby.
Mozliwos¢ wykrywania i korygowania awarii w odpowiednim czasie
skraca czas, w ktérym proces dziata w warunkach zaktdcen, w opera-
cjach przejsciowych (takich jak konserwacja lub wytaczenie) lub bez
ochrony w peni funkcjonalnego IPL.

PRZYKLAD

Jesli operator natychmiast zauwazy awarie poprzez obserwacje,
wskazanie lub alarm, mozna podja¢ dziatania naprawcze w stosunko-
wo krotkim czasie. Stopien, w jakim awaria zostanie ujawniona, wply-
wa na dostepnos¢ IPL i zwigksza niezawodnos¢ systemu.

Nienaruszalnos¢ IPL zalezy od niezawodnosci jej komponentow i za-
mierzonej funkcji.

URZAD DOZORU
TECHNICZNEGO

PRZYKLAD

Jesli odpowiedz operatora na alarm jest uwazana za IPL, a wybrana
wartos¢ PFD wynosi 0,1, to catkowita nienaruszalnos¢ IPL zalezy nie
tylko od dziatania samego operatora, ale rowniez od niezawodnosci
czujnika i powigzanego systemu sterowania (BPCS), ktéry generuje
alarm, oraz od tego, kiedy i jak operator podejmie dziatanie.

Dlatego dla uktadéw sterowania, aby zachowac ich niezawodnos¢, zale-
ca sie przeprowadzanie czestych kontroli, takich jak testy funkcjonalne,
testy kontrolne, weryfikacja i walidacja czujnikdw i systemu sterowania.
Podobnie odpowiednio$¢ dziatan operatora nalezy zapewni¢ za pomoca
pisemnych procedur, regularnych szkolen i weryfikacji ich skutecznosci.

W przypadku niektérych IPL, takich jak przyrzadowe funkcje bezpieczer-
stwa (SAFETY INSTRUMENTED FUNCTION, SIF) zaleca sie przeprowa-
dzaé testy funkcjonalne wraz z symulacjami stanéw niebezpiecznych,
aby zweryfikowaé ich skutecznosé.

Aby zachowaé niezawodnos¢
IPL-6w na wymaganym
poziomie, zaleca sie wdrozy¢

Odpowiedni wybdr wartosci PFD
(Probability of Failure on De-
mand), jak widzimy, nie jest rze-
czg prostg i nie wystarczy wybrac¢
jej z tabel z podrecznika LOPA.

i przestrzegac procedur
zarzadzania bezpieczeristwem
procesowym i funkcjonalnym.

Autorzy metody zauwazyli réwniez ten problem, ze wiele organizacji wy-
biera wartosci PFD z podrecznikdw i artykutdw lub uzyskuje je z obliczen
opartych na dyskretnych wskaznikach awaryjnosci komponentéw z baz
danych, a nastepnie zaktada, ze te wartosci majg zastosowanie w ich
sytuaciji.

Takie podejscie nie jest dobrym zatozeniem.

Nadrzednym czynnikiem niezawodnosci komponentu lub niezawodno-
$ci dziatania cztowieka jest czesto lokalne Srodowisko sprzetu i lokalna
kontrola btedu ludzkiego.

PRZYKLAD
PSV w obstudze czystego gazu ma zdecydowanie inng niezawodno$é
niz PSV w obstudze olefin lub kwasow.

Odpowiedzig na ten problem byta publikacja w 2015 r. ksigzki CCPS
Guidelines for Initiating Events and Independent Protection Layers [3],
ktdra dobrze omawia te kwestie.

Ponadto niektdre organizacje zaktadajg, ze ich komponenty majg znacz-
nie lepszg niezawodnosé (nizszy PFD lub IEF), niz podano w podreczniku
wskazanym powyzej, mimo tego, Ze nie posiadajg wystarczajacej historii
operacyjnej, np. zakfad istnieje od 5 lat. Dodatkowo organizacja nie do kon-
ca rozumie, jak oszacowac¢ wskaznik awaryjnosci takich komponentéw.

PRZYKLAD

Czestym btedem w szacowaniu PFD IPL-ow np. dla PSV jest nie-

uwzglednianie:

© zaworow odcinajacych na rurociaggach dolotowych i wylotowych za-
wordw bezpieczernstwa,

© rodzaju medium - czystego, obojetnego czy krystalizujacego i ko-
rozyjnego,

® sposobu zabudowy podwojnych zaworéw bezpieczerstwa,

® wartosci nastaw zaworow bezpieczernstwa dla dwoch zaworow pra-
cujacych réwnolegle.
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Uzywanie wartosci IEF (ang. Initiating Event Frequ-
ency) lub PFD nizszych niz podane w tablicach
danych niezawodnosciowych jak w podreczniku
wspomnianym powyzej musi by¢ uzasadnione i wy-
kazane pisemnie (zarejestrowane).

Nastepnym, lecz nie mniej waznym problemem jest
utrzymywanie oraz kontrola IPL w taki sposdb, aby
podane wartosci PFD dla IEF lub IPL zgodnie z tabe-
lami z podrecznika CCPS mozna byto zastosowaé
w analizie LOPA. Jezeli IPL nie byt utrzymywany,
tzn. konserwowany, testowany, zgodnie z instruk-
cjami lub procedurami, to nie mozna mu przypisac
zadnej wartosci PFD.

PRZYKLAD

Przeanalizujmy zawér bezpieczernistwa. Jezeli
nie byt on konserwowany oraz testowany zgodnie
z przyjetymi w procedurach terminami oraz za-
kresem konserwacji, to nie mozemy mu przypisaé
zadnej wartosci redukcji ryzyka. Dodatkowo LOPA
zaktada, ze po konserwaciji i testach zawér ten ma
PFD jak nowy.

Zasady LOPA wymagajg, aby organizacje utrzy-
mywaty swoje IPL w taki sposob, aby mozna byto
udowodni¢ warto$¢ PFD taka, jakiej chce sie uzy¢
w obliczeniach LOPA.

4. NIEZAWODNOSC

Niezawodnos¢ to cecha IPL zwigzana z jej wy-
posazeniem, dzialajacym zgodnie z przeznacze-
niem, w okreslonych warunkach, przez okreslony
czas.

Do okreslenia wymaganej niezawodnosci IPL nie-

zbedne jest catosciowe zrozumienie:

@ projektu IPL,

@ procesu technologicznego, ktdry jest chroniony
przez IPL,

® przypisanej funkcji w ramach tego procesu,

@ srodowiska, w ktorym IPL bedzie dziatac.

IPL jest uwazany za niezawodny, gdy w sytuacji,
kiedy jest to wymagane, dziata zgodnie z zato-
zeniami, nie ma czestych okreséw przestoju i nie
dziata bez przyczyny (czesciowo lub catkowicie).
Niezawodnosc¢ jest zatem zwigzana z dziataniem
IPL zgodnie z przeznaczeniem w Srodowisku ope-
racyjnym przez przewidywany czas.

Ta koncepcja obejmuje wiecej niz teoretyczne
prawdopodobienstwo, ze poszczegdlne elementy
systemu bedg dziata¢ prawidtowo, gdy bedzie to
wymagane. W przypadku niektérych IPL, aby osigg-
ngc ich wystarczajgcg niezawodnosc, potrzebne sg
okreslone praktyki projektowe, operacyjne, inspek-
cyjne i konserwacyjne.
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PRZYKLAD

Zawor bezpieczeristwa moze by¢ zaprojektowany dla okreslonego srodowiska pro-
cesowego, np. korozyjnego, i by¢ poddawany rygorystycznym testom opartym na
zdefiniowanych procedurach i specyfikacjach w celu zapewnienia niezawodnosci.

Szczegdlng uwage na to wymaganie nalezy zwréci¢ podczas okreslania jako
IPL dziatania operatora w odpowiedzi na ALARM.

Aby uzna¢ je za niezawodne i skuteczne, nalezy potwierdzic, ze:

e istnieja pisemne procedury definiujace dziatanie operatora oraz dokumenty
potwierdzajace, ze operator je zna,

® operator jest zawsze obecny w miejscu, gdzie alarm jest aktywowany,

® operator jest w stanie zidentyfikowaé problem na podstawie alarmu,

@ operator ma wystarczajaco duzo czasu na podjecie skutecznego dziatania,

@ operator zostat przeszkolony i doktadnie wie, jakie dziatanie na wypadek
konkretnego alarmu ma wykona¢,

® operator przechodzi w tym zakresie regularne szkolenia.

Jak mozemy zauwazy¢, przyktad zwigzany z odpowiedzig na alarm ptynnie przechodzi
przez atrybuty zwigzane z funkcjonalnoscia, nienaruszalnoscig oraz niezawodnoscia,
nie jest to bynajmniej przypadek czy btad. W pierwszym podreczniku LOPA - book
z 2001 r. wymagania podstawowe, core attributes, sktadaty sie z trzech cech:

1. niezaleznos¢,

2. skutecznosé,

3. audytowalnosé.

Na podstawie powyzszego mozemy stwierdzi¢, ze cecha skutecznosci zostata podzie-
lona na trzy: funkcjonalnos$¢, nienaruszalno$é oraz niezawodnosc.

5. AUDYTOWALNOSC
Audytowalnosé to zdolnos¢ do potwierdzenia, Zze warstwa zabezpieczeii zakwalifiko-
wana jako IPL spetnia podstawowe wymagania - core attributes.

Proces audytu musi potwierdzi¢, ze IPL jest skuteczny w zapobieganiu konsekwencjom
scenariusza awaryjnego, jesli dziata zgodnie z przeznaczeniem.

Audyt powinien réwniez potwierdzié, ze projekt IPL, montaz, testy funkcjonalne i syste-
my konserwacji sg wykonywane prawidtowo, aby osiggna¢ okreslony PFD.

e Testy funkcjonalne muszg potwierdzi¢, ze wszystkie komponenty np. dla SIF (czujniki,
uktad logiczny, elementy koricowe itp.) sg sprawne i spetniajg wszystkie stawiane im
wymagania.

@ Systemy konserwacji sg okresowo audytowane w celu sprawdzenia, czy istniejgce pro-
cesy administracyjne zapewniaja, ze konserwacja jest wykonywana zgodnie z wyma-
ganiami, a dokumentacja projektu, konserwacji i testéw kontrolnych jest utrzymywana.

Proces audytu powinien dokumentowaé stan IPL, wszelkie modyfikacje wprowadzone
od ostatniego audytu i $ledzi¢ do zakonczenia wszelkie wymagane dziatania zwigzane
Z naprawami.

Proces zarzadzania zmiang MOC (Management of Change) jest audytowany w celu za-
pewnienia, ze zmiany w materiatach, parametrach operacyjnych, sprzecie, procedurach
i organizacji s prawidtowo przegladane i dokumentowane, a wszelkie punkty dziatan
zalecone w przegladzie zostaty wykonane.

Jak widzimy, procedury audytowania IPL sg nierozerwalnie potgczone z pozostatymi
core attributes, bo nie mozna w zaden inny sposob okresli¢, czy np. wspominany juz
wielokrotnie zawdr bezpieczerstwa PSV da sie zakwalifikowaé jako IPL.
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W celu poprawnej kwalifikacji jako IPL dokumen-
tacja PSV powinna umozliwiaé potwierdzenie, ze
PSV spetnia wszystkie podstawowe wymagania
core attributes.

W tym celu dokumentacja powinna zawierac:

@ podstawe wymiarowania PSV (dobor),

@ wszystkie scenariusze awaryjne wymagajgce
zadziatania zaworu wraz z wymaganym przepty-
wem,

® specyfikacje projektowg zaworuy,

e wymagany przeptyw w warunkach zrzutowych
dla najgorszego scenariusza,

® szczegOty instalaci (np. uktad rurociggow dopty-
wowych i zrzutowych),

@ procedury testowe i konserwacyjne, w tym proto-
koty potwierdzajace cisnienie nastawy.

Bez powyzszych dokumentdw analityk ryzyka odpowie-
dzialny za prawidtowe przeprowadzenie LOPA nie moze
zakwalifikowaé PSV jako IPL.

6. BEZPIECZENSTWO DOSTEPU

Bezpieczenstwo dostepu obejmuje stosowanie kontroli
fizycznych i/lub administracyjnych w celu zmniejsze-
nia ryzyka nieautoryzowanych zmian w systemie, ktore
moga uszkodzi¢ lub dezaktywowac urzadzenia zabez-
pieczajace. Dotyczy to np. zmian nastaw progow dziata-
nia alarméw lub przyrzadowych funkcji bezpieczedstwa.

Przemyst procesowy stosuje szereg srodkéw w celu zmniej-
szenia ryzyka nieautoryzowanych zmian w systemie.

PRZYKLADOWE RODZAJE ZABEZPIECZEN PRZED
NIEAUTORYZOWANYMI ZMIANAMI

® Bezpieczenstwo dostepu do uktadéw sterowania i au-
tomatyki zabezpieczajacej stosuje sie, aby zapobiec
przypadkowym lub nieautoryzowanym modyfikacjom
BPCS lub SIS (Safety Integrity System). Z jednej stro-
ny przypadkowa zmiana w uktadzie BPCS moze pro-
wadzi¢ do rozwoju scenariusza awaryjnego, z drugiej
zmiana nastaw progow dziatania alarmow lub by-pass
przyrzagdowych funkcji bezpieczenstwa (SIF) moze
dezaktywowac zabezpieczenia IPL.

® System zarzadzania / procedura Lock out, tag out
lub lockout-tagout (LOTO), Lock open / Lock closed;
Car seal open / Car seal closed to procedura bezpie-
czenstwa stosowana w celu zapewnienia, ze wazne
ze wzgledéw bezpieczenstwa zawory odcinajgce sg
ustawione w prawidtowych pozycjach i zabezpieczone
przed przypadkowg ich zmiang. Do tego celu uzywane
sg rozne systemy wymuszajace uzycie dodatkowego
narzedzia, np. klucza, aby méc zmienic ich pozycje. Do-
tyczy to najczesciej zaworéw odcinajacych na dolocie
i wylocie z zawordw bezpieczenstwa PSV lub waznych
ze wzgledow bezpieczenstwa zaworéw procesowych.

\V
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Typowy system zarzadzania LOTO obejmuje nastepujace elementy:

1. liste zawordw i/lub urzadzen, w ktérych system jest zastosowany,

2. udokumentowang pozycje dla kazdego zaworu NC/NO (normal closed / normal open),

3. okresowe kontrole pozycji bezpiecznych poszczegdinych zawordw i urzadzen
zabezpieczonych,

4. okresowe, niezalezne audyty na instalacji w celu potwierdzenia, ze poszczegoine
zawory sg w prawidtowych pozycjach,

5. okresowe audyty dokumentacji inspekcyjnej w celu zapewnienia, ze rutynowe in-
spekcje sg wykonywane zgodnie z wymogami organizacyjnymi.

Rys. 4a. System LOTO na zaworze
odcinajagcym [https://www.loto-
safetyproducts.com/product/cable-
-lockout/ - dostep: 11.2024]

Rys. 4b. System car seal na zaworach odci-
najacych w obrebie PSV [https://totallockout.
blogspot.com/2012/11/what-does-car-seal-
-open-car-seal-closed.html - dostep: 11.2024]

7. ZARZADZANIE ZMIANAMI

Zarzadzanie zmiang (MOC - Management of Change) to formalny proces wykorzysty-
wany do przegladania, zatwierdzania i dokumentowania zmian: procedur, materiatow,
procesow, sprzetu lub obiektow.

Modyfikacje procesu lub trybu dziatania, takie jak zmiany surowcéw, warunkéw przetwa-
rzania lub sprzetu, moga tworzy¢ nowe scenariusze awaryjne lub zmniejszac skutecz-
nosc istniejacych IPL.

Zmiany procesu moga by¢ dobrowolne, np. w celu zwigkszenia produktywnosci. Zmia-

ny moga byé réwniez wymuszone, np. przestarzaly sprzet moze ulec awarii i zostac
zastapiony innym, poniewaz oryginalny model moze by¢ juz niedostepny.

Wszystkie zmiany procesu, dziatania lub prowadzenia konserwacji nalezy oce-

nia¢, aby upewni¢ sie, ze:

® wczesniej zidentyfikowane scenariusze LOPA sg nadal wazne,

® mozna zidentyfikowa¢ nowe scenariusze utworzone przez zmiane,

@ istniejace warstwy zabezpieczen spetniajg caty czas wymagania IPL.
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W przypadku IPL zmiana moze obejmowac wytgczenie sprzetu z eksplo-
atacji (by-pass) w celu przeprowadzenia testow lub tymczasowg prace
z uszkodzonym IPL. Zarzadzanie przeglagdami zmian z odpowiednimi
uzgodnieniami zapewni, ze wdrozone zostang $rodki kompensacyjne,
ktore zapewnig redukcje ryzyka réwng tej zapewnianej przez uszkodzo-
ny IPL. Bez odpowiednich $rodkéw ostroznosci i Srodkéw kompensacyj-

nych proces bedzie w stanie wyzszego ryzyka, niz oszacowata LOPA.

Kazda zmiana procedury, harmonogramu, metody, komponentu,

oprogramowania, materiatu lub procesu powinna by¢ kontrolowana.

Proces kontroli powinien obejmowac:

@ identyfikacje zmiany i jej podstawy technicznej,

® przeprowadzanie przegladow ryzyka i alternatywnego planowania kon-
troli ryzyka,

® zatwierdzenie zmiany,

@ okreslenie ograniczen dotyczacych tymczasowych zmian i obejs¢
(np. demontaz PSV w celu konserwacji),

® dokumentowanie zmian i przegladdw ryzyka,

@ walidacje jakosci wdrozenia procedury zarzadzania zmiana,

® aktualizowanie powigzanych dokumentdw, takich jak procedury, zapi-
sy, harmonogramy i listy czesci,

@ szkolenie i przekazywanie zmian pracownikom,

® zapewnienie dostepnosci odpowiedniego i kompetentnego personelu
do utrzymania IPL.

Krytycznie wazne jest, aby zmiany, ktére mogg mie¢ wptyw na czesto-

tliwosé IE lub PFD IPL, byty starannie zarzgdzane w celu zapewnienia
ciggtego bezpieczenstwa operacji.
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PODSUMOWANIE

LOPA to pdtilosciowa metoda analizy oraz oceny ryzyka od 20 lat po-
wszechnie stosowana w przemysle chemicznym i petrochemicznym.
Stuzy do okreslenia, czy istniejagce warstwy zabezpieczen, zwane w me-
todologii LOPA niezaleznymi warstwami zabezpieczen IPL, sg wystar-
czajgce dla danego scenariusza awaryjnego, tzn. czy ryzyko wystgpienia
skutkow awarii jest na poziomie tolerowanym.

Zgodnie z metodologia LOPA tylko zabezpieczenia

zakwalifikowane jako IPL wptywaja na redukcja ryzyka.

Dlatego w celu przeprowadzenia oceny, czy dane zabezpieczenia kwali-
fikujg sie jako IPL, nalezy przeprowadzi¢ ocene, czy spetniajg one wyma-
gania podstawowe core attributes, tzn.: niezaleznos¢, funkcjonalnosé,
nienaruszalnos¢, niezawodno$¢, audytowalnos¢, bezpieczenstwo do-
stepu i zarzadzanie zmianami.

Wymienione powyzej core attributes muszg zostac zweryfikowane, aby

zakwalifikowac zabezpieczenia jako IPL.

® Nalezy pamietac, ze kazdy IPL jest zabezpieczeniem, ale nie kazde
zabezpieczenie mozna zakwalifikowad jako IPL.

@ [stotne jest, aby zespot LOPA szczegotowo przeanalizowat kazde za-
bezpieczenie w odniesieniu do podstawowych wymagan opisanych
w tej czesci artykutu oraz zdecydowat, ktére zabezpieczenia zostanag
uznane za IPL i jakg warto$¢ PFD mozna im przypisac.

® Mozemy postawi¢ Smiatg teze, ze kwalifikacja warstw zabezpieczen
jako IPL jest najistotniejszym procesem w LOPA. Prawidtowosc tej
oceny bezposrednio wptywa na wyniki analizy, a zarazem na bezpie-
czenstwo instalacji procesowe;.

® Kredytowanie’, czyli przypisywanie redukcji ryzyka zabezpiecze-
niom, w stosunku do ktérych powyzsze wymagania nie sg spefnione,
jest powaznym btedem i podwaza jej wyniki.

W nastepnej, a zarazem ostatniej czesci artykutu wskazemy najczesciej
popetniane btedy w stosowaniu LOPA, odpowiemy na pytanie, czy or-
ganizacja jest przygotowana na zastosowanie metodologii LOPA, oraz
przeanalizujemy wszystkie kroki analizy LOPA na podstawie przyktadu.

Literatura:

1. CCPS. 2001. Layer of Protection Analysis: Simplified Process Risk As-
sessment. New York: AIChE.

2. CCPS. 2007. Guidelines for Safe and Reliable Instrumented Protective
Systems. New York: AIChE.

3. CCPS. 2015. Guidelines for Initiating Events and Independent Protec-
tion Layers in Layer of Protection Analysis. New York: AIChE.

4. Summers, A. 2014. Safety Controls, Alarms, and Interlocks as IPLs.
,Process Safety Progress”, Vol. 33, No. 2, June 2014, p. 186-194.

5. William G. Bridges, Arthur M. Dowell I1I. 2016. Identify SIF and Specify
Necessary SIL, and Other IPLs, as Part of PHA/HAZOP - or = Why It
is Not Necessary to “Boldly Go beyond HAZOP and LOPA”". ,Process
Safety Progress”, Vol. 35, No. 4, December 2016, p. 349-359.

6. Arthur M. Dowell I1l. 2011. s It Really an Independent Protection Layer?
,Process Safety Progress’, Vol. 30, No. 2, June 2011, p. 126-131.

7. Edward M. Marszal, John Applegate. ,Supporting LOPA with Fault Tree
Analysis” Chemical Engineering Progress. February 2024, p. 23-34

\V

URZAD DOZORU
TECHNICZNEGO


https://www.aiche.org/community/bio/edward-m-marszal
https://www.aiche.org/community/bio/john-applegate

	LOPA Analiza Warstw Zabezpieczeń

