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Dostawy energii, wody, Zywnos$ci maja fundamentalne znaczenia dla spoteczeiistwa, a ich bezpieczen-
stwo jest jednym z elementow charakteryzujacych kraje wysoko rozwiniete. Przewidywanie zagrozen
i dziatania podejmowane w celu minimalizowania ich niekorzystnych skutkow stanowia fundament zarza-
dzania infrastruktura krytyczna.

KLUCZOWA INFRASTRUKTURA

Niezaktécone dostawy energii i bezpieczefstwo energetyczne Polski sg szczegdlnie istotne dla funkcjono-
wania gospodarki. Dostep do pierwotnych nosnikéw energii w tym gazu, wegla i ropy naftowej, ich transport
i magazynowanie ma zasadniczy charakter, rowniez z tego powodu, ze dla pozostatych sektoréw stanowi
podstawowy czynnik umozliwiajgcy ciggtosc dziatania.

Inwestycje poczynione w ostatnich latach w zakresie infrastruktury umozliwiajacej dywersyfikacje dostaw
gazu, w tym Terminal LNG, Baltic Pipe, rozbudowa sieci gazociggdw oraz budowa nowych rurociggdw i zbior-
nikéw magazynowych ropy naftowej i paliw ptynnych jest dziataniem, ktére majg znaczenie fundamentalne.

Wojna prowadzona na terenie panstwa sasiadujgcego z Polska powoduje znaczacy wzrost ryzyka zmateria-

lizowania sie zagrozen mogacych wptynaé na funkcjonowanie kluczowych elementéw infrastruktury, w tym
wspomnianej infrastruktury energetycznej.
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Wprowadzony na terytorium catego kraju trzeci stopien alarmowy
CRP (Charlie-CRP) dotyczacy bezpieczenstwa w cyberprzestrzeni
stanowi wymdg dla administracji publicznej oraz operatorow
infrastruktury krytycznej zachowania szczegélnej czujnosci w zakresie
wystapienia cyberzagrozen.

Stopien Charlie-CRP wymusza na administracji publicznej oraz
operatorach IK takie dziatania jak m.in. koniecznos¢ zapewnie-
nia dostepnosci kluczowego personelu niezbednego do funkcjo-

nowania danej organizacji, przeglad zasobow, w tym zapasow,
na wypadek koniecznosci ich wykorzystania, przygotowanie sie
do uruchomienia planéw umozliwiajacych zachowanie ciggtosci

dzialania po wystapieniu potencjalnego ataku.

KLUCZOWY PERSONEL

Zastepowalnosc kluczowych kadr zawsze stanowita dla wielu organi-
zacji wyzwanie. Zapewnienie statej dostepnosci 0s6b posiadajacych
newralgiczna wiedze umozliwiajaca niezakiécone funkcjonowanie or-
ganizacji, 0séb posiadajgcych odpowiednie kwalifikacje oraz uprawnie-
nia z powodu sytuacji na rynku pracy, w tym demografii oraz potrzeb
polskiej gospodarki, gdzie o te same zasoby rywalizuje miedzy sobg

szereg sektorow gospodarki jest obiektywnie trudne.

Organizacje, zeby sprosta¢ tym wymaganiom musza swoje dziatania
na tym kierunku prowadzi¢ z duzym wyprzedzeniem, dziatania te obej-
muja podnoszenie kompetencji wiasnych pracownikéw, modyfikacje
procedur czy automatyzacje procesow.

Réwnolegle do wprowadzonego stopnia alarmowego Charlie-CRP
Rzadowe Centrum Bezpieczenstwa wydato rekomendacje operato-
rom infrastruktury krytycznej obejmujace dziatania, takie jak:

przeglad i aktualizacje procedur bezpieczefstwa (w szczegdlno-
Sci bezpieczenstwa teleinformatycznego, fizycznego, osobowego
i technicznego),

przeglad procedur na wypadek zmaterializowania sie zagrozen kine-
tycznych, w tym o charakterze terrorystycznym,
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przeglad i aktualizacje planow ciggtosci dziatania z uwzglednieniem
Zapasowego miejsca pracy czy tez sprawdzenie dziatania srodkow
tacznosci stosowanych w celu zapewnienia bezpieczenstwa.

KLUCZOWE DZIALANIA Z UDT

W UDT od lat promujemy wsrdd naszych partneréw podejscie systemo-
we do wyzwan w zakresie zapewnienia ciggtosci dziatania stojacych
przed operatorami infrastruktury krytycznej. Zaréwno kierownictwo,
jak i pracownicy powinni mie¢ Swiadomosc i wiedze nt. zagrozen, ob-
szardw ich wystepowania i wzajemnych powigzan oraz mozliwosci po-
dejmowania dziatan prewencyjnych, poprawiajac tym samym kulture
bezpieczenstwa.

Standard 1SO 22301 stanowi rame do identyfikacji kluczowych czyn-

nikow ryzyka majacych wptyw na organizacje oraz na utrzymanie jej
dziatar w najtrudniejszych warunkach.

Przeznaczona jest dla wszystkich organizacji, ktore chea:

@ doskonali¢ mechanizmy umozliwiajace odtworzenie zdolnosci orga-
nizacji do ponownego dziatania w okreslonym czasie i na ustalonym
poziomie w przypadku nieplanowanych zdarzen,

@ podnieS¢ wiarygodnos$¢ w oczach interesariuszy,

® zwiekszy¢ konkurencyjnos¢ na rynku ze wzgledu na zdolno$¢ do
funkcjonowania niezaleznie od niekorzystnych czynnikéw,

@ umozliwi¢ skuteczng reakcje na sytuacje kryzysowe,

® poprawic wizerunek organizacji jako przygotowanej na nieprzewidzia-
ne zdarzenia.

Norma ISO 22307 moze stanowi¢ dobry punkt odniesienia dla wszyst-
kich przedsiebiorstw, nie tylko operatoréw infrastruktury krytycznej czy
ustug kluczowych, podejmujgcych prace stuzace okresleniu srodkdw,
ktore maja zmniejszy¢ prawdopodobieristwo wystapienia zaktdcen,
skrocic czas ich trwania oraz ograniczy¢ ich wptyw na kluczowe pro-
dukty i ustugi organizacji.
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